AZIENDA UNITA’ SANITARIA LOCALE RIETI
(LEGGE REG.LE LAZIO 10.06.94 N.18 - DELIB.GIUNTA REG LE LAZIO 30.06.94 N.5163)
VIA del TERMINILLO, 42 — TEL.0746-2781 - 02100 — RIETI

Direttore Generale: Dott.ssa Laura Figorilli
(Art. 3, comma 6, del D.Lgs n.502/92 e s.m.i.)
(Decreto Regione Lazio n. T00070/2014 del 04.03.2014)
(Deliberazione n. 1/D.G. del 10.03.2014)

Deliberazione n° /( ‘S& !M’del g ?j g ?,/?915

U.0.C. PROPONENTI: SISTEMA INFORMATICO, ACQUISIZIONE BENI E SERVIZIL.

Oggetto: Acquisto su Mercato Elettronico della Consip della fornitura di 1 Licenza Multi-utente
(800 utenti) per Servizi Web Security e Content Filtering per il controllo e la regolamentazione
degli accessi ai contenuti Web, comprensive di protezione contro le minacce di nuova generazione,
dalla Societa ECOBYTE TECHNOLOGY s.rl, per un periodo di 36 mesi (01/04/2015 —
01/04/2018). Importo complessivo € 81.703,40 Iva Compresa. R
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I’atto &, nella forma e nella sostanza, legittimo e assolutamente ’%ﬁ’fe per ﬂ servizio pubblico, ai sensi e per gli effetti di
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AZIENDA UNITA’ SANITARIA LOCALE RIETI
(LEGGE REG.LE LAZIO 10.06.94 N.18 — DELIB.GIUNTA REG.LE LAZIO 30.06.94 N.5163)
VIA del Terminillo, 42 ~ TEL.0746-2781
02100 —~ RIETI
Cod. Fiscale e P.IVA 00821180577

| RESPONSABIIﬁ ‘U«;Q & %ISTEMA INFQRMAsTIg(% E U.0.C. ACQUISIZIONE BENI E

SERVIZI s SEAY,

PREMESSO che I’Azienda USL di Rieti con Deliberazione n. 364/DG del 12/04/2012 ha
acquistato su Mercato Elettronico della Consip n. 800 Licenze singolo utente del software Security
Suite Websense per la prevenzione di minacce via Internet alla sicurezza della rete e Content
Filtering per un periodo di 36 mesi;

CONSIDERATO che

il contratto di fornitura e contestualmente la validita delle licenze con esso acquisite, scade
in data 01/04/2015;

I’ Azienda USL di Rieti ritiene opportuno che il controllo e la regolamentazione degli accessi
ai contenuti Web, al fine di preservare la sicurezza della rete informatica aziendale dalle
minacce di nuova generazione, sia effettuato costantemente;

PRESO ATTO che

dal combinato delle disposizioni previste dagli art.26 della Legge n.488/99 e 59 della Legge
n.388/00 nonché della L.R. n.16/01, le Aziende USL possono aderire alle convenzioni
CONSIP o utilizzare almeno i parametri di qualita e di prezzo per 1’acquisto dei beni
comparabili con quelli oggetto delle medesime convenzioni;

la Regione Lazio, con Decreto n. U0005 del 02 Settembre 2008 del Presidente in qualita di
Commissario ad acta, ha stabilito che “ per gli acquisti relativi a beni e servizi per il
fabbisogno del Sistema Sanitario Regionale al di sotto della “soglia comunitaria”, sara posto
ricorso, con decorrenza dal 15 settembre 2008, al mercato elettronico gestito da CONSIP
S.p.A%;

TENUTO CONTO che:

I’ Azienda USL di Rieti, con nota prot. n. 5540/2015 del 11/2/2015, ha inoltrato alla Regione
Lazio, Dipartimento Programmazione Economica Sociale — Area Centrale di Acquisiti €
Crediti Sanitari, richiesta di autorizzazione per ’acquisto di una Licenza per Servizi Web
Security e Content Filtering per n. 800 utenti per un periodo di 36 mesi

la Regione Lazio, con nota prot. 99016 del 23/2/2015, di cui agli atti, ha autorizzato questa
amministrazione all’espletamento della procedura di gara per il suddetto servizio
condizionandola all’adesione alla Convenzione Consip/al ricorso al MEPA;

su Mercato elettronico di CONSIP ¢ stata richiesta un offerta a n° 6188 fornitori (All.1), per
la fornitura di una Licenza per Servizi Web Security e Content Filtering per n. 800 utenti
per il controllo e la regolamentazione degli accessi ai contenuti Web, comprensive di
protezione contro le minacce di nuova generazione, mediante RAO n° 767905 con modalita
di aggiudicazione del prezzo piu basso;

in risposta alla richiesta presentata con RdO n° 767905 sono pervenute n° 7 offerte
tecnico/economiche

tra le offerte ricevute & risultata vincitrice della RAO n. 767905 la Societa ECOBYTE
TECHNOLOGY s.r.l con modalitd di aggiudicazione al prezzo piu basso (All.2 RdO n.
767905 Riepilogo Esame Offerte);

Iofferta tecnico/economica relativa all’RdO n° 767905 della Societa ECOBYTE
TECHNOLOGY s.r.1 — prevede (All.3 Offerta Economica, Offerta Tecnica):



Descrizione Articolo Quantita’ | Prezzo Iva Esclusa
g.ta 800 WEBSENSE WEB SECURITY GATEWAY

ANYWHERE - 800-899 SEAT - BUSINESS - 36 MESI- | € 49.490,00
RENEW- cod. WSGA-M-CP36-R e ;

g.ta 800 WEBSENSE TRITON PREMIUM SUPPORT - 1 €13.730,00
BUSINESS - 36 MESI - NEW- cod. PRT-X-CP36-N

Assistenza specialistica per il prodotto (n° 5 giornate che 1 € 3.750,00
verranno fatturate a consuntivo)

per un importo totale di € 66.970,00 Oltre Iva;

DATO ATTO che la proposta ¢ coerente con il Piano Triennale di Prevenzione della Corruzione
adottato con Deliberazione n. 32/DG del 30.01.2015.

Visto il D.L.vo 502/92 e successive modificazioni ed integrazioni;
Visto il D.Lvo 286/99 e successive modificazioni ed integrazioni;

Attestandone la legittimita ed utilita per il servizio pubblico;

PR OPONGONO
Per le motivazioni espresse in narrativa

1) DI ADERIRE alla proposta, presentata dalla Societa ECOBYTE TECHNOLOGY s.r.l,
risultata vincitrice della RAO 767905 indetta su Mercato Elettronico CONSIP;

2) DI AFFIDARE alla Societa ECOBYTE TECHNOLOGY s.r.], la fornitura di una Licenza
per Servizi Web Security e Content Filtering per n. 800 utenti per il controllo e la
regolamentazione degli accessi ai contenuti Web, comprensiva di protezione contro le
minacce di nuova generazione per un periodo di 36 mesi (01/04/2015 — 01/04/2018), come
da offerta economica e tecnica presentata dalla suddetta Societa in risposta alla RO 767905
indetta su Mercato Elettronico CONSIP, secondo le modalita nella stessa esplicitate per un
importo totale pari ad € 66.970,00 oltre IVA;

1) DI INCLUDERE I’onere del presente provvedimento di € 81.703,40 Iva Compresa nel
conto di costo 502020106 “Servizi di assistenza informatica” esercizio 2015;

2) DI DISPORRE che il presente atto venga pubblicato nell’albo pretorio on-line aziendale ai
sensi dell’art. 32, comma 1, della legge 18/09/2009 n. 69 e del D. Lgs. 14/03/2013 n. 33.

IL DIRETTORE GENERALE
PRESO ATTO che:

— 1 Dirigenti proponenti il presente provvedimento sottoscrivendolo attestano che lo stesso, a
seguito dell’istruttoria effettuata, &, nella forma e nella sostanza legittimo e assolutamente
utile per il servizio pubblico, ai sensi e per gli effetti di quanto disposto dall’art. 1 della legge
20/94 e successive modifiche;

— il Direttore Amministrativo ed il Direttore Sanitario hanno espresso parere positivo con la
sottoscrizione dello stesso;

DELIBERA

— DI APPROVARE e far propria la proposta di cui trattasi che qui si intende integralmente
riportata;

— DI DICHIARARE il presente provvedimento immediatamente esecutivo non essendo
sottoposto al controllo regionale, ai sensi del combinato disposto dell’art.30 della L.R. n.
18/94 e successive modificazioni ed integrazioni e degli artt.21 e 22 della L.R. 45/96.

Il Direttc!reffé Generale
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La presente Deliberazione ¢ mviata al

Collegio Sindacale

La presente Deliberazione ¢ trasmessa
al Comitato di Rappresentanza della
Conferenza Locale per la Sanita

La presente Deliberazione € sottopos
all’approvazione della Giunta
Regionale

ta

Indata 4 [ DAL UL

In data

Della suestesa Deliberazione viene iniziata la pubblicazione il

Si attesta che la presente Deliberazione ¢ divenuta esecutiva ai sensi di legge:

Ai sensi dell’art.4 1. 30.12.1991, n.412

{1 ‘Approvazione per silenzio-assenso

1 Approvazione con Delib.GR. n........ del ........
Rieti, li
IL FUNZIONARIO
, y
s L maones

Per I’esecuzione (E) ovvero per opportuna conoscenza (C) trasmessa a:
Per ’esecuzione trasmessa a:

Distretti Dipartimenti e U.O.C.

u.o.C.

Tecnostruttura di governo e
audit dei processi

Distretio Montepianc Reatino

O Y Affari Generali

UOC Audit Clinico e Sistemi
informativi sanitari

Distretto Mirtense

Amm.ne del Personale
dipendente, a convenzione e
collaborazioni

a

YOC Controllo di gestione

Distretto Salario

Economico Finanziaria

UOC Sviluppo Strategico e
Organizzativo

Distretto Salto Cicolano

Acquisizione beni e servizi

Tecnostruttura sanitaria

Distretto Alto Velino

Tecnico Patrimoniale

UOC Servizio Aziendale delle
Professioni Sanitarie

Dipartimento Emergenza e
Accettazione

Sistema informatico

Staff di servizio

Dipartimento di Oncologia

Direzione Amm.va Funzione
Ospedaliera

UOC Statistica Sanitaria e
Determinanti della Salute

Dipartimento di Chirurgia

Direzione Amm.va Funzione
Interdistrettuale

WOC Comunicazione e
Marketing

Dipartimento di Medicina

Direzione Presidio
Ospedaliero Rieti - Amatrice

UOC Servizio Prevenzione e
Protezione Aziendale

Dipartimento di Scienze
Diagnostiche

Direzione Presidio
Ospedaliero Magliano Sabina

UOC Ufficio L.egale Autonomo

Dipartimento di Salute
Mentale
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Farmaceutica territoriale

n|lolo|o|lo|R|OKHE

UOC Sviluppo Competenze e
Formazione

olo|la|o|o

Dipartimento Programmi
Promozione Salute Donna,
Eta Evolutiva e Fragilita

O

Farmacia ospedaliera

0

altre Funzioni di Staff

Dipartimento di Prevenzione

O

Materno Infantile

0

Audit Amministrativo

O

Igiene Alimenti e Nutrizione

Dipendenze e Patologie
d’Abuso

a

Unita coord. az.le attivita
donazione e trapianti di organi
e tessuti

O

Prevenzione e Sicurezza nei
luoghi di lavoro

Health Technology
Assessment

Igiene e Sanita Pubblica

Risk Management

Igiene della Prod. Trasf.
Comm. Alimenti

Relazioni Sindacali

Igiene Allevamenti e Prod.
Zootocniche

Medico Competente

L

Sanita animale

g|(oyo|y o

Comitato per le pari
opportunita
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Riepilogo

Riepilogo

ID Negoziazione

Documento di Riepilogo

Denominazione iniziativa:

Tipologia di procedura:

Soglia di rilevanza comunitaria:
Modalitad di svolgimento della procedura:
Unitd di misura deil'offerta economica:

Criterio di aggiudicazione:

Amministrazione titolare del
procedimento

Punte Ordinante

Codice univoco ufficio - IPA:

RUP {Responsabile unico dei
procedimento):

Data e ora inizio presentazione offerte:

Data e ora termine ultimo prasentazione
offerte:

Data e ora termine ultimo richiesta
chiarimenti:

Giorni dopo la stipula per Consegna
Beni / Decorrenza Servizi:

Data Limite stipula contratto {Limite
validita' offerta del Fornitore):

Bandi / Categorie oggetto della RdO:
Stato iniziativa:
Numero lotti:

Numero fornitori invitati:

767905

RAO_767905_RiepitogoPA. po

Se il pdf dovesse risultare incompleto o illeggibile, seleziona il

pulsante
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Licenze per Servizi Web Security e Content Filtering per il periodo di 36 mesi

per BOO utenti

Negoziata

Sotto soglia

Telematica (on ilne)

Valori al ribasso

Prezzo piu' basso

AUSL RIET]

P.IVA: 00821180577

Indirizzo: VIA DEL TERMINILLO, 42 RIETI (RI)
Nome: CAMPOGIAN]I ROBERTQ

Telefono: G746278758
Fax: 0746279754

Campogiani Roberto
05/0372015 15:21

16/03/2015 12:00

12/03/2015 12:00

16/05/2015 12:00

Prodotti e servizi per I'informatica e le telecomunicazioni (ICT 2009)

Gara aggiudicata provvisoriamente

1

6188 Visualizza

https://www.acquistinretepa.it/negoziazioni/prv?pagina=iniziativa_iniziativaDet&idT...

18/03/2015
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AZIENDA UNITA” SANIT
Via del Terminiflo, 42 — 02100 Kiati

CAPITOLATO SPECIALE D’APPALTO

ART.1 - OGGETTO
Il presente capitolato tecnico ha per oggetto:

“Licenze per Servizi Web Security ¢ Content Filtering WEBSENSE — WEB SECURITY
GATEWAY ANYWHERE per il periodo di 36 mesi per 800 utenti”

- CIG (6157634054 ) - dell’ Azienda USL Rieti.

ART. 2 - DESCRIZIONE DELLA FORNITURA

Si richiede la fornitura di licenze per servizi Web Security ¢ Content Filtering per il periodo di 36
mesi per 800 utenti consistente nei seguenti requisiti minimi:

A) licenze per servizi Web Security € Content Filtering

1) categorizzazione del web, in termini di siti e protocolli, in un database unico

2) Aggiornamento notturno di tutte le categorie siti web e protocolli

3) Gestione intuitiva delle disposizioni del filtro (permetti, blocca, warning, quota di tempo)
sulle diverse categorie.

4) Reattivita nei 5 minuti ad aggiornamenti relativi alle categorie Security (RTSU — Real Time
Security Update) per la gestione proattiva di tutte le nuove minacce in rete.

5) Classificazione Dinamica in ottica web 2.0, e valutazione real time in base per esempio ai
puntatori o agli oggetti contenuti nelle pagine

6) Content Analysis di traffico cifrato SSL (https)

7) opzioni di configurazione della policy

Lo strumento permettera di creare policy avanzate, con numerose opzioni che consentono la
massima granularita delle regole. Attraverso 1’integrazione con il sistema di autenticazione
sara infatti possibile creare regole sulla base dell’account utilizzato per accedere
all’infrastruttura di rete o dell’appartenenza ad un particolare gruppo definito sulla directory
LDAP.

Per ogni categoria sara quindi possibile definire diverse disposizioni:

Permetti: Categoria di siti permessa

Blocco: Categoria di siti bloccata

Continua: L’utente viene bloccato, una pagina web lo informa del motivo per cui il sito ¢
stato filtrato ed offre all’utente la possibilita di sbloccare la navigazione ed accedere al sito.
Quota Tempo: L utente visualizza una pagina web che gli consentira di spendere una serie di
gettoni di tempo che consentiranno la navigazione sulle categorie bloccate per un certo




8)

9)

numero di minuti. Una volta consumate tutte le sessioni a disposizione 1’utente dovra
attendere il giorno successivo per avere nuovi gettoni a disposizione

Blocco _per fascia_oraria: 1l software consentira di bloccare o permettere ’accesso a
determinate categorie anche rispetto a determinate fasce orarie. In questo caso, nella pagina
di blocco che I'utente visualizza sara possibile anche conoscere ora in cui un dato sito
diverra disponibile.

Blocco per soglia di Banda: vedi capitolo successivo

Blocco per tipi di file: La policy consentira di bloccare il download di determinati tipi di file
a seconda della categoria di appartenenza del sito che lo ospita.

Profilazione Utenze di navigazione

Attraverso ’integrazione con un servizio di directory aziendale consentire di assegnare le
policy di navigazione sulla base di:
Indirizzo IP sorgente

Subnet
Nome utente

Gruppo di Appartenenza

I servizi di directory supportati sono:
Microsoft Active Directory

Il riconoscimento dell’utente puo avvenire in modalita trasparente sia per i sistemi Microsoft
attraverso agent di identificazione trasparente in grado di colloquiare con i server di
autenticazione.

Modulo sicurezza Attiva

bloccare I’accesso a siti classificati come ad alto rischio sicurezza, ovvero siti compromessi
o creati ad hoc allo scopo di diffondere in modo silente software malevolo, software
Spyware o keylogger volto alla raccolta di dati confidenziali, siti di phishing e bot network.
Contenuti dinamici ¢ siti in continua evoluzione sono analizzati per identificare e bloccare
all’occorrenza codice malizioso e pericoloso per la rete.

10) Web Anti-Virus

Il motore di antivirus web deve controllare il flusso dei contenuti per minacce binarie note.
L’antivirus web deve proattivo nello scanning delle minacce web, identificare nuovi file
maliziosi che si trovano sparsi sulla rete prima che abbiano la possibilita di arrivare da un
utente.

11) Controllo Social Web 2.0

II controllo Social Web consentono all’amministratore di controllare in modo molto
granulare alcuni tra i portali Web 2.0 piti importanti, di seguito alcuni esempi:

Facebook
Twitter




*  YouTube
« LinkedIn

12) Funzionalita in-the cloud (SaaS)

Offrire la possibilita di integrare il prodotto installato in casa con i servizi in-the-cloud e
gestito attraverso la console unica ed integrata. Questa funzionalita, attivabile in qualsiasi
momento deve consentire le seguenti funzionalita:

¢ Funzione di gestione utenti remoti su rete UMTS
e Funzione di disaster recovery per indisponibilita dei servizi in casa

13) Data loss prevention su canale WEB
14) Gestione di utenti remoti/laptop

15) Assistenza 24 x 7 (servizio di assistenza 24 ore su 24, 7 giorni su 7)

B) Assistenza specialistica per il prodotto

- n°5 giornate per assistenza specialistica, installazione, training on the job, formazione
che verranno fatturate a consuntivo.

Nell’offerta economica dovranno essere esplicitate le voci:

1. licenza servizi Web Security e Content Filtering WEBSENSE - Cod. WSGA-M-CP36-R
Websecurity Gateway Anywhere 800 utenti 36 mesi;

2. Assistenza 24 x 7 (servizio di assistenza 24 ore su 24 , 7 giorni su 7) WEBSENSE - Cod.
PRT-X-CP36-N Triton Premium Support 800 utenti 36 mesi;

3. Assistenza specialistica per il prodotto (n° 5 giornate che verranno fatturate a consuntivo)
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Riepilogo delle attivita' di Esame delle Offerte ricevute
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767905

Licenze per Servizi Web Security e
Content Filtering per il periodo di
36 mesi per 800 utent

sazione Prezzo piu' basso

Valori al ribasso

AUSL RIETI
00821180577
VIA DEL TERMINILLO, 42 RIETI RI

ROBERTO CAMPOGIANI

Non disponibile

Campogiani Roberto

05/03/2015 15:21

16/03/2015 12:00

12/03/2015 12:00

16/05/2015 12:00

ICT 2009

Lotto esaminato: 1 Licenze per Servizi Web Security e Content
Filtering per il periodo di 36 mesi per 800 utenti

6157634054

Software di sicurezza e protezione
dat/1/

Data Creazione Documento: 19/03/2015 04:19
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Manutenzione di software/1/
75000,00

Concorrenti

L ) _]'3":1':1”?‘.7'1‘.[1_ 13 =0orma a. :_.'-r'lI::. VA ";-'_'r._[ ]-'."J-:-_:-&

one Jiferta

gola 13/03/2015

ECOBYTE 02019280540

TECHNOLOGY 10:57

2 1&C Singola 03678891007|13/03/2015
1552

3 R1 Singola 05231661009/16/03/2015
09:35

4 OMNITECH SRL Singola 07755691008(16/03/2015
09:38

5 OLYMPOS Singola 10247151003/13/03/2015
CONSULTING 16:12

6 FELIAN Singola 00991131004/16/03/2015
10:42

7 TELECOM ITALIA Singola 00488410010{16/03/2015
SPA 11:29

17/03/2015
16:40:49 |

17/03/2015 16:17:52

ECOBYTE TECHNOLOGY Approvato nessuna
1&C Approvato nessuna
R1 Approvato approvato
con riserva:
non sono
indicate le 5
giornate di
assistenza
richieste
OMNITECH SRL Approvato nessuna
OLYMPOS CONSULTING Approvato nessuna

Data Creazione Documento: 19/03/2015 04:19
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FELIAN

Approvato

approvato
con riserva
e indicata
I'assistenza
specialistica
ma non
precisate le
giornate (5
come
richiesto)

TELECOM ITALIA SPA

Approvato

nessuna

17/03/2015 16:40:58

h7/03/2015
17:08:26

ECOBYTE TECHNOLOGY Approvato nessuna
1&C Approvato nessuna

R1 Approvato nessuna
OMNITECH SRL Approvato nessuna
OLYMPOS CONSULTING Approvato nessuna
FELIAN Approvato nessuna
TELECOM ITALIA SPA Approvato nessuna

66560,13
Euro

11.25316 %

68419,00

Data Creazione Documento: 19/03/2015 04:19
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ECOBYTE 66970,00 [10.706666666667 Sl
TECHNOLOGY Euro %
OMNITECH 68514,00 8.648 % NO
SRL Euro
TELECOM 69773,01 6.96932 % NO
ITALIA SPA Euro
FELIAN 70791,69 561108 % NO
Euro
OLYMPOS 73500,00 2% NO
CONSULTING Euro
1&C 73998,00 1336 % NO
Euro
| Data dell'ultimo ricalcolo: | Nessun ricalcolo effettuato |

Classifica della gara (Prezzo piu basso)

R1 66560,13

ECOBYTE TECHNOLOGY 66970,00
OMNITECH SRL 68514,00
TELECOM ITALIA SPA 69773,01
FELIAN 70791,69
OLYMPOS CONSULTING 73500,00
1&C 73998,00

nessuna

L'offerta della Ditta R1 , che risulta
prima classificata, non pud essere
presa in considerazione in quanto
erroneamente nel valore

economico non ha compreso le n.
giornate uomo richieste in fase di
gara come dalla stessa dichiarato

Data Creazione Documento: 19/03/2015 04:19
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in risposta al quesito posto dalla
stazione appaltanterisposta ditta
R1:Buonasera, la ditta conferma
che erroneamente non sono state
alcolate e quotate le n. 5 giornate
uomo richieste in fase di
gara.pertanto la gara e stata
assegnata provvisoriamente alla
seconda classificata ditta Ecobyte
Tecnology

Data Creazione Documento: 19/03/2015 04:19 Pagina5di 5



Ecobyte Technology Srl Ecobyte Technology Srl
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OFFERTA TECNICA e
RIPARTIZIONE COSTI ECONOMICI

RdO 767905 Licenze per Servizi Web Security e
Content Filtering per il periodo di 36 mesi per 800
utenti
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La presente offerta tecnica ha per oggetto:

“Licenze per Servizi Web Security ¢ Content Filtering WEBSENSE — WEB SECURITY GATEWAY
ANYWHERE ver il neriodo di 36 mesi ner 800 utenti”

- CIG (6157634054 ) - dell’ Azienda USL Rieti.

ART. 2 - DESCRIZIONE

Si offrono le seguenti licenze per servizi Web Security ¢ Content Filtering per il periodo di 36 mesi per
800 utenti consistente nei seguenti requisiti minimi:

A) licenze per servizi Web Security ¢ Content Filtering

1
2)
3)
4)
3)

6)
7)

categorizzazione del web, in termini di siti e protocolli, in un database unico

Aggiornamento notturno di tutte le categorie siti web e protocolli

Gestione intuitiva delle disposizioni del filtro (permetti, blocca, warning, quota di tempo) sulle diverse
categorie.

Reattivita nei 5 minuti ad aggiornamenti relativi alle categorie Security (RTSU ~ Real Time Security
Update) per la gestione proattiva di tutte le nuove minacce in rete.

Classificazione Dinamica in ottica web 2.0, e valutazione real time in base per esempio ai puntatori o
agli oggetti contenuti nelle pagine

Content Analysis di traffico cifrato SSL (https)

opzioni di configurazione della policy

Lo strumento permettera di creare policy avanzate, con numerose opzioni che consentono la massima
granularita delle regole. Attraverso I’integrazione con il sistema di autenticazione sara infatti possibile
creare regole sulla base dell’account utilizzato per accedere all’infrastruttura di rete o
dell’appartenenza ad un particolare gruppo definito sulla directory LDAP.

Per ogni categoria sara quindi possibile definire diverse disposizioni:

Permetti: Categoria di siti permessa

Blocco: Categoria di siti bloccata

Continua: L’utente viene bloccato, una pagina web lo informa del motivo per cui il sito ¢ stato filtrato
ed offre all’utente la possibilita di sbloccare la navigazione ed accedere al sito.

Quota Tempo: L’utente visualizza una pagina web che gli consentira di spendere una serie di gettoni
di tempo che consentiranno la navigazione sulle categorie bloccate per un certo numero di minuti. Una
volta consumate tutte le sessioni a disposizione |’utente dovra attendere il giorno successivo per avere
nuovi gettoni a disposizione
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8)

9)

Blocco per fascia oraria: 11 software consentira di bloccare o permettere 1’accesso a determinate
categorie anche rispetto a determinate fasce orarie. In questo caso, nella pagina di blocco che 1’utente
visualizza sara possibile anche conoscere I’ora in cui un dato sito diverra disponibile.

Blocco per soglia di Banda: vedi capitolo successivo

Blocco per tipi di file: La policy consentira di bloccare il download di determinati tipi di file a seconda
della categoria di appartenenza del sito che lo ospita.

Profilazione Utenze di navigazione

Attraverso I’integrazione con un servizio di directory aziendale consentire di assegnare le policy di
navigazione sulla base di:
Indirizzo IP sorgente

Subnet
Nome utente

Gruppo di Appartenenza

I servizi di directory supportati sono:
Microsoft Active Directory

Il riconoscimento dell’utente pud avvenire in modalita trasparente sia per i sistemi Microsoft attraverso
agent di identificazione trasparente in grado di colloquiare con i server di autenticazione.

Modulo sicurezza Attiva

bloccare I’accesso a siti classificati come ad alto rischio sicurezza, ovvero siti compromessi o creati ad
hoc allo scopo di diffondere in modo silente software malevolo, software Spyware o keylogger volto
alla raccolta di dati confidenziali, siti di phishing e bot network.

Contenuti dinamici e siti in continua evoluzione sono analizzati per identificare ¢ bloccare
all’occorrenza codice malizioso e pericoloso per la rete.

10) Web Anti-Virus

11) Controllo Social Web 2.0

I motore di antivirus web deve controllare il flusso dei contenuti per minacce binarie note. L’antivirus
web deve proattivo nello scanning delle minacce web, identificare nuovi file maliziosi che si trovano

sparsi sulla rete prima che abbiano la possibilita di arrivare da un utente.
AN
- /17 /5
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11 controllo Social Web consentono all’amministratore di controllare in modo molto granulare alcuni
tra i portali Web 2.0 pitl importanti, di seguito alcuni esempi:
+ Facebook

«  Twitter
*  YouTube
+ Linkedin

12) Funzionalita in-the cloud (SaaS)

Offrire la possibilita di integrare il prodotto installato in casa con i servizi in-the-cloud e gestito
attraverso la console unica ed integrata. Questa funzionalita, attivabile in qualsiasi momento deve
consentire le seguenti funzionalita:

o Funzione di gestione utenti remoti su rete UMTS
e Funzione di disaster recovery per indisponibilita dei servizi in casa
13) Data loss prevention su canale WEB
14) Gestione di utenti remoti/laptop
15) Assistenza 24 x 7 (servizio di assistenza 24 ore su 24 , 7 giorni su 7)
B) Assistenza specialistica per il prodotto

- n° 5 giornate per assistenza specialistica, installazione, training on the job, formazione che
verranno fatturate a consuntivo.
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OFFERTA ECONOMICA RdO 767905 Licenze per Servizi Web Security e Content Filtering per il
periodo di 36 mesi per 800 utenti

Descrizione Articolo Prezzo Q.ta | Totale
iva escl.€ iva escl.€
g.ta 800 WEBSENSE WEB SECURITY GATEWAY 49.490,00 | 1 49.490,00

ANYWHERE - 800-899 SEAT - BUSINESS - 36 MESI -
RENEW-cod. WSGA-M-CP36-R

q.ta 800 WEBSENSE TRITON PREMIUM SUPPORT - 13.730,00 | 1 13.730,00
BUSINESS - 36 MESI - NEW—cod. PRT-X-CP36-N
Assistenza specialistica per il prodotto (n° 5 giornate che 3.750,00 |1 3.750,00

verranno fatturate a consuntivo)

TOTALE OFFERTA, iva esclusa: € 66.970,00

Ecobyte Technology srl
Il Rappresentante Legale

A
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OFFERTA ECONOMICA RELATIVA A:

Numero RDO

767905

Nome RDO

RDO per aggiudicazione Licenze
per Servizi Web Security e Content
Filtering per il periodo di 36 mesi
per 800 utenti

Criterio di Aggiudicazione

Gara al prezzo pil basso

Lotto

Lotto Unico di Fornitura

AMMINISTRAZIONE TITOLARE DEL PROCEDIMENTO

Amministrazione AUSL RIETI
Partita IVA 00821180577
Indirizzo VIA DEL TERMINILLO, 42 - RIETI
(RD)
Telefono 0746279758
Fax 0746279754

PEC Registro Imprese

R.CAMPOGIANI@ASL.RIETIIT

Punto Ordinante

CAMPOGIANI ROBERTO

RUP

Campogiani Roberto

CONCORRENTE
Ragione Sociale ECOBYTE TECHNOLOGY Societa
a Responsabilita Limitata
Partita IVA 02019280540
Codice Fiscale Impresa 02019280540
Provincia sede registro imprese PERUGIA
Numero iscrizione registro imprese 174139
Codice Ditta INAIL 4384250
n. P.A.T. 745508079 745353769
Matricola aziendale INPS 5807008833
CCNL applicato METALMECCANICO PICC
Settore IT
Indirizzo sede legale SANDRO PENNA 16 - PERUGIA
(PG)
Telefono 0755271434
Fax 0755286014
E-mail di Contatto GARE@ECOBYTE.IT

J

B e



Offerta sottoscritta da

Naccazzani Fabio

L'Offerta irrevocabile ed
impegnativa fino al

16/05/2015 12:00
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OGGETTO (1 DI 2) DELL'OFFERTA

Descrizione Software di sicurezza e protezione
dati
Metaprodotto Software di sicurezza e protezione
dati
Quantita Richiesta 1

Dati Identificativi dell'oggetto offerto

Codice Articolo Fornitore

WSGA-M-CP36-R

Marca

Websense

Codice Articolo Produttore

WSGA-M-CP36-R

Nome Commerciale

Websense Web Security Gateway
Anywhere, 800 utenti, 36 mesi, n. 5
giornate di assistenza specialistica

Offerta Tecnica relativamente all’oggetto richiesto

Parametro Richiesto

Offerta Techica

Unita’'

Licenza multi-utente

Descrizione

Websense Web Security Gateway
Anywhere, 800 utenti, 36 mesi, n. §
giornate di assistenza

specialistica.
Versione ed Edizione ultima in commercio
Tipo licenza e numero utenti 800
Lingua en
Compatibilita con Sistema win
Operativo

Contenuto della confezione

licenza elettronica

Offerta Economica relativamente all'oggetto richiesto

Parametro Richiesto

Valore Offerto

Prezzo

53240

OGGETTO (2 DI 2) DELL'OFFERTA

Descrizione

Manutenzione di software

Metaprodotto

Manutenzione software

Quantita Richiesta

1

Dati Identificativi dell'oggetto offerto

Codice Articolo Fornitore PRT-X-CP36-N
Marca Websense
Codice Articolo Produttore PRT-X-CP36-N
Nome Commerciale Supporto Premium per la soluzione
WSGA, 36 mesi

317
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Offerta Tecnica relativamente all’oggetto richiesto
Parametro Richiesto Offerta Tecnica
Unita' Licenza multi-utente
Descrizione Supporto Premium per la soluzione
WSGA, 36 mesi
Tipo di manutenzione Manutenzione software
Denominazione del software Websense Web Security Gateway
Anywhere
Durata temporale (mesi) 36
Oggetto
Modalita' di erogazione premium 24X7
Offerta Economica relativamente all'oggetto richiesto
Parametro Richiesto Valore Offerto
Prezzo 13730

| costi relativi alla sicurezza afferenti all'esercizio dell'attivita svolta dallimpresa di cui
allart. 87, comma 4, del D. Lgs 163/2006 sono pari a Euro 0,00

OFFERTA ECONOMICA:
66970,00 Euro
Sessantaseimilanovecentosettanta Euro

e Data Limite per Consegna Beni / Decorrenza Servizi: 5 giorni
dalla stipula

e Dati di Consegna:
Via del Terminillo, 42Rieti - 02100 (02100) Lazio

e Dati di Fatturazione:
Via del Terminillo, 42Rieti - 02100 (02100) Lazio

e Salvo diversa indicazione fornita dall’Amministrazione Ordinante
nella documentazione allegata alla RdO, la fattura dell'importo
complessivo verra spedita a:

AUSL RIETI / CODICE FISCALE: 00821180577

e Termini di pagamento:
60gg df fm
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Dichiarazione necessaria per la partecipazione alla Richiesta di Offerta

Il Fornitore € pienamente a conoscenza di quanto previsto dalle Regole di
Accesso ed Utilizzo del Mercato Elettronico della PA relativamente alla procedura
di acquisto mediante Richiesta di Offerta (artt. 33, 37, 38, 39).

[l presente documento costituisce una proposta contrattuale rivolta al Punto
Ordinante dell'’Amministrazione richiedente ai sensi dell'art. 1329 del codice civile,
che rimane pertanto valida, efficace ed irrevocabile sino alla Data Ultima
Accettazione sopra indicata.

Il Fornitore dichiara di aver preso piena conoscenza della documentazione
predisposta ed inviata dal Punto Ordinante in allegato alla Richiesta di Offerta,
prendendo atto e sottoscrivendo per accettazione unitamente al presente
documento, ai sensi di quanto previsto dall'art. 39 delle Regole di Accesso ed
Utilizzo del Mercato Elettronico, che il relativo Contratto sara regolato dalle
Condizioni Generali di Contratto applicabili al/ai Bene/i Servizio/i offerto/i, nonché
dalle eventuali Condizioni particolari di Contratto predisposte e inviate dal Punto
Ordinante, obbligandosi, in caso di aggiudicazione, ad osservarle in ogni loro parte.
Il Fornitore dichiara che con riferimento alla presente Richiesta di Offerta non ha
in corso né ha praticato intese e/o pratiche restrittive della concorrenza e del
mercato vietate ai sensi della normativa applicabile, ivi inclusi gli articoli 81 e ss.
del Trattato CE e gli articoli 2 e ss. della Legge n. 287/1990, e che I'offerta & stata
predisposta nel pieno rispetto di tale normativa;

il Fornitore dichiara che non si trova in alcuna situazione di controllo di cui all'art.
2359 c.c. con alcun soggetto, e di aver formulato I'offerta autonomamente;

Il Fornitore dichiara che, in caso di aggiudicazione,

per il lotto "1" non intende affidare alcuna attivita oggetto della presente gara in
subappalto;

Il Fomnitore dichiara che per questa impresa nulla osta ai fini dell'art. 10 Legge n.
575 del 31 maggio 1965, e successive modifiche ex art. 9 D.P.R. n. 252 del 3
giugno 1998;

Il Fomitore dichiara che I''mpresa non ha commesso grave negligenza o malafede
nell'esecuzione delle prestazioni affidate dalla Amministrazione titolare della
presente Richiesta di Offerta e che non ha commesso un errore grave
nell'esercizio della propria attivita professionale;

Il Fornitore & consapevole che, qualora fosse accertata la non veridicita del
contenuto della presente dichiarazione, I'lmpresa verra esclusa dalla procedura
per la quale e rilasciata, o, se risultata aggiudicataria, decadra dalla
aggiudicazione medesima la quale verra annullata e/o revocata, e I
Amministrazione titolare della presente Richiesta di Offerta avra la facolta di
escutere l'eventuale cauzione provvisoria; inoltre, qualora la non veridicita del
contenuto della presente dichiarazione fosse accertata dopo la stipula, questa
potra essere risolta di diritto dalla Amministrazione titolare della presente
Richiesta di Offerta ai sensi dell'art. 1456 cod. civ.

Per quanto non espressamente indicato si rinvia a quanto disposto dalle Regole di
Accesso al Mercato Elettronico della PA; al Contratto sara in ogni caso applicabile la
disciplina generale e speciale che regolamenta gli acquisti della Pubblica
Amministrazione.

Il presente documento di offerta & esente da registrazione ai sensi de Testo Unico del
22/12/1986 n. 917, art. 6 e s.m.i, salvo che in caso duso ovvero da quanto
diversamente e preventivamente esplicitato dallAmministrazione nelle Condizioni

6/7




717

Particolari di Fornitura della Richiesta di Offerta.

ATTENZIONE: QUESTO DOCUMENTO NON HA VALORE SE PRIVO DELLA
SOTTOSCRIZIONE A MEZZO FIRMA DIGITALE




