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Decreto Presidente Regione Lazio n. T00204 del 03.12.2020
Deliberazione n. 1/D.G. del 07/12/2020

DELIBERAZIONE DEL DIRETTORE GENERALE n. 238/2022 del 14/03/2022

STRUTTURA PROPONENTE
DIREZIONE AMMINISTRATIVA

Oggetto: Costituzione e nomina del team dedicato alla gestione delle tematiche Cyber della ASL di
Rieti.

Estensore: Dott.ssa Di Luca Daisy

11 Dirigente sottoscrivendo il presente provvedimento, attesta che lo stesso, a seguito dell’istruttoria effettuata,
nella forma e nella sostanza, ¢ totalmente legittimo, ai sensi dell’art.1 della L. n° 20/1994 e ss.mm.ii.,
assumendone di conseguenza la relativa responsabilita, ex art. 4, comma 2, D.lgs. n.165/2001, nonché
garantendo ’osservanza dei criteri di economicita, di efficacia, di pubblicita, di imparzialita e trasparenza di
cui all’art.1, comma 1°, L. n. 241/1990, come modificato dalla L. n. 15/2005. Il dirigente attesta altresi che il
presente provvedimento € coerente con gli obiettivi dell’ Azienda ed assolutamente utile per il servizio pubblico
ai sensi dell’art.1, L. n. 20/1994 e ss.mm.ii.

Responsabile del Procedimento: Dott.ssa Petti Anna

Data 10/03/2022 Firmato elettronicamente da Petti Anna

Il Dirigente: Dott.ssa Petti Anna
Data 10/03/2022 Firmato elettronicamente da Petti Anna

11 Direttore della U.O.C. Economico Finanziaria con la sottoscrizione del presente atto attesta che lo stesso non
comporta scostamenti sfavorevoli rispetto al budget economico.

Voce del conto economico su cui imputare la spesa:

Autorizzazione: Senza impegno di spesa

Data Dott.ssa Antonella Rossetti

Parere del Direttore Amministrativo Dott.ssa Anna Petti

favorevole |X non favorevole (con motivazioni allegate al presente atto)

Data 11/03/2022 Firmato elettronicamente da Petti Anna

Parere del Direttore Sanitario Dott.ssa Assunta De Luca

favorevole |X non favorevole (con motivazioni allegate al presente atto)

Data 11/03/2022 Firmato elettronicamente da De Luca Assunta

Nota: Il documento & firmato digitalmente ai sensi del ¢.d. Codice dellAmministrazione digitale e norme ad esso collegate.
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Oggetto: Costituzione e nomina del team dedicato alla gestione delle tematiche Cyber della ASL di Rieti.
IL DIRETTORE DELLA

DIREZIONE AMMINISTRATIVA

PREMESSO che:

o il settore sanitario negli anni piu recenti ¢ stato investito da una crescente e repentina
trasformazione digitale, implementata dall’emergenza sanitaria Covid-19;

o la suddetta digitalizzazione rende il mondo dell’healthcare particolarmente vulnerabile ed
esposto alle minacce cyber;

e si rendono necessari interventi normativi, strutturali e tecnico organizzativi volti ad
aumentare il livello di resilienza rispetto al verificarsi delle minacce prima menzionate e
a migliorare le capacita di risposta al loro verificarsi;

VISTO il D.Lgs 18 Giugno 2018 n. 65 “Attuazione della direttiva (UE) 2016/1148 del Parlamento
europeo e del Consiglio, del 6 luglio 2016, recante misure per un livello comune elevato di sicurezza
delle reti e dei sistemi informativi nell’Unione” (Direttiva NIS) avente quale obiettivo principe
stabilire un framework di livello elevato di sicurezza in tutti i Paesi dell’Unione Europea;

CONSIDERATO che la sicurezza cibernetica dei sistemi informativi delle organizzazioni e della
relativa rete di interconnessione viene assicurata dall’azione, e dal relativo coordinamento, di diverse
strutture di gestione del cyber security operanti nei diversi ambiti di competenza, tra cui i Computer
Emergency Response Team (CERT).

DATO ATTO che in recepimento della suddetta direttiva europea all’interno dell’ordinamento
nazionale italiano il sopra citato D.lgs. 65/2018 ha previsto I’istituzione presso la Presidenza del
Consiglio dei Ministri di un unico Computer Security Incident Response Team, detto “CSIRT Italia”,
che, sulla base di un modello cooperativo pubblico-privato, ha compiti di natura tecnica finalizzati a
supportare la PA, i cittadini e le imprese attraverso azioni di sensibilizzazione, prevenzione e
coordinamento della risposta ad eventi cibernetici su vasta scala, anche in cooperazione con gli altri
CERT europet;

CONSIDERATO che, in accordo con gli indirizzi strategici nazionali sono state create le condizioni
per sviluppare un’azione integrata finalizzata a definire un modello organizzativo ed operativo per la
costituzione e I’avvio di CERT regionali con lo scopo di delineare uno standard nazionale rispetto al
quale basare ogni implementazione degli stessi su base locale, tenendo in considerazione ed
indirizzando al meglio le esigenze dei singoli settori, dell’industria ed 1 vincoli specifici delle singole
amministrazioni;

ATTESO che al fine di garantire un efficace modello di interazione e cooperazione tra tutti gli attori
coinvolti nel processo di gestione dell’incidente, ¢ auspicabile che all’interno di ogni amministrazione
sia identificato un responsabile per la gestione delle attivita afferenti al dominio della Cyber Security
(Titolare o Referente Nominato della Sicurezza Informatica), che possa sovraintendere 1 processi di
gestione della sicurezza a livello locale e costituire il punto di contatto con il CERT regionale con
riferimento ai servizi di cyber security acquisiti;

VISTA la nota prot. 0734502 del 17/09/2021 a firma del Dirigente dell’Area Sistemi
Informativi/ICT, Logistica Sanitaria e coordinamento acquisti della Regione Lazio, avente ad oggetto
le “indicazioni normative e tecnico organizzative in tema di sicurezza informatica”;

DATO ATTO che nella suddetta nota, alla luce di recenti attacchi informatici che hanno colpito
alcune infrastrutture critiche della Regione Lazio ed in ottemperanza alle sopra richiamate
disposizioni normative, ¢ stato chiesto ad ogni Azienda sanitaria regionale, tra I’altro, di costituire un
team dedicato alla gestione delle tematiche Cyber;

VISTA la nota prot. n. 82499 del 17/12/2021 con cui la Direzione Aziendale ha designato i membri
del team aziendale dedicato alla gestione delle tematiche Cyber, come di seguito specificato:

Nota: Il documento & firmato digitalmente ai sensi del ¢.d. Codice dellAmministrazione digitale e norme ad esso collegate.
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Oggetto: Costituzione e nomina del team dedicato alla gestione delle tematiche Cyber della ASL di Rieti.
e Ing. Antonino Germolé, Responsabile della UOSD Sistema Informatico;
e Dott.ssa Roberta Teodori, Dirigente Amministrativo UOC Tecnico Patrimoniale;
e Sig.ra Cinzia Menicucci, Collaboratore Tecnico informatico UOSD Sistema Informatico;
e Sig. Lionello Di Bernardino, Assistente Tecnico informatico UOSD Sistema Informatico;

DATO ATTO che al fine di ottemperare alle disposizioni organizzative indicate nella nota prot.
0734502 del 17/09/2021 sopra richiamata, 1’Azienda ha implementato 1’affidamento dei servizi
relativi alla cyber sicurezza acquisendo, tra I’altro, nuove professionalita dedicate;

RITENUTO NECESSARIO, pertanto, modificare la composizione del team aziendale dedicato alla
gestione delle tematiche Cyber, in considerazione delle nuove professionalita acquisite dall’azienda
come di seguito indicato:

e Ing. Antonino Germole, Responsabile della UOSD Sistema Informatico;

e Sig.ra Cinzia Menicucci, Collaboratore Tecnico informatico con competenza ed esperienza
pluriennale presso la UOSD Sistema Informatico;

e Sig. Fabio Angeletti, security architect nell’ambito della gestione delle attivita relative alla
sicurezza infrastrutturale ed al monitoraggio dell’efficacia delle misure di sicurezza adottate
dall’ Azienda;

e Sig. Costinel Ghita, operatore tecnico sistemista on site nell’ambito della gestione delle
attivita relative all’implementazione delle politiche di sicurezza sui FW;

CONSIDERATO che sara compito del team dedicato alla gestione delle tematiche Cyber adempiere
a tutti gli obiettivi principali del processo di gestione degli eventuali incidenti di sicurezza informatica
riconducibili al dominio logico della ASL di Rieti, tra cui:
e minimizzare I’impatto degli eventi malevoli;
¢ individuare ed attuare in maniera tempestiva idonee misure di contrasto/contenimento;
¢ individuare ed attuare tutte le attivita di ripristino a seguito di un incidente;
e raccogliere dati per produrre statistiche in grado di alimentare il processo di analisi proattiva,
finalizzato al rilevamento di eventi sospetti o di pattern comportamentali ripetuti nel tempo;
e attraverso 1 feedback ricevuti, aumentare all’interno della azienda il grado di sensibilita verso
le tematiche di sicurezza informatica e il livello di sicurezza delle infrastrutture tecnologiche
gestite;

DATO ATTO che la proposta ¢ coerente con il vigente Piano Triennale Aziendale della Prevenzione
della Corruzione e del Programma Triennale per la Trasparenza e I’Integrita;

VISTO il D.Igs. 502/92 e successive modificazioni ed integrazioni;

PROPONE
1. DI COSTITUIRE il team dedicato alla gestione delle tematiche Cyber per la ASL di Rieti;

2. DINOMINARE quali membri del team dedicato alla gestione delle tematiche Cyber le figure
di seguito indicate:

o Ing. Antonino Germole, Responsabile della UOSD Sistema Informatico;

o Sigra Cinzia Menicucci, Collaboratore Tecnico informatico con competenza ed
esperienza pluriennale presso la UOSD Sistema Informatico;

o Sig. Fabio Angeletti, security architect nell’ambito della gestione delle attivita relative
alla sicurezza infrastrutturale ed al monitoraggio dell’efficacia delle misure di
sicurezza adottate dall’ Azienda;

o Sig. Costinel Ghita, operatore tecnico sistemista on site nell’ambito della gestione
delle attivita relative all’implementazione delle politiche di sicurezza sui FW;

Nota: Il documento & firmato digitalmente ai sensi del ¢.d. Codice dellAmministrazione digitale e norme ad esso collegate.
Pag.3a4



Oggetto: Costituzione e nomina del team dedicato alla gestione delle tematiche Cyber della ASL di Rieti.

3.

DI NOTIFICARE il presente atto ai soggetti sopra indicati e di dare mandato agli stessi
affinché adempiano a tutti gli obiettivi principali del processo di gestione degli eventuali
incidenti di sicurezza informatica riconducibili al dominio logico della ASL di Rieti;

DI DARE ATTO che I’adozione del presente provvedimento non comporta oneri a carico del
bilancio aziendale;

DI DISPORRE che il presente atto venga pubblicato nell’albo pretorio on-line aziendale ai
sensi dell’art. 32, commal, della legge 18.09.2009, n.69 e del D.lgs. 14.03.2013 n.33

in oggetto per esteso  [x

IL DIRETTORE GENERALE

Preso atto che:

il Dirigente sottoscrivendo il presente provvedimento, attesta che lo stesso, a seguito
dell’istruttoria effettuata, nella forma e nella sostanza, ¢ totalmente legittimo, ai sensi dell’art.
1 della L. n. 20/1994 e ss.mm.ii., assumendone di conseguenza la relativa responsabilita, ex
art. 4, comma 2, D.lgs. n. 165/2001, nonché garantendo 1’osservanza dei criteri di
economicita, di efficacia, di pubblicita, di imparzialita e trasparenza di cui all’art. 1, comma
1°, L. n. 241/1990, come modificato dalla L. n. 15/2005. Il dirigente attesta, altresi, che il
presente provvedimento € coerente con gli obiettivi dell’ Azienda ed assolutamente utile per il
servizio pubblico ai sensi dell’art. 1, L. n. 20/1994 e ss.mm.ii.;

il Direttore Amministrativo ed il Direttore Sanitario hanno espresso parere positivo con la
sottoscrizione dello stesso;

Dato atto che:

il presente provvedimento ¢ sottoscritto dal Direttore Amministrativo, ai sensi e per gli effetti
della Deliberazione del Direttore Generale n. 3/DG/2020 del 07.12.2020 con la quale ¢ stata
conferita apposita e formale delega, ai sensi e per gli effetti dell’art. 3, comma 6, del D.Lgs.
n. 502/1992 e ss.mm.ii. allo svolgimento delle funzioni vicarie di Direttore Generale al
Direttore Amministrativo, Dott.ssa Anna Petti, nei casi in cui dovessero ricorrere i presupposti
di vacanza o assenza del Direttore Generale:

DELIBERA

di approvare la proposta di cui trattasi che qui si intende integralmente riportata;

di dichiarare il presente provvedimento immediatamente esecutivo non essendo sottoposto al
controllo regionale, ai sensi del combinato disposto dell’art.30 della L.R. n. 18/94 e successive
modificazioni ed integrazioni e degli artt.21 e 22 della L.R. 45/96.

Per il Direttore Generale
Il Direttore Amministrativo
Dott.ssa Anna Petti

Nota: Il documento & firmato digitalmente ai sensi del ¢.d. Codice dellAmministrazione digitale e norme ad esso collegate.
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