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STRUTTURA PROPONENTE U.0.S.D. SISTEMA INFORMATICO

Oggetto: Adesione alla Convenzione Consip “Reti Locali 6 — Lotto 3: PAL zona centro” per la
fornitura di servizi e Sistemi LAN attivi € passivi per la ASL di Rieti, stipulata dalla Consip S.p.A.
con la Societa Telecom Italia S.p.A., per il periodo 01/01/2019 - 31/12/2022.

Importo totale € 302.484,96 Iva Inclusa.
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Estensore: Dott.ssa Daisy Di Luca

Il Dirigente sottoscrivendo il presente provvedimento, attesta che lo stesso, a seguito dell’istruttoria
effettuata, nella forma e nella sostanza, ¢ totalmente legittimo, ai sensi dell’art.] della L. n° 20/1994 ¢
$s.mm.ii., assumendone di conseguenza la relativa responsabilita, ex art. 4, comma 2, L. n.165/2001, nonché
garantendo I’osservanza dei criteri di economicita, di efficacia, di pubblicita, di imparzialita e trasparenza di
cui all’art.1, comma 1°, L. n. 241/1990, come modificato dalla L. n. 15/2005. 1] dirigente attestano altresi
che il presente provvedimento & coerente con gli obiettivi dell’ Azienda e
pubblico ai sensi dell’art.1, L. n. 20/1994 e ss.mm.ii. .

Responsabile del Procedimento: Ing Roberto Campogiani
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IL DIRIGENTE DELLA U.0.S.D. SISTEMA INFORMATICO

PREMESSO che
- gli Switch, Access point e gli apparati per la sicurezza delle reti presenti presso la Asl di
Rieti non sono piu aggiornabili;
- & necessario acquisire apparati che garantiscano la “manutenzione di impianti di
elaborazione con cui vengano effettuati, trattamenti di dati personali” prevista dalla
normativa vigente sulla protezione dei dati personali (GDPR);

CONSIDERATO necessario per le motivazioni espresse in premessa:

- Implementare la Rete Lan (apparati attivi) che comprenda fornitura, installazione,
configurazione e collaudo di:
o Switch;
o Apparati di accesso wireless: access point;
o Apparati per la sicurezza delle reti;
- Assicurare un’adeguata assistenza e manutenzione su switch, apparati wireless e dispositivi
di sicurezza, di tipo:
o Preventivo;

o Evolutivo;
o Correttivo;

RITENUTO opportuno richiedere, in regime di Convenzione Consip “Reti Locali 6” stipulata dalla
Consip S.p.A. con la Societa Telecom Italia S.p.A. (4llegato 1 — Guida alla convenzione), un piano
di esecuzione per la fornitura di servizi e Sistemi LAN attivi e passivi per la ASL di Rieti,

VISTO:
- 1l Progetto Esecutivo inviato da Telecom S.p.a. con ns. prot. n. 67100 del 18/12/2018
(Allegato 2 — TLC18MOH PED — Ver. 0 — 12/12/2018), che specifica:
o Ladescrizione della fornitura delle componenti attive della Rete LAN:

CODICE ARTICOLO DESCRIZIONE ARTICOLO PRODUTTORE | Q.Ta
RL6L3 JH398AC Fornitura in opera Switch tipo 8- Bundle HPE 3
RL6L3 JHI48AC Fornitura in opera Switch tipo 5 HPE 27
RL6L3 JL322AC Fornitura in opera Switch tipo 4 HPE 15
RL6L3 JG543A Fornitura in opera Scheda aggiuntiva per switch tipo 5, modulo di HPE 27

alimentazione ridondata almeno di tipo n+1, completo di cavi
RL6L3 JLOBTA Fornitura in opera Scheda aggiuntiva per switch tipo 4 modulo di HPE 15
alimentazione ridondata almeno di tipo n+1, completo di cavi
RL6L3 JHISIA Fornitura in opera Scheda aggiuntiva per switch tipo 8 con almeno 24 Porte HPE 9
1000Base- SX, almeno 24 porte 1000Base-LX, o almeno 16 porte 10Gbit
RL6L3 14858D Fornitura in opera Porta aggiuntiva 1000Base-SX per switchda 12 4 HPE 30
RL6L3 JD118B Fornitura in opera Porta aggiuntiva 1000Base-SX per switch da 5 a 9 HPE 150
RL6L3 JD092B Fornitura in opera Porta aggiuntiva 10GBase-SX per switchda5a 9 HPE 50
RL6L3 JX939AC Fornitura in opera Access Point per ambienti interni ARUBA - HPE 150
RL6L3 JW546ABCE-C Fornitura in opera software di gestione della piattaforma wireless ARUBA - HPE 3
RL6L3 FG-900D-BDL Fornitura in opera dispositivi di sicurezza fascia Top FORTINET 2
RL6L3 FG-500E-BDL Fornitura in opera dispositivi di sicurezza fascia aita FORTINET 2
RL6L3 FC-10-0900D- Aggiornamento dei dispositivi per la sicurezza di fascia top FORTINET 6
900-02-12
RL6L3 FC-10-0500E- Aggiornamento dei dispositivi per la sicurezza di fascia alta FORTINET 6
900-02-12
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o Descrizione di dettaglio dell’architettura proposta per la Rete LAN
1) Sostituzione Switch Centri Stella.
e n. 3 switch di tipo 8;
* n. 9 schede SFP da 24 porte;
e 1. 50 porte 10G Base-SR;

. 120 porte 1000Base-SX;

. 12 switch tipo 5 con alimentatazione ridondata;

. 120 Patch Cord Ottiche LC-SC;

. 50 Patch Cord Ottiche LC-LC;

. 90 Patch Cord RJ45-RJ45 - 1m;

e delivery Apparati;

e manutenzione 4Y.

2) Apparati WIFIL.

e ARUBA - HPE: n. 150 access point JX939AC;

» software di gestione della piattaforma wireless con 150 licenze;

e manutenzione 4Y.

3) Apparati di sicurezza.

e n. 2 Dispositivi sicurezza fascia alta FG-500E-BDL con 1Y di HW e bundle SW (per il
primo anno) con funzionalita di Firewalling, Antivirus, Antispam, Web Filtering;

* n. 2 Dispositivi sicurezza fascia top FG-900D-BDL con 1Y di HW e bundle SW (per il
primo anno) con funzionalita di Firewalling, Antivirus, Antispam, Web Filtering;

¢ n. 6 Licenze Annuali per dispositivi di sicurezza fascia alta per un totale di 3Y;

[ ]
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* n. 6 Licenze Annuali per dispositivi di sicurezza fascia top per un totale di 3Y;
e manutenzione 4Y.

4) Switch HPE di tipo 4.

* n. 15 Switch tipo 4 con modulo di alimentazione ridondata;
e n. 30 porte 1000Base-SX;

e 1. 30 Patch Cord Ottiche LC-SC;

¢ 1. 30 Patch Cord RJ45-RJ45 - 1m;

¢ manutenzione 4Y.

5) Switch HPE di tipo 5.

e n. 15 Switch tipo 5 con modulo di alimentazione ridondata;
e n. 30 porte 1000Base-SX;

¢ n. 30 Patch Cord Ottiche LC-SC;

e n. 30 Patch Cord RJ45-RJ45 - Im;

e manutenzione 4Y.Il listino economico che comprende:

o Servizio di installazione degli apparati attivi della Rete LAN;
o Servizio di configurazioni degli apparati attivi della Rete LAN;

o Lavori di realizzazione di opere civili accessori alla fornitura:
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Attivita valorizzate a Listino UdM Q.ta
Manodopera Installatore 5a categoria H 100
Operatore tecnico H 380
software di gestione, inclusa I'installazione e l'avviamento del sistema H 200
Delimitazione temporanea di piccole zone di lavoro M 50

o Servizio di supporto al collaudo;

o Servizi di assistenza, manutenzione e gestione;
o Project management e piano di realizzazione;

VISTA la quotazione economica di quanto su esposto che prevede:

COSTO UNA TANTUM € 238.050,01 Iva Esclusa
CANONE I ANNO € 1.424,88 Iva Esclusa
CANONE II ANNO € 2.821,20 Iva Esclusa
CANONE IIT ANNO € 2.821,20 Iva Esclusa
CANONE IV ANNO € 2.821,20 Iva Esclusa

Totale

€ 247.938,49 Iva Esclusa

RITENUTO OPPURTUNO nominare:

- Quale Responsabile Unico del Procedimento P’Ing. Roberto Campogiani;

- Quale Direttore Esecutivo del Contratto il Sig. Piero Bolognini;

PRESO ATTO del “Documento Unico di Valutazione del Rischio” (Allegato 3) parte integrante del
presente atto che riporta la stima dei costi per la sicurezza da rischi interferenti pari a zero essendo
le misure per evitare o ridurre i rischi interferenti riconducibili ad azioni organizzative e procedurali
che non danno luogo a costi aggiuntivi per la sicurezza rispetto a quelli propri dell’appaltatore.

DATO ATTO che la proposta & coerente con il vigente Piano Triennale Aziendale della
Prevenzione della Corruzione e del Programma Triennale per la Trasparenza e I’Integrita;

VISTO il D.L.vo 502/92 e successive modificazioni ed integrazioni;

PROPONE

1. DI affidare per le motivazioni espresse in premessa, alla Society Telecom Italia S.p.a. la
fornitura di servizi e Sistemi LAN attivi e passivi per la ASL di Rieti in regime di Convenzione

Consip “Reti Locali 6” per un totale di € 247.938,49 IVA esclusa;

2. Di nominare:

- Quale Responsabile Unico del Procedimento I’Ing. Roberto Campogiani;

- Quale Direttore Esecutivo del Contratto il Sig. Piero Bolognini;

3. Di prendere atto del “Documento Unico di Valutazione del Rischio” parte integrante del
presente atto che riporta la stima dei costi per la sicurezza da rischi interferenti pari a zero
essendo le misure per evitare o ridurre i rischi interferenti riconducibili ad azioni organizzative e
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procedurali che non danno luogo a costi aggiuntivi per la sicurezza rispetto a quelli propri
dell’appaltatore.

4. DI imputare I’onere del presente provvedimento di € 302.484,96 Iva inclusa cosi come segue:

!

€ 290.421,01 nel conto di costo 101020901 “altre immobilizzazioni materiali” esercizio
2019 a valere sui fondi aziendali; ,

— € 1.738,35 nel conto di costo 502020106 “Servizi di Assistenza Informatica” esercizio 2019;
— € 3.441,86 nel conto di costo 502020106 “Servizi di Assistenza Informatica” esercizio 2020;
— €3.441,86 nel conto di costo 502020106 “Servizi di Assistenza Informatica” esercizio 2021;
~ € 3.441,86 nel conto di ¢osto 502020106 “Servizi di Assistenza Informatica” esercizio 2022;

5. DI disporre che il presente atto venga pubblicato nell’albo pretorio on-line aziendale ai sensi
dell’art. 32, commal, della legge 18.09.2009, n.69 e del D.Lgs. 14.03.2013 n.33

in oggetto per esteso X

IL DIRETTORE GENERALE

Preso atto che:

- il Dirigente sottoscrivendo il presente provvedimento, attesta che lo stesso, a seguito
dell’tstruttoria effettuata, nella forma e nella sostanza, & totalmente legittimo, ai sensi
dell’art. 1 della L. n. 20/1994 e ss.mm.ii., assumendone di conseguenza la relativa
responsabilita, ex art. 4, comma 2, L. n. 165/2001, nonché garantendo l’osservanza dei
criteri di economicita, di efficacia, di pubblicita, di imparzialita e trasparenza di cui all’art.
1, comma 1°, L. n. 241/1990, come modificato dalla L. n. 15/2005. 11 dirigente attesta,
altresi, che il presente provvedimento & coerente con gli obiettivi dell’Azienda ed
assolutamente utile per il servizio pubblico ai sensi dell’art. 1, L. n. 20/1994 e ss.mm.ii.;

- il Direttore Amministrativo ed il Direttore Sanitario hanno espresso parere positivo con la
sottoscrizione dello stesso;

DELIBERA

- di approvare la proposta di cui trattasi che qui si intende integralmente riportata;

- didichiarare il presente provvedimento immediatamente esecutivo non essendo sottoposto al
controllo regionale, ai sensi del combinato disposto dell’art.30 della L.R. n. 18/94 e
successive modificazioni ed integrazioni e degli artt.21 e 22 della L.R. 45/96.

1l Direttgre mn ale
Dijt.ssa Mdrinedla ocenzo




La presente Deliberazione ¢ inviata al Collegio Sindacale

mdaa 13 FEB, 2001

La presente Deliberazione ¢ esecutiva ai sensi di legge

18y Ty, kg
dal LR SRR SN B O B
.

La presente Deliberazione viene pubblicata all’Albo Pretorio on-line aziendale
ai sensi dell’art.32, comma 1, L.18.09.2009, n.69 e del D.Lgs. 14.03.2013 n.33

in oggetto ] ) per esteso ?j
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Data revisioni Descrizione variazioni

Aggiornamento tecnologico switch tipo 8 e 9 Alcatel, tipo 8
27/11/2018 HPE, e tipo 1 e 2 ZTE
23/10/2018 Aggiunti cavi in classe B2ca (rame e fibra) e i cavi in classe
Cca (rame)
12/09/2018 Aggiunto par. 5 Modalita di fatturazione
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1. Premessa

La presente guida non intende sostituire né integrare la documentazione contrattuale sottoscritta fra le
parti. Pertanto, le informazioni in essa contenute non possono costituire motivo di rivalsa da parte
delle Amministrazioni contraenti nei confronti del Fornitore e/o di Consip né possono ritenersi
prevalenti rispetto alla documentazione contrattuale.

La presente guida ha l'obiettivo di illustrare le modalita operative per la gestione della fase esecutiva
della Convenzione per la Reti Locali 6 - Tutti | Lotti (di seguito, per brevita, anche Convenzione),
stipulata, ai sensi dell'art. 26 |. 23 dicembre 1999 n. 488 s.m.i., dell'art. 58 . 23 dicembre 2000 n. 388, del
D.M. 24 febbraio 2000 e del D.M. 2 maggio 2001, dalla Consip S.p.A., per conto del Ministero
dell’Economia e delle Finanze, con Telecom Italia S.p.A. (di seguito Fornitore) quale aggiudicatario della
procedura di gara per il/i suddetto/i lotto/i.

La presente guida, unitamente a tutta la documentazione relativa alla Convenzione, & disponibile sul

sito internet https://www.acquistinretepa.it, nella sezione Iniziative > Convenzioni > Reti Locali 6.

Le Amministrazioni Contraenti provvederanno, al momento dell'emissione del singolo Ordinativo di
Fornitura, alla nomina del Responsabile del Procedimento e allindicazione sul medesimo Ordinativo di

Fornitura del CIG (Codice I|dentificativo Gara) “derivato” rispetto a quello della Convenzione.

Per qualsiasi informazione sulla Convenzione (condizioni previste, modalit di adesione, modalita di

inoltro e compilazione degli ordinativi, etc) e per il supporto alla navigazione del sito

https://www.acquistinretepa.it & attivo il servizio di Call Center degli Acquisti in Rete della P.A. al numero
verde 800 753 783.
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2. Oggetto della Convenzione

2.1. Durata della Convenzione e deij cqntratti

La Convenzione ha durata contrattuale di 18 mesi ed & prorogabile fino ad ulteriori 6 mesi.

I singoli Contratti, attuativi della Convenzione, stipulati dalle Amministrazioni Contraenti mediante
Ordinativi di Fornitura, hanno una durata, in dipendenza delle annualitd dei servizi di assistenza e
manutenzione, di gestione da remoto e di gestione on-site della rete richieste all'atto dell'Ordinativo
medesimo, pari a 12, 24, 36 o massimo 48 mesi, a decorrere dalla data di accettazione della fornitura.
Tuttavia, per ordinativi relativi a periodi superiori a 12 mesi, 'Amministrazione avra la facolta di
effettuare I'ordine con modularita progressiva trimestrale (cioé, ad esempio, potranno essere ordinati
servizi per 12+9 mesi). Inoltre, qualora l'ordinativo emesso dall'’Amministrazione comprenda la terza
e/o anche la quarta annualita, FAmministrazione Contraente ha facolta di recesso, di tutte o parte di
dette annualita, da esercitarsi con preavviso di almeno 30 (trenta) giorni.
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2.2. Prodotti

Sono di seguito descritti i prodotti ed i servizi oggetto di fornitura della Convenzione.

2.2.1.  Componenti passive
Per i dettagli sul contenuto di prodotti si faccia riferimento all'Allegato 1 “Componenti passive”.

Sommariamente, si elencano nel seguito i principali componenti acquistabili in Convenzione
appartenenti alla famiglia di prodotti BRAND-REX:

s Armadi a rack (e accessori)
e Caviinrame (UTP, FTP, Cat.6, cat.6A, in classe E, C e B2 e cavo telefonico 50 e 100 cp in classe F)

e Caviin fibra ottica (MM, SM, OM3, OM4, OS2, 2-4-8-12-16-20-24 fibre, armati e non armati, cavi

array, in classe E e B2)
e Bretelle (rame, fibra)
s Prese escatole (con 2 0 3 RJ45, UTP, FTP, Cat.6, cat.6A)

e Patch panel (rame, fibra, cassetti ottici MTP, pigtail)

2.2.2. Componenti attive
Per i dettagli sul contenuto di questi prodotti si faccia riferimento all'allegato 2 “Apparati Attivi”.

Sommariamente si elencano nel seguito i principali componenti acquistabili in Convenzione:

e Switch (datipo 1 a tipo 9) dei brand Alcatel-Lucent, Hewlett Packard, Huawei, Cisco, ZTE)

e Prodotti per l'accesso Wireless (access point per ambienti interni ed esterni, dispositivi e sw di

gestione, antenne) dei brand Aruba e Huawei

¢ Dispositivi per la sicurezza delle reti (4 tipologie di UTM ed 1 sandbox) dei brand Fortinet e

Huawei, e relativi servizi
e Gruppi di continuita

e Sistemi di monitoraggio

Di seguito si riportano delle tabelle riepilogative della fornitura di switch, apparati wireless, dispositivi
per la sicurezza, gruppi di continuita UPS e sistema di monitoraggio e gestione.
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APPARATI WIRELESS

: R : ‘ Dispositivo di . ;
Access Point (Wi- ' Access Point (Wi- | : Software di gestione
Brand | . B . gestione Access ; i Antenna per AP per
Fi AP) da interno Fi AP) da esterno Point piattaforma wireless .
; oin

LIC-AW Aruba
Airwave with
Aruba &[39‘3390:) ?&’22479‘;) Controller 207 RAPIDS and NA2456-0360
(JW128ABCE) VisualRF
(JW546ABCE)
Huawei ERIEBN AP8150DN AC6005 eSight-C ANTDGO407A1TNR

DISPOSITIVI PER LA SICUREZZA DELLE RETI

coo etk Dispositivi di ‘ S I
Dispaositivi di | Dispositivi di : Dispositivi di

sicurezza fascia . : L . Sandbox
sicurezza fascia alta | sicurezza fascia top .

Brand . . : :
. sicurezza fascia base |

media

FortiSandbox-

FortiGate-300D |t iGate-400D | FortiGate-900D | 1000D

LU FortiGate-60E

FireHunter6300-
AC

| USG6350 USG 6620 USG 6630 USG6670

Modello

Tipo convertibile tower/rack con
capacita di circa 1000VA

BRAGAMORO AQUARIUS PLUS KUPSL61001

Tipo convertibile tower/rack con
capacita di circa 1500VA

BRAGAMORQ

AQUARIUS PLUS KUPSL61015

Reti Locali 6 - Tutti i Lotti
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BRAGAMORO Tipo convertibile tower/rack con

e AQUARIUS PLUS KUPSL61002
capacita di circa 2000VA

Tipo convertibile tower/rack con
capacita di circa 3000VA

BRAGAMORO

AQUARIUS PLUS KUPSL61003

BRAGAMORO Tipo convertibile tower/rack con
capacita di circa 5000VA

ORION PLUS KUPSL61005

BRAGAMORO Tipo convertibile tower/rack con

. ORION PLUS KUPSL61010
capacita di circa 7000VA

BRAGAMORO Tipo convertibile tower/rack con

: ORION PLUS KUPSL61010
capacita di circa 1T0000VA

| Tipo tower con capacita di circa
BRAGAMORO P P OCTANS PLUS KUPSL61115
12000VA
Tipo tower con capacita di circa
BRAGAMORO P P OCTANS PLUS KUPSL61115
15000VA
BRAGAMORO Tipo tower con capacita di circa
OCTANS PLUS KUPSL61120
20000VA
Tipo tower con capacita di circa
BRAGAMORO P P PERSEUS PLUS KUPSL63310
T0000VA trifase/trifase
v Tipo tower con capacita di circa
BRAGAMORO P P PERSEUS PLUS KUPSL63315
15000VA trifase/trifase
BRAGAMORO Tipo tower con capacita di circa
i PERSEUS PLUS KUPSL63320
| 20000VA trifase/trifase

SISTEMA DI MONITORAGGIO E GESTIONE

Tipo | Modello

Reti Locali 6 - Tutti i Lotti
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2.3,

Piattaforma hardware

Lenovo

, TS150
(completa di tutto)

SW per la gestione degli

OpManager S7020.0PM -

ManageEngine Switch e dei dispositivi di
$7020.NCM

| sicurezza

Servizi

2.3.1.  Fornitura, consegna e installazione

Alfatto della fornitura il fornitore dovra provwvedere, con mezzi, materiali e personale specializzato

propri, a:

consegnare direttamente presso le sedi interessate tutti i materiali costituenti la fornitura;

installare integralmente gli apparati oggetto di fornitura nei locali indicati per ospitare le

apparecchiature;

per gli apparati oggetto di fornitura, garantire tutte le attivita di prima configurazione che
consentano allAmministrazione Contraente di ottenere un sistema “chiavi in mano” stabile e

funzionante;
procedere alla verifica funzionale di tutti i sistemi/apparati/servizi oggetto di fornitura;

garantire la continuita e le funzionalita dei sistemi di rete e di fonia preesistenti nel periodo di

installazione delle nuove componenti, anche attraverso installazioni prowvisorie;

garantire che, qualora un‘operazione di attivazione del sistema dovesse costituire causa di

disservizio, dovra essere possibile un ripristino immediato della condizione preesistente;

garantire che, qualora gli interventi comportino una completa interruzione della attivita
lavorativa, dovranno essere effettuati in orario non coincidente con il periodo di operativita

dellAmministrazione e comunque concordati preventivamente con 'Amministrazione;
svolgere tutte le precedenti attivita nel rispetto della vigente normativa in materia di sicurezza a
tutela sia dei propri dipendenti, sia del personale dellAmministrazione Contraente e di chiunque

altro si trovi nei locali dellAmministrazione stessa;

Abem A
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e garantire che gli interventi vengano effettuati nel rispetto delle vigenti normative in termini di
edilizia ed urbanistica, e che gli impianti installati siano del tutto conformi a quanto indicato nelle
vigenti disposizioni legislative e regolamentari ed in particolare al D.M. n. 37/2008, tali da
garantire allAmministrazione che le opere effettuate siano complessivamente in grado di
soddisfare i requisiti necessari all'ottenimento del certificato di agibilita (ex artt. 24 e 25 D.P.R. n.

380/2001).

Per quanto riguarda linstallazione degli apparati attivi, costituira esclusivo compito ed onere
del’Amministrazione Contraente la predisposizione degli impianti di alimentazione elettrica sino alla
derivazione locale (presa standard 220 CA).

A conclusione della fornitura il Fornitore dovra rilasciare un documento, “Verbale di Fornitura”,
comprovante l'avvenuta esecuzione di tutte le attivita inerenti la fornitura e Iinstallazione e la verifica
funzionale. Tale documento dovra riportare la data di completamento della fornitura e tutte le
informazioni di dettaglio qualificanti I'oggetto della fornitura stessa (ad esempio, a titolo esemplificativo
e non esaustivo: lelenco di beni e servizi forniti, il luogo di fornitura, il codice di riferimento
dell'Ordinativo di fornitura, ecc.) e I'elenco dei test e i relativi risultati, effettuati al fine di verificare che

quanto fornito dal Fornitore sia conforme ai requisiti indicati nel presente Capitolato Tecnico.

2.3.2.  Supporto al collaudo

Il servizio di “supporto al collaudo” & obbligatorio ed il suo costo & da intendersi compreso nel prezzo
della fornitura. Il Fornitore procedera, con propri mezzi e risorse, alla verifica funzionale di tutti i
sistemi/apparati/servizi oggetto di Fornitura; tale verifica dovra consistere in test volti a verificare che
quanto installato sia conforme ai requisiti offerti e che tutti gli apparati installati risultino funzionare
correttamente, sia singolarmente che interconnessi tra loro.

Al termine di tali verifiche, il Fornitore consegnera all’/Amministrazione Contraente il documento
“Verbale di Fornitura” nel rispetto dei termini stabiliti nel paragrafo 4.1.2 del Capitolato tecnico, pena
lapplicazione delle relative penali.

2.3.3. Servizio di dismissione dell’esistente

Il Fornitore dovra prestare l'attivita di ritiro per lo smaltimento dei materiali (canaline, vecchi cablaggi,
etc) e delle apparecchiature sostituite gia in possesso dell'’Amministrazione Contraente e dichiarate
non pit utilizzabili, nonché di tutto il materiale di risulta che non possa essere riutilizzato
dallAmministrazione stessa.

Il servizio di dismissione dell'esistente potra essere richiesto solo al momento dellOrdinativo di
fornitura e dovra essere citato in fase di pianificazione definitiva come parte complementare ed
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integrante del progetto stesso; non sara quindi possibile richiedere il servizio successivamente al
suddetto Ordinativo di fornitura.

[l materiale usato da ritirare e smaltire potra essere di gualsiasi marca o modello ma dovra essere

necessariamente_delle tipologie appartenenti alle reti locali (LAN) e descritte nel capitolato (cavi.

armadi, switch, gruppi di continuita, ecc.).

2.3.4. Call Center del Fornitore

Il fornitore mette a disposizione un call center multicanale (telefono, fax, email) dedicato alla
Convenzione, accedibile mediante:

¢ Numero verde = dedicato alle comunicazioni telefoniche di carattere

commerciale

e Numero verde 2705727

= dedicato alle comunicazioni telefoniche relative all'assistenza

tecnica

¢ E-Mail convenzione.retilocalib@telecomitalia.it, gestione.convenzioni@pec.telecomitalia.it;

dedicato alla ricezione di richieste di carattere commerciale

e Fax 800333669: per tutte le comunicazioni via FAX

Tale call center svolge funzioni di customer care sia riguardo le richieste di adesione che di

manutenzione e assistenza per i servizi nonché per gli aspetti legati alla fatturazione e rendicontazione.

Le attivita oggetto del servizio possono essere contraddistinte in:

e ricezione segnalazioni provenienti dagli utenti accreditati delfAmministrazione Contraente;

e gestione delle richieste d'intervento in modo efficace, per tutto liter operativo, fino alla soluzione

del problema;

e apertura e gestione del guasto, su segnalazione del personale dellAmministrazione, attraverso

I'apertura di Trouble Ticket;
e qualificazione della richiesta: assistenza, manutenzione, attivita gestione, etc.;

e classificazione della priorita/gravita (severity code). L'operatore deve essere in grado di modificare

il livello di gravita in funzione della quantita di richieste pervenute associabili ad un unico guasto

e in caso di assistenza per malfunzionamento, assegnare, e quindi comunicare allAmministrazione,
un numero progressivo di chiamata (identificativo della richiesta di intervento) contestualmente

alla ricezione della chiamata con l'indicazione della data ed ora di registrazione

Reti Locali 6 - Tutti i Lotti =
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e assistenza nella formulazione di diagnosi e/o di tentativi di risoluzione del guasto da parte del
personale dellAmministrazione (es. reset dell'apparato attraverso l'operazione di spegnimento e

accensione) anche rilevati automaticamente a mezzo telegestione;

e smistamento della richiesta al personale tecnico di secondo livello assegnato per una rapida

risoluzione tramite telegestione o intervento on-site;
+ rendicontazione all'utente sullo stato dellintervento;
s chiusura del ticket all'atto della risoluzione del problema;

s qualora 'Amministrazione abbia richiesto il servizio di gestione da remoto, I'help desk dovra
effettuare tutte le verifiche possibili da remoto e comunicarne lesito allAmministrazione

richiedente;
o controllo dei processi di risoluzione attivati e verifica degli esiti;

» risoluzione di problematiche di carattere amministrativo e fornitura di informazioni su tematiche

legate all'applicazione della Convenzione;
e gestione delle richieste di informazioni sulle attivita preliminari all'Ordinativo di Fornitura;
e supporto alla compilazione degli Ordinativi di Fornitura;

e gestione delle richieste di informazioni sullo stato di avanzamento degli ordini e sulla loro

evasione.

Il servizio di accoglienza, realizzabile anche attraverso strumenti di interazione (IVR), & attivo (24h 7x7
365 giorni alfanno); & garantita la presenza di operatori competenti nelle fasce orarie di copertura del
servizio contrattualizzato dall'’Amministrazione contraente.

Ogni comunicazione da parte del Fornitore e dellAmministrazione Contraente avvenuta nell’ambito

dell'utilizzo dell’help desk che abbia rilevanza ai fini della verifica del rispetto dei livelli di servizio deve

essere formalizzata tramite email.

I termini di erogazione del servizio di assistenza e manutenzione decorreranno dall'ora di registrazione
della richiesta di intervento riportata nella email inviata allAmministrazione a seguito della
segnalazione effettuata.

Reti Locali 6 - Tutti i Lotti
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2.4.Servizi/prodotti opzionali

2.4.1.  Configurazione degli apparati attivi

Il servizio di “Configurazione degli apparati attivi” & opzionale, ed il suo costo & quotato
separatamente all’interno del Listino di Fornitura di Convenzione.

Il Fornitore dovra garantire le operazioni di configurazione sugli apparati forniti per consentire il

normale esercizio, secondo le modalitad espresse dallAmministrazione Contraente, emerse in sede di

pianificazione definitiva. Tra le attivita di configurazione che il Fornitore dovra garantire al termine

dellinstallazione sono comprese:

aggiornamento all'ultima versione stabile di sistema operativo
configurazione di policy di sicurezza appropriate

inserimento dell'apparato in rete conformemente al piano di indirizzamento delllAmministrazione

Contraente

configurazione delle VLAN necessarie ed inserimento delle porte nelle VLAN relative
configurazione dei protocolii di routing necessari

configurazione di eventuali indirizzi necessari al management (ad es: loopback di gestione)
configurazione per linvio delle trap SNMP appropriate al sistema di gestione

configurazione funzionalita e policy per dispositivi per la sicurezza delle reti.

2.4.2.  Lavori di posa in opera della fornitura

Il servizio di cui al presente paragrafo & opzionale per FAmministrazione ed & relativo ai lavori di posa in

opera della fornitura, acquistata in Convenzione, relativa a:

caviin rame

caviin fibra

prese e scatole

patch panel e accessori in rame

patch panel e accessori in fibra ottica

Tale attivita include tutto quello che é necessario, compresi | materiali, per la posa in opera della

fornitura di cui sopra. Nel prezzo del servizio di installazione non & compresa la fornitura dei

componenti di cablaggio passivo il cui prezzo & riportato separatamente nel listino di fornitura.,

Reti Locali 6 - Tutti i Lotti
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Tra tali opere si riporta a titolo puramente esemplificativo:

e attestazioni di qualsiasi tipo, includenti i connettori ottici o i connettori per cavo in rame;

fornitura e posa di torrette di attestazione per cablaggio in fibra o rame;

s posa di canalizzazioni, sia verticali che per corridoi o per stanze incluso il relativo materiale (tubi,
canaline ecc.). Questi lavori comprendono l'apertura e la chiusura di pannelli rimovibili per

controsoffitti e pavimenti flottanti dopo aver introdotto le nuove canalizzazioni;
e fornitura e posa di strisce/pannelli di permutazione;
e ripristino della qualita e dell'aspetto delle strutture alla situazione pre-lavori;

e quantaltro necessario per il completamento del cablaggio strutturato.

I lavori dovranno essere eseguiti da soggetti in possesso di valida attestazione SOA, come stabilito nel
Bando di gara, a norma di quanto previsto dagli articoli 60 e seguenti del D.P.R. n. 207 del 2010
applicabili in virtu dall'art. 216 co. 14 del D.Lgs. 50/2016.

I prezzi offerti devono includere gli oneri relativi allutilizzo di tutte le dotazioni di cui Iimpresa
specializzata necessita nell'esecuzione delle attivitd di realizzazione degli impianti e comprendono
altresi I'uso dei ponteggi, trabattelli o scale fino ad un‘altezza dal piano di lavoro pari a 3 metri. Sono
anche inclusi i costi relativi alla sicurezza dei dipendenti e delle persone che si trovano presso le sedi
delle Amministrazioni. | prezzi includono le verifiche previste dalle vigenti normative di settore,
l'effettuazione delle verifiche funzionali, la garanzia e i disegni finali esecutivi.

Le opere di cui al presente paragrafo dovranngo essere eseguite a regola d'arte e in _modo tale da

risultare omogenee alle realizzazioni eventualmente gia presenti presso le Amministrazioni Contraenti,

Le realizzazioni dovranno avvenire nel pieno rispetto dello standard |SO/IEC 11801 e pertinenti

estensioni,

Lo svolgimento delle attivita di realizzazione del cablaggio deve necessariamente avvenire senza recare
pregiudizio alle normali attivita lavorative degli uffici. Sotto questo profilo dovra essere prevista, nel
Piano di esecuzione definitivo, la garanzia del mantenimento del livello di rumore ad un valore non
superiore a quello fissato dalla normativa vigente (D.Lgs. n. 81/2008 e s.m.i., DPCM 01/03/91 e Legge
26/10/95 n. 447 e D.Lgs. 10 aprile 2006 n. 195), effettuando in ogni caso le attivita pill rumorose fuori
dal normale orario di ufficio (esempio: forature passanti delle pareti o dei solai, foratura delle pareti
mobili per alloggiare le borchie telematiche), cosi come l'apertura o la chiusura dei controsoffitti. La
scelta delle attrezzature di cantiere dovra porre particolare cura al contenimento del rumore, specie
per quelle attivita che non potranno essere svolte al di fuori del normale orario di lavoro degli uffici. In
presenza di lavorazioni che producano polvere (in particolare foratura muri), dovranno sempre essere
usate apparecchiature di aspirazione con funzionamento contestuale alla lavorazione stessa. Resta

SO
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inteso che tutte le modalita di esecuzione dei lavori (durata, orari, ..) andranno concordate
precedentemente con FAmministrazione contraente.

Nel caso in cui I'Amministrazione contraente richieda l'esecuzione del servizio di cui al presente
paragrafo, il Fornitore & obbligato ad eseguire anche la certificazione di tutti i cavi e le terminazioni del
sistema di cablaggio, secondo le modalita tecniche indicate nel Capitolato tecnico, il cui costo & da
intendersi compreso nel servizio di installazione.

Ogni componente del cablaggio che risulti erroneamente installato (quali cavi, connettori, accoppiatori,
pannelli e blocchetti) dovra essere sostituito senza alcun aggravio per FAmministrazione Contraente,
neanche di natura economica.

Dovranno essere effettuate al termine della posa in opera prove a campionamento casuale su un
numero significativo di punti realizzati, di concerto con il Direttore dell'esecuzione per la verifica della
correttezza dei dati riportati nella documentazione della certificazione. Amministrazione Contraente
potra far ripetere tutta I'operazione di certificazione nel caso in cui gli scostamenti tra tutti i valori
censiti e quelli dichiarati siano superiori al 10%.

2.4.3.  Lavoridi realizzazione di opere civili accessorie alla fornitura

Contestualmente ai lavori di posa in opera della fornitura, il Fornitore, su richiesta del’/Amministrazione
e qualora non rientrino nelle attivita di cui al precedente, dovra prevedere la possibilita di realizzare
opere civili accessorie alla fornitura stessa, quali ad esempio:

o realizzazione di pannellature contro soffitto;

* realizzazione di pavimenti flottanti nei locali dove verranno installate gli apparati attivi o gli

armadi a rack;
e pareti mobili divisorie;
e l'adeguamento dellimpianto elettrico solo ed esclusivamente quando questo si intenda mirato a

soddisfare le esigenze della fornitura elettrica per le PDL. Sono compresi in tale servizio lavori

quali:
e prese;
e scatole;
e placche;
e cavi;

e canalizzazioni;

* QEG (quadro elettrico generale), opportunamente dimensionato sulla base delle potenze

nominali delle apparecchiature da alimentare;
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» quantaltro sia necessario per rendere la PDL pienamente operativa;

e adeguamento/realizzazione impianto di condizionamento.

Particolare attenzione dovra essere posta sui materiali e sui componenti elettrici impiegati nella
realizzazione dellimpianto. Inoltre limpianto elettrico dovra essere realizzato ed installato tenendo
presente le caratteristiche dell'lambiente in cui dovra essere messo in opera e delle funzioni che dovra
espletare.

Tutti i materiali, gli apparecchi ed i componenti elettrici impiegati nella realizzazione dellimpianto
elettrico e di protezione dovranno essere pensati per poter resistere alle azioni meccaniche, chimiche e
termiche alle quali potranno essere sottoposti durante l'esercizio.

Il quadro e le apparecchiature devono essere progettate, costruite e collaudate in conformita con le
Norme CEl applicabili in vigore.

Devono anche essere considerate ed applicate tutte le norme inerenti i componenti ed i materiali
utilizzati nonché le norme di legge per la prevenzione infortuni.

Tali lavori dovranno essere eseguiti, gualora il campo di applicazione risultasse lo  stesso,

contestualmente all'installazione del cablaggio strutturato. A titolo esemplificativo, la movimentazione

dei pannelli rimovibili per controsoffitti e pavimenti flottanti, qualora necessaria sia per l'installazione

del cablaggio dati che per quello elettrico, dovra avvenire in _una_unica soluzione e pertanto la

guotazione economica non sara inclusa nelle opere civili accessorie alla fornitura.

| materiali e i prodotti acquisiti nell'ambito del presente servizio sono quelli strettamente necessari alla

realizzazione delle opere civili accessorie alla fornitura.

Iavori potranno essere eseguiti softanto da soggetti in possesso di valida attestazione SOA, a norma di
quanto previsto dagli articoli 60 e seguenti del D.P.R. n. 207 del 2010 applicabili in virtt dall‘art. 216 co.
14 del D.Lgs. 50/2016.

Il prezzo per tali lavori e fornitura in opera fara riferimento ai seguenti listini DEI, nell'edizione vigente al
momento dell'esecuzione delle prestazioni, al netto del ribasso del 47%, proposto dal fornitore:

e listino “Impianti elettrici” edito da DEl e per le parti che non sono presenti in questo listino nel
successivo listino di seguito indicato,
e listino "Impianti tecnologici” edito da DE|,

e listino “Urbanizzazione infrastrutture ambiente” edito da DEL,

Si precisa inoltre che sono escluse quelle voci dei predetti listini che fanno riferimento alle forniture gia
incluse nelle tabelle dell'offerta economica.
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2.4.4, Assistenza e manutenzione

| servizi di assistenza e manutenzione, che devono essere prestati dal Fornitore nel rispetto degli SLA
previsti, comprendono:

+ manutenzione preventiva che include interventi per evitare l'insorgere di malfunzionamenti;

e manutenzione correttiva che include le azioni volte a garantire una pronta correzione dei

malfunzionamenti e il ripristino delle funzionalita anche attraverso attivita di supporto on-site;

e manutenzione evolutiva comprendente tutte le attivita inerenti il costante aggiornamento delle

componenti software/firmware dei sistemi all'ultima release disponibile sul mercato.

Non sono comprese le lavorazioni riguardanti le PDL per le quali YAmministrazione Contraente potra
richiedere il servizio di intervento su chiamata su PDL.

I servizi di assistenza e manutenzione possono essere acquistati solo richiedendoli contestualmente
allordinativo di fornitura dei dispositivi (switch, prodotti per accesso wireless, dispositivi per la
sicurezza, gruppi di continuita) cui si riferiscono e dovranno essere prestati a decorrere dalla “Data di
accettazione della fornitura” riportata sul “Verbale di Collaudo”.

| servizi di assistenza e manutenzione, se acquistati, devono essere della stessa tipologia e durata per
tutti gli apparati acquistati allinterno della stessa tipologia (ad es. Switch, Dispositivi di sicurezza, ecc..).
Ad es., se vengono acquistati 100 switch tutti avranno gli stessi servizi abbinati con la stessa tipologia di
profilo e durata.

It servizio di assistenza e manutenzione prevede tre profili -~ LP Low Profile, MP Medium profile, HP
High Profile - in funzione dej livelli di servizio corrispondenti tra cui 'Amministrazione contraente potra
effettuare una scelta in funzione delle proprie esigenze.

L'Amministrazione contraente potra acquistare il servizio per annualita, quindi 12, 24, 36 0 48 mesi.

Per ordini superiori a 12 mesi, tuttavia, potra procedere all'ordine per modularita progressive
trimestrali, per cui, ad es: 12 mesi + 3 mesi, 12 mesi + 6 mesi, ecc.

Si precisa che il canone annuo che 'Amministrazione contraente dovra corrispondere al Fornitore
limitatamente al periodo di validita della garanzia legale (12 mesi dalla “Data di accettazione della

fornitura” riportata sul “Verbale di Collaudo™), verra calcolato secondo le seguenti modalita:
s per il profilo LP, riduzione del 50% rispetto al canone annuo indicato nel Listino di Fornitura di
Convenzione;

o per il profilo MP, riduzione del 25% rispetto al canone annuo indicato nel Listino di Fornitura di

Convenzione;
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e per il profilo HP, riduzione del 12,5% rispetto al canone annuo indicato nel Listino di Fornitura di

Convenzione.

2.4.5, Servizio di intervento su chiamata su PDL

Ricadono nella definizione di tale servizio tutte le lavorazioni ordinarie associabili alle manutenzione
delle PDL realizzate con la presente Convenzione inerenti al ripristino in esercizio delle seguenti
componenti del cablaggio relative alla singola PDL:

e cablaggio orizzontale
o collegamenti verticali o di dorsale (sia in rame, sia in fibra)
o funzionalita degli armadi rack

s tutti gli elementi costituenti il cablaggio strutturato.

Il servizio in oggetto & comprensivo di:

o fornitura e messa in opera di cavi, patch cord, canaline, attestazioni, prese, connettori e tutto il

materiale necessario per l'attivita di manutenzione;

e attivita di adeguamento e riconfigurazione degli apparati attivi, finalizzate a rendere pienamente
operativa e sotto il controllo della manutenzione e della gestione di rete le PDL. |l servizio prevede

Fobbligo per il Fornitore di effettuare interventi on-site su tutti i componenti/apparati del sistema;

¢ attivita di troubleshooting finalizzate allindividuazione dell'anomalia o del guasto, causa del

disservizio segnalato dal Committente;

e attivita di ripristino del collegamento intese come tutte le operazioni atte a ristabilire il corretto
funzionamento del mezzo trasmissivo (collegamenti rame o fibra ottica) sia esso di dorsale, sia
esso di distribuzione. Qualora necessario, si dovra procedere alla sostituzione delle parti guaste
con ricambi della stessa tipologia e categoria. Resta inteso che dovranno essere utilizzati materiali

nuovi, adatti allambiente in cui vengono installati.

Sono incluse nel servizio in oggetto tutte le attivita finalizzate a rendere pienamente operativa la PDL su

cui si e effettuata la lavorazione e quindi, se necessario, anche riconfigurazioni software dello switch.

Il Fornitore & tenuto altresi a svolgere tutte le attivita logistiche volte ad assicurare la fornitura di parti
di ricambio o aggiuntive di tutti quegli elementi sistemistici dei quali 'Amministrazione Contraente non
disponga di scorte proprie (borchie, connettori, attestazioni, etc.).
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L'Amministrazione contraente potra richiedere I'apertura di un ticket di intervento (se preventivamente
ha acquistato almeno un pacchetto) compilando Fapposito template (vd all.3) .ed inviandolo via fax o
via mail alle seguenti caselle di servizio:

e E-Mail convenzione.retilocalie@telecomitalia.it

s Fax 800333669

Il servizio di intervento di cui al presente paragrafo & acquisito per “pacchetti” di 25 lavorazioni su
PDL. Nellambito di un pacchetto non potranno essere richiesti (indipendentemente dal numero di
lavorazioni da effettuare) pilt di 5 interventi diversi presso i locali del’Amministrazione e lo stesso
pacchetto potra essere utilizzato su PDL che appartengano a differenti reti locali purché nello stesso
Comune.

Tutte le attivita contestuali e relative alla singola PDL verranno considerate come una singola
lavorazione contribuendo a decrementare di un'unita il pacchetto acquistato.

Qualora il malfunzionamento della PDL per cui é richiesto il servizio fosse dovuto a guasti relativi al
cablaggio di dorsale, l'attivita concorrera a decrementare il numero di lavorazioni per il pacchetto di
tante unita quante sono le PDL coinvolte nel malfunzionamento (le PDL coinvolte sono tutte quelle
attestate ai patch panel del rack interessato dal malfunzionamento stesso indipendentemente dal fatto
che siano state realizzate o meno in Convenzione). La lavorazione potra essere quindi eseguita
solamente nel caso in cui FAmministrazione disponga del sufficiente numero di pacchetti tale da
coprire tutte le PDL coinvolte nel malfunzionamento della dorsale. Ad esempio qualora il guasto sulla
dorsale coinvolga 50 PDL, FAmministrazione dovra utilizzare 2 interi pacchetti.

E esclusa dal presente servizio la fornitura di nuovi apparati attivi.

La modalita di prestazione del servizio e di rendicontazione delle attivita eseguite dovra rispettare la
seguente procedura:

* ['Amministrazione Contraente dovra presentare al Fornitore la richiesta del servizio in oggetto,

specificando la o le PDL coinvolte;

e a seguito della ricezione di una richiesta di intervento, il Fornitore sard tenuto a rispondere,
indicando il numero identificativo della lavorazione, tempi e modi della fornitura del servizio
coerentemente con gli SLA previsti; il Fornitore sara inoltre tenuto, qualora impossibilitato a
espletare il servizio nel rispetto degli SLA di riferimento (si veda quanto indicato precedentemente
in relazione al numero massimo di interventi presso la sede dellAmministrazione), a indicare le
ragioni di tale impedimento o ritardo; laddove non sussistano impedimenti ¢ ritardi che
dipendano dallAmministrazione o da causa di forza maggiore o giustificati motivi,

I'’Amministrazione Contraente applichera la relativa penale;

Reti Locali 6 - Tutti i Lotti



AlemA
acq&.! isti ni’@’tepa GUIDA ALLA CONVENZIONE £ /,/55

¢ al termine delle attivita il Fornitore dovra fornire un documento “Rapporto di Fine Intervento” che

specifichi le attivita eseguite e attesti la disponibilita al collaudo;

e gliinterventi dovranno concludersi con lattivita di verifica del corretto funzionamento del sistema
nella sua globalita; tale verifica sara a cura del Fornitore, ma & fatta salva in ogni caso la facolta
dellAmministrazione Contraente di coinvolgere proprio personale e/o personale di terzi. In caso
di esito positivo, il Fornitore dichiarera conclusa la lavorazione del servizio richiesto e inviera mail
allAmministrazione Contraente indicante la data di chiusura della lavorazione (identificata dal

numero assegnatogli).

Nell'ambito dei giorni lavorativi necessari per la risoluzione di una richiesta & prevista la possibilita, per
le eventuali lavorazioni che non necessitino di interventi presso la sede dellAmministrazione, di
effettuare lavorazioni da remoto purché tali attivita siano concordate con 'Amministrazione.

Il Fornitore & tenuto a comunicare la disponibilita allerogazione del servizio di cui al presente
paragrafo, tramite linvio di una “lettera di avvio del servizio” nel rispetto degli SLA previsti, pena
l'applicazione delle relative penali. Il Fornitore dovra rispettare i livelli di servizio previsti, pena

I'applicazione di apposite penali da applicarsi in caso del loro mancato rispetto.

L'Amministrazione Contraente dovra richiedere un sufficiente numero di pacchetti, sulla base delle
lavorazioni previste. La validita del pacchetto & limitata a 36 (trentasei) mesi dalla data di ricezione della
“lettera di avvio del servizio”; durante tale periodo il Fornitore & obbligato ad erogare il servizio anche
alla scadenza della Convenzione o ad esaurimento dei massimali di fornitura.

Il Fornitore, allesaurimento del numero delle lavorazioni previste per ciascun pacchetto ovvero alla
scadenza dei 36 mesi dalla data di ricezione della “fettera di awio del servizio" (anche se non
completamente utilizzato), emettera un‘unica fattura relativa al singolo pacchetto e, su base
trimestrale, effettuera una rendicontazione delle attivita realizzate. Viceversa, nulla sard dovuto
dalllAmministrazione per eventuali pacchetti ordinati e per nulla utilizzati (per i quali ciog non & stato
utilizzato alcuna lavorazione).

2.4.6.  Servizio di monitoraggio e gestione della rete

L'attivita di gestione deve essere sia proattiva, ovvero rivolta alla prevenzione, che reattiva, ovvero
rivolta alla gestione ed infine alla risoluzione di tutti le malfunzioni che comportano interruzione o
degrado nella fruizione del servizio. La malfunzione & un problema che comporta interruzione o
degrado nella fruizione del servizio. Le cause di una malfunzione possono essere dovute al software,
all'hardware o alla configurazione (parametrizzazione/personalizzazione) dei sistemi e degli apparati di
rete.

Pertanto il servizio di gestione di cui ai successivi paragrafi includera le seguenti attivita:
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e [lidentificazione della malfunzione, la sua documentazione, la gestione delle comunicazioni e

dell'escalation e la risoluzione della malfunzione, anche attraverso l'attivita di terze parti;

o lanalisi del verificarsi di problemi ripetitivi. | risultati dell'analisi saranno inseriti in un database e
sugli elementi interessati dovranno essere eseguiti controlli approfonditi atti ad individuare e

risolvere problemi di tipo strutturale (processo di problem managementy),

e lanalisi delle informazioni derivanti dall'esecuzione delle attivita di performance management
nonché ricavate da serie storiche e in base a segnalazioni pervenute dai sistemi di gestione e di

monitoraggio e l'esecuzione;

e la definizione, in base a valori stabiliti da norme tecniche, di valori di soglia oitre le quali sia

necessario intervenire, da sottoporre all'approvazione dellAmministrazione;

e leffettuazione periodica di interventi di bonifica volti a salvaguardare il buon funzionamento di

tutti i componenti oggetto del servizio e al recupero delle criticita evidenziate.

2.4.6,1.  Sistema di monitoraggio e gestione della rete

L'Amministrazione potra richiedere al Fornitore di fornire un sistema centralizzato di management
con o senza piattaforma hardware. UAmministrazione avra infatti facolta di instaliare | software di
gestione dei diversi apparati (switch e dispositivi per la sicurezza) su un proprio personal computer
(accessoriato secondo le indicazioni ricevute dal Fornitore in fase di progettazione di dettaglio) o su una
piattaforma hardware proposta dal Fornitore. Sono da intendersi compresi nel prezzo della fornitura
anche l'installazione e la configurazione del sistema e della piattaforma hw.

2.4.6.2.  Servizio di gestione da remoto della rete

L'Amministrazione potra, inoltre, richiedere il servizio di gestione da remoto - secondo il profilo HP -
ovvero H24 7 giorni su 7 - esclusivamente per i dispositivi/componenti (switch, prodotti per I'accesso
wireless, dispositivi per la sicurezza, gruppi di continuita) acquistati nelfambito della presente
Convenzione. La richiesta andra effettuata contestualmente all'ordinativo di fornitura relativo ai
dispositivi stessi. Il servizio dovra essere prestato a decorrere dalla “Data di accettazione della
fornitura” riportata sul “Verbale di Collaudo”.

Il sistema di gestione per la prestazione del servizio di cui al presente paragrafo sara e restera di
proprieta del Fornitore che potra effettuarne un uso condiviso tra piu clienti.

Tale servizio dovra essere svolto dal Fornitore garantendo le Amministrazioni richiedenti sul rispetto
delle prassi e delle norme sulla sicurezza delle reti. Il Fornitore pertanto dovra disporre di
un‘organizzazione per la sicurezza dellinfrastruttura affidata alla propria gestione, secondo il modello
indicato dalla norma ISO/IEC 27001:2005 (ex BS7799-2).
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Per l'acquisto di servizio non & necessario che sia attivo il servizio di assistenza e manutenzione.

Il servizio di gestione di cui al presente paragrafo includera, oltre a quanto gia indicato
precedentemente, le seguenti attivita:

s supervisione e amministrazione della rete e gestione degli apparati, inclusiva di tutte le operazioni
che servono per mantenere la rete di dati in operativita, quali ad esempio:

e lasupervisione dell'utilizzo delle risorse di rete e della loro assegnazione;

e lagestione e configurazione degli apparati e dei servizi;

¢ ladistribuzione del software;

e azioni e procedure orientate all'utilizzo ottimo delle risorse di rete;

s manutenzione della rete, inclusiva di tutte le operazioni (qualora realizzabili da remoto) che

servono a gestire problemi e aggiornamenti quali ad esempio:

e gestione dell'allarmistica e delle congestioni, includente la rilevazione e la risoluzione dei

problemi;

e supporto tecnico orientato alla risoluzione dei problemi tecnici degli apparati e delle postazioni di
lavoro, e degli upgrade di rete (patching di apparato, aggiunta/rimozioni di apparati, cambi di

topologia) correttivi 0 preventivi che siano;

e tutte le attivita orientate alla attivazione, cessazione e modifica dei servizi e delle relative

componenti;
¢ individuazione dei guasti;
¢ innesco dell'Help desk per l'apertura dei Trouble Ticket;

e supervisione e amministrazione della sicurezza In rete, inclusiva delle azioni volte

alf'aggiornamento della rete e alla sua analisi, quali ad esempio:
e analisi dei rischi di sicurezza;
e controllo della robustezza delle procedure e delle soluzioni implementate;
e aggiornamento e patching del software e degli apparati;
» logging e backup dei dati e delle configurazioni, inclusivi di attivita quali ad esempio:
» logging dei problemi e dei malfunzionamenti occorsi;
+ logging per l'auditing della sicurezza della rete e dei sistemi;
o analisi delle prestazioni del servizio;

e rendicontazione;
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e back-up dei dati di configurazione di tutti gli apparati di rete e salvataggio su area di

memorizzazione predefinita con tempistica che non superi le 72 ore.

Per l'espletamento di tali servizi il Fornitore dispone di un Centro di Gestione di rete (integrato con le
strutture di supporto utenti del proprio help desk), che dovra essere collegato alla rete LAN
dellAmministrazione, in modo da assicurare, nel complesso, i livelli di servizio contrattualizzati.

Eventuali costi per la realizzazione di tale collegamento saranno a carico dellAmministrazione.

Il Centro di Gestione di rete dovra prevedere il mantenimento di una Base Dati contenente
informazioni su:

e dati amministrativi;
e dati relativi alle configurazioni fisiche e logiche degli apparati controllati e della rete (VLAN ecc.);

e misurazioni dei livelli di servizio che includono almeno i dati oggetto di tutti i report periodici

previsti;
e logdejtrouble ticket gestiti dall'Help desk;
e classificazione dei guasti a seconda dei livelli di servizio contrattualizzati;

e dati diriscontro della qualita.

La Base Dati e interamente accessibile in lettura da parte dellAmministrazione mediante web browser.
Il Fornitore dovra a tal fine fornire le credenziali di accesso e autorizzazione (con meccanismi di
sicurezza rispetto all'eavesdropping, ad esempio di tipo challenge-response a segreto condiviso) per la
consultazione della Base Dati e per I'esportazione dei dati. In particolare, sono assicurate alle singole
amministrazioni le seguenti funzionalita:

» consultazione diretta della Base Dati relativa alla risorse di rete di propria competenza tramite

interfaccia grafica che consenta la generazione guidata di report, grafici, e query complesse;

e funzionalita di esportazione dei dati, secondo formati standard, contenuti nella porzione di Base

Dati relativa alla risorse di rete di propria competenza.

Deve essere possibile, qualora |a delicatezza delle informazioni scambiate da entita di rete lo richieda,
instaurare comunicazioni sicure, basate su standard di sicurezza nelle reti e dei sistemi e protocolli di
crittografia allo stato dell'arte. Il Fornitore, compatibilmente con le politiche di sicurezza di ciascuna
Amministrazione Contraente, potra collegarsi ad una sede (centrale) dellAmministrazione ed utilizzare
la rete dati (VPN) dell'Amministrazione per la verifica degli apparati presso ciascuna sede appartenente

alla stessa Amministrazione per consentire il monitoraggio e gestione richiesti sugli apparati.

Il Fornitore che provvedera alla gestione remota della LAN dovra garantire i seguenti servizi di
sicurezza:

AbemA
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¢ Mutua Autenticazione: I'identita delle entita in comunicazione deve essere garantita attraverso
meccanismi di crittografia asimmetrica, ovvero a chiave pubblica con lunghezza delle chiavi
opportuna. E prevista a carico del Fornitore la certificazione digitale del server e, solo
opzionalmente, quella del client. E prevista a carico del Fornitore la gestione e la distribuzione

delle chiavi e dei certificati;

e Autorizzazione: individuare, sulla base delle credenziali fornite dallutente, i diritti e le
autorizzazioni che tale utente possiede e permetterne l'accesso alle risorse limitatamente a tali

autorizzazioni;

e Confidenzialita nella trasmissione dei dati: dove la delicatezza delle informazioni lo richieda,
fornire gli strumenti per la cifratura della informazione, garantendo un adeguato livello di
protezione della confidenzialita dei dati. Gli algoritmi crittografici utilizzati e la lunghezza delle
chiavi devono essere opportunamente scelti in modo da garantire la confidenzialitad della

informazione contro attacchi noti;

e Integrita dei dati: fornire meccanismi che permettano di garantire lintegrita del messaggio
scambiato tra due entita; la possibilita di rilevare alterazione del messaggio deve essere basata su
funzioni di hashing considerate “sicure” (MD5, SHA, RIPEMP-160, ecc.) con opportuna lunghezza

delle chiavi.

Si precisa che, qualora 'Amministrazione Contraente richieda il servizio gestione da remoto, il Fornitore
potra richiedere tutte le certificazioni e la documentazione di riferimento necessarie per prendere
chiara visione della rete fisica e della rete logica esistente.

Relativamente alla valorizzazione economica del servizio oggetto del presente paragrafo, si precisa che

il prezzo indicato nel listino & da intendersi come canone annuale per apparato.

Si precisa che tale servizio dovra essere eseguito nel rispetto degli SLA previsti, pena 'applicazione delle
relative penali.

2.4.6.3.  Servizio di gestione on-site della rete

La richiesta del servizio di gestione on-site della rete potra essere effettuata da parte
dellAmministrazione Contraente contestualmente all'acquisto di una fornitura nellambito della
Convenzione.

| sistemi e le applicazioni oggetto di questo servizio sono gli apparati presenti nelle reti
dellAmministrazione, nonché il cablaggio, i sistemi di sicurezza e gli apparati di rete geografica.
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Il servizio dovra essere erogato tramite gli strumenti hardware/software e sistemi di proprieta
dellAmministrazione.

Il servizio di gestione on-site della rete consiste nella presenza e disponibilita continuativa di risorse del
Fornitore presso le strutture del’Amministrazione Contraente durante 'orario corrispondente al profilo
di qualita prescelto (LP, MP, HP) nonché in reperibilita h24 corrispondente al profilo di qualita prescelto
(Reperibilita LP, Reperibilita MP).

Il servizio di cui al presente paragrafo includera, oltre a quanto gia indicato, a titolo esemplificativo ma
non esaustivo, le seguenti attivita:

e presa in carico di tutte le segnalazioni di allarme considerate “critiche” e avvio di attivita di
escalation con segnalazioni di allarme personalizzabili (via e-mail e/o via SMS a una lista di

cellulari);

s ripristino delle piene funzionalita de‘i sistemi e degli apparati gestiti a seguito di malfunzioni, a
meno che non richiedano l'intervento di terzi;

e eventuale attivazione dell'intervento di terzi e supporto agli stessi;

e programmazione e riconfigurazione delle utenze;

* raccolta ed elaborazione di dati di traffico dei degli utenti secondo le modalita concordate;

s analisi e report di misure di traffico sui collegamenti esterni;

¢ analisi proattiva dell'efficienza della rete ed eventuale definizione di soglie di utilizzo delle risorse,

da sottoporre all'approvazione dellAmministrazione, per ottenere/mantenere prestazioni

ottimali;
» eventuale proposta per il miglioramento e il mantenimento funzionale/prestazionale;

e supervisione e amministrazione della sicurezza in rete, inclusiva delle azioni volte
allaggiornamento della rete e alla sua analisi, quali, ad esempio, analisi dei rischi di sicurezza,
controllo della robustezza delle procedure e delle soluzioni implementate, aggiornamento e

patching del software e degli apparati;

e adeguamento del sistema di monitoraggio a tutte le variazioni (change) degli elementi posti sotto

monitoraggio, in funzione dell'inserimento di nuovi elementi, modifiche o dismissioni;

s monitoraggio ambientale: tali interventi possono essere indirizzati, a titolo esemplificativo e non
esaustivo, alla verifica del funzionamento dei condizionatori ed alla accensione e verifica del
funzionamento degli apparati di emergenza; per la parte elettrica alla riattivazione degli

interruttori automatici sul quadro elettrico, con eventuale contatto dei vari supporti di assistenza
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ed interazione con essi per le prime verifiche e/o prove del caso, alla verifica del passaggio su

UPS/gruppo elettrogeno ed al ripristino delle normali condizioni di funzionamento;

s presentazione dettagliata delle cause del superamento delle soglie predefinite in fase di

descrizione di chiusura ticket di incident;

e gestione dei fermi programmati, attraverso note/comunicazioni allegate al sistema di

monitoraggio;
e registrazione delle informazioni necessarie per la rilevazione dei livelli di servizio;
e implementazione dei controlli per rispettare i livelli prestazionali del Sistema Informativo;
e integrazione e sincronizzazione con gli strumenti di Trouble Ticketing e Alarm Handling;
e controllo delle basi dati di monitoraggio e di prestazione dei singoli elementi;

e Dback-up dei dati di configurazione di tutti gli apparati di rete e salvataggio su area di

memorizzazione predefinita con tempistica che non superile 72 ore;

s predisposizione della reportistica web-based;

tutte le attivita di “problem determination” intervenendo proattivamente.

Il Fornitore, prima di prendere in carico il servizio di cui al presente paragrafo, dovra verificare se sia
necessaria una revisione/modifica delle specifiche del sistema di gestione che 'Amministrazione
rendera disponibile.

La reportistica di monitoraggio viene costruita principalmente dai dati storici raccolti nei database dei
sistemi di gestione presenti presso le Amministrazioni.

Si richiede che il Fornitore predisponga su base trimestrale (0 da concordare con 'Amministrazione
Contraente) report di dettaglio ed aggregati su KPI stabiliti in accordo con 'Amministrazione.

Il corrispettivo di tale servizio & quotato all'interno del listino di fornitura, dove & indicato il costo annuo
di una risorsa FTE (Full Time Equivalent). Per risorse FTE si intende linsieme dei turni lavorativi e
conseguentemente delle risorse necessarie a garantire la presenza di un tecnico di presidio presso
I'’Amministrazione per tutto F'orario definito dal profilo di qualita richiesto.

Nella fase di richiesta ordine, 'Amministrazione contraente dovra indicare con il campo Quantita, il
numero di FTE richiesti, mentre nel campo Durata (in mesi) indichera le mensilita previste per ciascun
presidio. Il costo sara valorizzato come canone mensile per FTE.

Gli orari corrispondenti ai diversi profili di qualita sono definiti come segue:

s profilo LP: Lun-Ven 8.30 - 17.30;
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¢ profilo MP: Lun-Ven 8.30 - 17.30 - 18.00, Sab 8.30-14.30;
o profilo HP: H24, 7 giorni su 7,
o profilo reperibilita h24 LP: reperibilita al di fuori degli orari previsti dal profilo LP;

o profilo reperibilita h24 MP: reperibilita al di fuori degli orari previsti dal profilo MP.

I profili di reperibilita prevedono la possibilita da parte del’Amministrazione Contraente di far
intervenire il personale del Fornitore, al di fuori degli orari corrispondenti al profilo di qualita prescelto
(LP, MP) per lo svolgimento delle attivita di cui al presente paragrafo. A tal fine, il Fornitore dovra
comunicare allAmministrazione Contraente il numero di cellulare della persona, appartenente
esclusivamente al team di presidio on site, da contattare. Questa, se contattata, dovra intervenire nel
rispetto degli SLA previsti. E previsto l'utilizzo di strumenti resi disponibili dal Fornitore (es. telefoni
cellulari).

Qualora 'Amministrazione abbia la necessita di avere a disposizione pilt FTE, il costo indicato nel listino
per il profilo prescelto andra moltiplicato per il numero degli FTE ritenuto necessario. L'attivita di
presidio potra essere coordinata dall’Amministrazione stessa.

La fornitura delle parti di ricambio, eventualmente resasi necessaria in seguito ad attivita di presidio,
non si intende compresa negli obblighi derivanti da quanto espresso nel presente paragrafo.

Si precisa che ciascuna singola risorsa offerta nellambito del servizio di gestione on-site della rete
fornira attivita stabilmente presso una sola sede dellAmministrazione. Il costo di un FTE, cosi come da
offerta, non comprende pertanto trasferte fra differenti sedi dellAmministrazione mentre risultano
inclusi i costi relativi al raggiungimento della sede dellAmministrazione in caso di intervento in
reperibilita h24.

Il Fornitore dovra garantire che nell'esecuzione di tale servizio sia impiegato personale dotato di
adeguate competenze professionali in termini di esperienza lavorativa almeno quadriennale in ambito
manutenzione e gestione dej sistemi di reti locali. In fase di esecuzione, le Amministrazioni Contraenti
in qualsiasi momento potranno richiedere al Fornitore la comprova del suddetto requisito. Nel caso in
cui il Direttore dell'esecuzione riscontrasse la presenza di una o pill risorse sprowviste del requisito di
esperienza cosi come sopra definito, lo stesso potra chiedere al Fornitore la sostituzione di tali risorse
nel rispetto dello SLA previsto, pena I'applicazione delle relative penali. Il Fornitore si obbliga a fornire la
nuova risorsa dotata dei requisiti richiesti entro 7 giorni solari dall'invio della richiesta.

Il Fornitore e tenuto ad avviare il sevizio di cui al presente paragrafo, dandone contestualmente
comunicazione allAmministrazione, tramite l'invio di una “lettera di avvio del servizio” nel rispetto degli
SLA previsti, pena l'applicazione delle relative penali.

Si precisa che tale servizio dovra essere eseguito nel rispetto delle condizioni di cui al paragrafo 4.1.5
del Capitolato tecnico, pena 'applicazione delle relative penali.
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2.4.7. Servizi di addestramento

La richiesta dei servizi di addestramento potra essere effettuata da parte dellAmministrazione
Contraente contestualmente all'acquisto di una fornitura nell’ambito della Convenzione.

I servizi di “addestramento” sono cosi articolati: addestramento sulla fornitura, addestramento di base

e addestramento avanzato sulle reti locali, i cui prezzi sono indicati nel Listino di fornitura.

I corsi potranno essere richiesti dallAmministrazione Contraente al Fornitore con un preawviso di
almeno 30 (trenta) giorni e il Fornitore & tenuto a comunicare la disponibilita all'erogazione del servizio
e a fornire dettaglio di programma, sessioni e durata, nonché il Curriculum vitae di ciascun Istruttore
(se non gia inclusi nel piano di esecuzione definitivo), contestualmente all'invio di un “lettera di avvio del
servizio” nel rispetto dei tempi previsti, pena I'applicazione delle relative penali. A conclusione dei corsi
il Fornitore rilascera allAmministrazione Contraente un Verbale di erogazione del Corso attestante la
data di effettiva erogazione del servizio, la durata effettiva, il programma seguito ed eventuali criticita
emerse. Al termine del corso inoltre dovra essere proposto un questionario di valutazione predisposto
a cura del Fornitore ed accettato dallAmministrazione Contraente.,

Dovranno essere rispettati i livelli di servizio di cui al § 4.1.7 del Capitolato, pena la ripetizione, a spese
del Fornitore, della sessione di addestramento con altro docente.

Il docente di cui si avvarra il Fornitore per l'erogazione del corso dovra possedere specifica conoscenza
ed esperienza in merito alla materia oggetto dell'insegnamento e in possesso di almeno una o pil
certificazioni in ambito networking.

La fatturazione dei servizi potra essere effettuata dal Fornitore soltanto in seguito all'esito positivo della
verifica e valutazione sul'andamento dei corsi sopra descritta effettuata da parte del’Amministrazione
Contraente, ossia dalla data riportata nella scheda di valutazione con esito positivo - in conformita a
quanto previsto dai refativi SLA - che sara considerata “Data di accettazione del servizio”.

2.4.8. Servizio di certificazione del sistema di cablaggio esistente

UAmministrazione Contraente puo richiedere il servizio di certificazione del sistema di cablaggio
esistente purché relativo alla stessa sede per la quale ha effettuato I'acquisto di prodotti.

In tal caso sara tenuta a corrispondere al Fornitore il relativo prezzo come risultante nel listino di
fornitura. Eventuali interventi che saranno ritenuti necessari per ladeguamento del cablaggio
“strutturato esistente atti a consentire la certificazione dovranno essere descritti con dettaglio tale da
permettere allAmministrazione Contraente le opportune azioni correttive. LAmministrazione
Contraente dovra provvedere all'adeguamento del cablaggio strutturato esistente entro il termine

massimo di 3 (tre) mesi per consentire al Fornitore di terminare la certificazione.
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Nel caso in cui I'Amministrazione contraente richieda l'esecuzione del servizio di cui al presente
paragrafo, il Fornitore & obbligato ad eseguire la certificazione di tutti i cavi e le terminazioni del

sistema di cablaggio, secondo le modalita tecniche indicate nel Capitolato tecnico (§ 2.5.5.1).

La fatturazione del servizio potra essere effettuata dal Fornitore in seguito al rilascio
allAmministrazione Contraente della certificazione del sistema di cablaggio esistente. La data del

rilascio della certificazione sara considerata “Data di accettazione del servizio”.

2.5.Suddivisione in lotti

La fornitura di cui alla presente Convenzione é ripartita in due Lotti, distinti come indicato di seguito:

e LOTTO 1(PAC - Amministrazioni Centrali, Organi costituzionali, Enti previdenziali):
s Presidenza del Consiglio dei Ministri

e Ministeri e loro Uffici Periferici

e Organi costituzionali e di rilievo costituzionale

« Comitati interministeriali

e Commissari Straordinari di Governo

e Agenzia Industrie Difesa;

s Agenzia per le Erogazioni in Agricoltura (AGEA);

e Istituto Superiore per la protezione e ricerca ambientale (ISPRA)

e Agenzia nazionale per la sicurezza del volo (ANSV);

e Agenzia per i servizi sanitari regionali(AGENAS);

e Agenzia per la rappresentanza negoziale delle pubbliche amministrazioni (ARAN);
s Agenzia per I'ltalia Digitale (AGID)

s Agenzia nazionale per le nuove tecnologie, I'energia e lo sviluppo economico sostenibile ~(ENEA);
s Agenzie fiscali

e Banca ditalia

e Commissione Nazionale per le societa e la borsa (CONSOB)

e Istituto per la vigilanza sulle assicurazioni (IVASS)

e Autorita garante della concorrenza e del mercato (AGCM)

e Autorita per le garanzie nelle comunicazioni (AGCOM)

e Commissione di garanzia per I'attuazione della legge sullo sciopero nei servizi pubblici essenziali
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e Autorita Nazionale Anticorruzione (ANAQ)
e Garante per la protezione dei dati personali
e Autorita per I'energia elettrica e il gas e il sistema idrico (AEEGS!)

e Enti pubblici esercenti attivita di collegamento con le organizzazioni internazionali (enti che
svolgono attivita di collegamento tra il Governo italiano e le organizzazioni internazionali, quali a

titolo meramente esemplificativo):
e Comitato nazionale italiano Organizzazione Nazioni Unite per l'alimentazione e agricoltura (FAO);
e Commissione Nazionale per I'Unesco.

e Enti previdenziali: (enti che erogano pensioni, rendite ed indennizzi, generalmente su base

mutualistica, quali a titolo meramente esemplificativo):
e INPS
e INAIL

e Enti di sviluppo e regolamentazione economica (enti preposti alla disciplina di determinati settori

dell'attivita economica a rilevanza nazionale e locale)
e Enti scientifici (enti che svolgono compiti di ricerca e sperimentazione)
e Enti culturali (enti aventi finalita di promozione della cuitura e di qualsiasi forma artistica)

e Organismi di diritto pubblico e Societa partecipate, dalle Amministrazioni e/o dagli Enti sopra
previsti, che aderiscono o possono aderire alle Convenzioni stipulate dalla Consip S.p.A. in virtl

della normativa vigente.

e LOTTO 2 (PAL zona nord: Piemonte, Valle d'Aosta, Liguria, Lombardia, Trentino Alto Adige, Veneto,

Friuli Venezia Giulia, Emilia Romagna), LOTTO 3 (PAL zona centro: Toscana, Lazio, Abruzzo,

Marche, Umbria), LOTTO 4 (PAL zona sud: Campania, Calabria, Puglia, Basilicata, Molise, Sicilia,

Sardegna);
e Regioni e province autonome
e Province e Citta Metropolitane
s Comuni
¢ Unioni di Comuni
o Consorzi di funzione ed associazioni tra enti locali non esercenti attivitd economiche
¢ (Comunita montane

¢ Comunita isolane e di arcipelago
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¢ Enti pubblici a carattere regionale o locale

e Enti associativi (enti esponenziali di gruppi o di imprenditori o di categorie di utenti che

determinano direttamente le modalita di funzionamento dell'ente)
s Enti assistenziali (enti che erogano prestazioni assistenziali):

e Parchi nazionali, Consorzi ed Enti gestori di parchi e aree naturali protette Enti turistici e sportivi
{enti preposti alla gestione e alla promozione delle attivita turistiche, sportive, ricreative e del

tempo libero a livello nazionale e locale)
o Universita ed istituti di istruzione universitaria pubblici
e Camere di commercio
e Enti per il diritto allo studio

e | soggetti di cui allarticolo 1, comma 1, Legge n. 157/1999 (i movimenti politici) che, ai sensi

dell'articolo 24, comma 4, Legge n. 289/2002, possono aderire alle Convenzioni Consip

e Organismi di diritto pubblico e Societa partecipate, dalle Amministrazioni e/o dagli Enti sopra
previsti, che aderiscono o possono aderire alle Convenzioni stipulate dalla Consip S.p.A. in virtl

della normativa vigente.,

» ogni altra Amministrazione e/o Ente e/o soggettoc che - non rientrando tra i soggetti del Lotto 1 -

hanno legittimita ad utifizzare le Convenzioni Consip

3.  Modalita di fornitura

Le Amministrazioni Contraenti potranno utilizzare la Convenzione attraverso I'emissione di Ordinativi di
fornitura. Per Ordinativi di fornitura (OF) di entita inferiore ai € 5.000,00 (cinquemila) effettuati da Unita
Ordinanti (UO) per le sedi relative ad una stessa unita territoriale di riferimento (UTR), si applichera un
costo fisso aggiuntivo pari ad € 500,00 (cinquecento).

Il modelio di fornitura e di erogazione dei servizi prevede due distinte fasi: una Fase di valutazione
preliminare e una Fase di dimensionamento ed esecuzione.

LAmministrazione Contraente, qualora lo ritenga opportuno, potra comunque procedere direttamente
con lo svolgimento della fase “Dimensionamento ed esecuzione” mediante Fordine per la redazione del
piano di esecuzione definitivo, senza quindi richiedere la redazione del piano di esecuzione
preliminare. Potra, altresi, qualora lo ritenga opportuno, procedere direttamente con 'ordine dei servizi
e dei prodotti di cui necessita, senza quindi richiedere né la redazione del piano di esecuzione
preliminare, né la redazione piano di esecuzione definitivo.

()
it
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3.1.Fase di valutazione preliminare

Vengono di seguito descritte in dettaglio le attivita previste nella prima fase.

a) Analisi dei requisiti e delle esigenze dellAmministrazicne

LAmministrazione Contraente, prima di ogni contatto con il Fornitore, potra:

e condurre un‘analisi che porti ad individuare le sedi di interesse, il numero e la dislocazione delle
PDL, le tecnologie impiegabili, la configurazione delle utenze in termini di capacitd di banda,
protocolli e servizi, qualita di servizio, logiche di ripartizione di classi di utenze, esigenze di

connettivita;

e verificare lo stato dellinfrastruttura esistente al fine di poter valutare l'impatto tecnico/economico

per la scelta dalla migliore soluzione tecnologica per lintegrazione della nuova rete.

b) Richiesta dj valutazione preliminare

LAmministrazione formulera, utilizzando unicamente la piattaforma di e-procurement, una Richiesta di
valutazione preliminare, non vincolante, che potra, a titolo esemplificativo, contenere le seguenti
informazioni:

s identificazione delle sedi coinvolte (indirizzo e numero civico);

e lindicazione puntuale di un proprio referente (nome, cognome, indirizzo di posta elettronica,

telefoni fisso e mobile);
e le planimetrie delle aree di lavoro, dei locali, degli edifici e del sistema esistente;

e il numero di prese da installare esplicitando se si tratta di estensione del cablaggio ad un intero

immobile o a parte di esso;

e ladislocazione dei locali e dei punti adibiti ad ospitare gli armadi e le scatole di derivazione;

e iltipo di apparati gia utilizzati, quali switch, router, access point e apparati passivi;

* le esigenze in termini di apparati attivi e/o passivi, comprensivi dei servizi inclusi nel costo di
fornitura;

e e esigenze in termini di servizi aggiuntivi a completamento della fornitura.

e Infase di inserimento sulla piattaforma di e-procurement della richiesta, 'amministrazione dovra
specificare i riferimenti (mail/pec) cui il fornitore dovra inviare le risposte ed eventuali ulteriori

contatti.
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€} Sopralluogo

A seguito della Richiesta di valutazione preliminare da parte dellAmministrazione Contraente, il
Fornitore dovra provvedere, qualora richiesto dall’Amministrazione, ad un sopralluogo presso la sede
dell/Amministrazione per verificare le esigenze espresse nella richiesta pervenuta. LAmministrazione si
impegna ad assicurare al Fornitore tutto il supporto necessario a svolgere proficuamente Iattivita
(accesso, coinvolgimento delle adeguate figure professionali interne, disponibilita a fornire le
informazioni necessarie,...).

Il Fornitore dovra, anche attraverso interviste al personale addetto, individuare e/o verificare:

s posizione delle postazioni di lavoro da attivare

e coerenza del numero e delle caratteristiche degli apparati, passivi ed attivi, individuati

dallAmministrazione con le specifiche funzionali di progetto
e posizionamento degli apparati attivi e passivi ed eventuali criticita dovute alla logistica
e attivita di configurazione necessarie per la messa in opera degli apparati attivi, se richieste
¢ specifiche del servizio di gestione della rete, se richiesto

e eventuali impatti sulla normale operativita degli utenti

Del sopralluogo e dei relativi esiti verra redatto apposito verbale da condividere tra le Parti.

Le date e le modalita del sopralluogo dovranno essere concordate tra il Fornitore e 'Amministrazione
Contraente, assicurando la compatibilita con i tempi che il Fornitore & tenuto a rispettare per la

consegna del piano di esecuzione preliminare,

d) Piano di esecuzione preliminare

Conclusa la fase di sopralluogo il Fornitore, entro il termine perentorio del trentesimo giorno
decorrente dalla relativa Richiesta da parte dellAmministrazione, pena l'applicazione delle penali, dovra
consegnare il Piano di esecuzione preliminare che dovra includere:

e lanalisi dei requisiti effettuata dallAmministrazione Contraente e le eventuali integrazioni
derivanti dal sopralluogo

e il dimensionamento di massima dellintervento in termini di sistemi e servizi (per consentire

allAmministrazione Contraente una corretta valutazione dell'offerta)
s itempidirealizzazione proposti

e il Preventivo economico preliminare ovvero la valorizzazione economica dei sistemi e dei servizi

richiesti sulla base del Listino di Fornitura di Convenzione

/‘w@/n /{
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L'Amministrazione Contraente potra chiedere chiarimenti, modifiche e integrazioni (formalizzate per
iscritto) e, terminata cosi la fase di valutazione preliminare, valutare se proseguire con le attivita
propedeutiche all'emissione dell'‘Ordinativo di fornitura previste dalla fase “Dimensionamento ed
esecuzione”,

3.2. Fase di dimensionamento ed esecuzione

a) Invio richiesta per la redazione del piano di esecuzione definitivo

Ai fini della prosecuzione del rapporto, FAmministrazione che intenda procedere alla emissione di
un Ordinativo di fornitura emettera, unicamente tramite piattaforma di e-procurement, una
richiesta per la redazione del piano di esecuzione definitivo.

o In fase di inserimento sulla piattaforma di e-procurement della richiesta per la redazione del
piano di esecuzione definitivo, I'amministrazione dovra specificare i riferimenti (mail/pec) cui il

Fornitore dovra inviare le risposte ed eventuali ulteriori contatti

b) predisposizione "piano di esecuzione definitivo’

In seguito alla ricezione della lettera d'ordine per la redazione del piano di esecuzione definitivo, il
Fornitore potra effettuare ulteriori sopralluoghi presso le sedi dellAmministrazione Contraente.
Tale facolta diventa un obbligo qualora richiesto dallAmministrazione nel caso in cui non sia stata
svolta la Fase di valutazione preliminare. Le date e le modalita di tali eventuali incontri dovranno
essere concordate tra il Fornitore e 'Amministrazione Contraente, nel rispetto dei tempi che il
Fornitore & tenuto a rispettare per la consegna del Piano di esecuzione definitivo. Il Fornitore
dovra consegnare il Piano di esecuzione definitivo entro il termine perentorio del venticinguesimo
giorno decorrente dalla data di ricezione della lettera d'ordine per la redazione del piano di
esecuzione definitivo, pena l'applicazione delle relative penali. Il Piano di esecuzione definitivo
dovra riportare, come meglio indicato nel Capitolato tecnico (1.4.3), il dettaglio di tutti i prodotti
utilizzati e delle attivita da eseguire e un preventivo economico in cui saranno indicati in maniera
analitica gli importi dei prodotti e servizi richiesti ed il corrispettivo complessivo sulla base del
Listino di Fornitura. Il Piano di esecuzione definitivo dovra essere esplicitamente approvato
dallAmministrazione ordinante.

¢) ciclo di analisi ed eventuali richieste di modifiche del piano di esecuzione

L'Amministrazione Contraente, entro 30 (trenta) giorni dal ricevimento del Piano di esecuzione
definitivo, pud approvarlo attraverso linvio di un Ordinativo di fornitura al Fornitore, oppure, in
alternativa richiedere per iscritto al Fornitore chiarimenti e/o modifiche e/o integrazioni del Piano
di esecuzione definitivo stesso.
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Il Fornitore dovra presentare il Piano di esecuzione modificate, comprensivo di preventivo
economico definitivo aggiornato, allAmministrazione Contraente entro il termine perentorio, pena
I'applicazione delle relative penali, di 10 (dieci) giorni dalla data di emissione della richiesta da

parte delfAmministrazione Contraente, affinché quest'ultima possa definitivamente approvarlo.

Nel caso in cui 'Amministrazione Contraente emetta una richiesta per la redazione del Piano di
esecuzione definitivo ma decida di non approvarlo e, quindi, di non procedere allemissione
dell’'Ordinativo di fornitura, 'Amministrazione Contraente dovra comungque corrispondere al Fornitore

un corrispettivo per le attivita preliminari svolte, secondo quanto indicato nella seguente tabelia:

Importo

< 100 oppure solo fornitura 1.000€
tra 100 e £ 200 2.000€

> 200 5.000 €

Le PDL che devono essere valutate per il computo del costo della pianificazione operativa sono quelle

indicate dallAmministrazione nella Lettera d'ordine per la redazione del Pianc di esecuzione definitivo.

Si precisa che | corrispettivi indicati nella tabella sopra riportata sono fissi, invariabili ed
omnicomprensivi di ogni onere e spesa inerenti tutte le attivita preliminari svolte e non sono oggetto di
offerta e, quindi, di ribasso da parte dei Fornitori.

L'Amministrazione Contraente potra non procedere con I'Ordinativo di Fornitura, senza alcun onere a
suo carico, qualora la quotazione riportata nel Piano di esecuzione definitivo risulti superiore del 10%
(dieci per cento) rispetto alla quotazione del preventivo economico preliminare (riportata nel Piano di
esecuzione preliminare).

Una volta approvato il “piano di esecuzione definitivo” 'Amministrazione potra procedere con

I'Ordinativo di Fornitura sempre attraverso il sistema di e-procurement della Consip.

LUAmministrazione dovra allegare il DUVRI ad ogni richiesta di acquisizione, Si precisa che la

compilazione del DUVRI non & obbligatoria:

e nelcaso di mera fornitura di beni;

e nelcaso di prestazioniinferiori ai 5 gg/uomo.
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Ove l'attivita abbia ad oggetto tali prestazioni, dunque, il DUVRI non & obbligatorio; in questo caso
FAmministrazione contraente dovra attestare o, comunque, presentare documentazione inerente la
non sussistenza dei presupposti per la compilazione del DUVRI.

Come gia indicato, & facolta dellAmministrazione inviare al Fornitore direttamente un Piano di
esecuzione preliminare, che sara comunque oggetto di “verifica di compliance” con i prodotti/servizi
della Convenzione da parte del Fornitore. Il Fornitore potra avvalersi in questo caso di un tempo
massimo pari a 10 (dieci) giorni per effettuare le verifiche necessarie ed eventualmente non dar seguito
all'Ordinativo di fornitura qualora dimostri una palese non compatibilita dei prodotti/servizi presenti

nel Piano di esecuzione fornito dal’/Amministrazione Contraente con quelli della Convenzione.

Decorsi i predetti 10 (dieci) giorni di verifiche senza che il Fornitore abbia consegnato
allAmministrazione Contraente comunicazione scritta di rinuncia alla fornitura contenente
documentazione comprovante la palese non compliance dei prodotti/servizi, il Piano di esecuzione si
riterra automaticamente accettato da parte del Fornitore.

Nel caso in cui unAmministrazione non abbia necessita di un sopralluogo, pud procedere con
lacquisizione di quanto necessita utilizzando, in tutte le fasi di acquisizione, il sistema di e-procurement
della Consip, allegando il DUVRI.

Considerato che le forniture ed i servizi connessi costituiscono - ai sensi di quanto previsto dagli artt. 3
co. 1 lett. tt) e 28 D.Igs. 50/2016 - I'oggetto principale della Convenzione e che i lavori relativi alle opere
civili previste hanno carattere meramente accessorio e strumentale alla fornitura dei prodotti e
all'erogazione dei servizi oggetto dell'appalto, si precisa che, per ciascun Ordinativo di Fornitura, la
componente relativa i) ai lavori per la realizzazione di opere civili accessorie alla fornitura e ii) ai
prodotti e ai materiali utilizzati per la realizzazione delle opere di cui al precedente punto, non
potra eccedere il 30% del valore complessivo dell’'Ordinativo.

In caso contrario, I'Ordinativo di fornitura non potra essere emesso dalll/Amministrazione contraente e,
qualora emesso, non potra essere accettato dal Fornitore.

3.3.Fornitura, installazione e configurazione

All'atto della fornitura il Fornitore dovra provvedere - con mezzi, materiali e personale specializzato
propri a:
e consegnare direttamente presso le sedi interessate tutti | materiali costituenti la fornitura;

e installare integralmente gli apparati oggetto di fornitura nei locali indicati per ospitare le

apparecchiature;

AL m 4
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e per gli apparati oggetto di fornitura, garantire tutte le attivita di prima configurazione che
consentano allAmministrazione Contraente di ottenere un sistema “chiavi in mano” stabile e

funzionante;
e procedere alla verifica funzionale di tutti i sistemi/apparati/servizi oggetto di fornitura;

e garantire la continuita e le funzionalita dei sistemi di rete e di fonia preesistenti nel periodo di

installazione delle nuove componenti, anche attraverso installazioni prowvisorie;

e garantire che, qualora un’operazione di attivazione del sistema dovesse costituire causa di

disservizio, dovra essere possibile un ripristino immediato della condizione preesistente;

e garantire che, qualora gli interventi comportino una completa interruzione della attivitd
lavorativa, dovranno essere effettuati in orario non coincidente con il periodo di operativita

dellAmministrazione e comunque concordati preventivamente con 'Amministrazione;

» svolgere tutte le precedenti attivita nel rispetto della vigente normativa in materia di sicurezza a
tutela sia dei propri dipendenti, sia del personale dellAmministrazione Contraente e di chiungue

altro si trovi nei locali delFAmministrazione stessa.;

e garantire che gli interventi vengano effettuati nel rispetto delle vigenti normative in termini di
edilizia ed urbanistica, e che gli impianti installati siano del tutto conformi a quanto indicato nelle
vigenti disposizioni legislative e regolamentari ed in particolare al D.M. n. 37/2008, tali da
garantire allAmministrazione che le opere effettuate siano complessivamente in grado di
soddisfare i requisiti necessari all'ottenimento del certificato di agibilitd (ex artt. 24 e 25 D.P.R. n.

380/2007).

A conclusione della fornitura il Fornitore dovra rilasciare un documento, “Verbale di Fornitura”,
comprovante l'avvenuta esecuzione di tutte le attivita inerenti la fornitura e linstallazione e la verifica
funzionale (cfr. 8 2.6.1). Tale documento dovra riportare la data di completamento della fornitura e
tutte le informazioni di dettaglio qualificanti 'oggetto della fornitura stessa (ad esempio, a titolo
esemplificativo e non esaustivo: l'elenco di beni e servizi forniti, il luogo di fornitura, il codice di
riferimento dell’Ordinativo di fornitura, ecc.) e I'elenco dei test e i relativi risultati, effettuati al fine di
verificare che quanto fornito dal Fornitore sia conforme ai requisiti indicati nel presente Capitolato
Tecnico.

3.4, Collaudi

Il Fornitore procedera, con propri mezzi e risorse, alla verifica funzionale di tutti i
sistemi/apparati/servizi oggetto di Fornitura; tale verifica dovra consistere in test volti a verificare che
quanto installato sia conforme ai requisiti offerti e che tutti gli apparati installati risultino funzionare
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correttamente, sia singolarmente che interconnessi tra loro. Per l'esecuzione delle procedure di
collaudo, il Fornitore dovra realizzare a proprie spese una piattaforma tecnica - temporanea in quanto
funzionale solo al collaudo - di seguito denominata “test-bed”, in grado di consentire I'esecuzione di
tutte le verifiche funzionali “Test Object List (TOL)” previste dalle procedure di collaudo.

Il Fornitore dovra realizzare la piattaforma di test-bed presso ogni sede dellAmministrazione
Contraente, fornendo anche il personale necessario per 'esecuzione delle prove.

Al termine di tali verifiche, il Fornitore consegnera allAmministrazione Contraente il documento
“Verbale di Fornitura” nel rispetto dei termini stabiliti nel paragrafo 4.1.2 del Capitolato, pena
l'applicazione delle relative penali.

LAmministrazione Contraente procedera al collaudo della fornitura e potra a suo insindacabile

giudizio:

e eventualmente avvalersi della documentazione di autocertificazione rilasciata dal Fornitore,
mediante accettazione del documento “Verbale di Fornitura”; in questo caso 'Amministrazione

Contraente sottoscrivera, entro 15 giorni dalla data riportata sul documento “Verbale di

Fornitura”, un “Verbale di Collaudo”;

s provwedere alla nomina di una propria Commissione di Collaudo. In questo caso
I'’Amministrazione Contraente dovrd nominare la Commissione di Collaudo entro 15 (quindici)
giorni dalla data riportata sul “Verbale di Fornitura”. Il Fornitore dovra collaborare, con mezzi,
materiali e personale specializzato proprio, al supporto dei lavori della Commissione di Collaudo.
In particolare, il Fornitore dovra supportare l'esecuzione dei test di collaudo ed il rilascio in
esercizio dellhardware e del software. | lavori della Commissione dovranno concludersi nei 15

(quindici) giorni successivi alla costituzione della Commissione di Collaudo.

In caso di esito negativo del collaudo, il Fornitore dovra procedere ad ogni attivitd necessaria
all'eliminazione dei malfunzionamenti e sostituzioni di parti e comunicare la disponibilita al secondo
collaudo entro il termine perentorio di 10 (dieci) giorni decorrenti dalla data del primo verbale di

collaudo negativo, pena l'applicazione delle relative penali.

Qualora anche il secondo collaudo abbia esito nuovamente negativo verranno applicate le penali di cui
al Capitolato tecnico. E' facolta del’lAmministrazione Contraente procedere ad ulteriori collaudi o in
alternativa dichiarare risolto di diritto il Contratto di fornitura, in tutto o in parte. Nel caso in cui gli
ulteriori collaudi avessero esito negativo verranno applicate le relative penali.

Tutte le attivita di collaudo dovranno concludersi con la stesura di un “Verbale di Collaudo’. Nel caso di
esito positivo, la data del “Verbale di Collaudo” positivo avra valore di “Data di accettazione della
forniturd’.
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3.5. Reportistica per le Amministrazioni

Si prevede che il Fornitore produca dei report per le singole Amministrazioni contraenti. Tali report,
prodotti in formato file .ods e .xIs, dovranno essere trasmessicon cadenza trimestrale, in
corrispondenza di ciascun trimestre di fatturazione, e dovranno contenere i dati relativi agli oggetti di
fornitura cui la fatturazione si riferisce, con l'opportuno livello di aggregazione. Il Fornitore dovra
garantire adeguati livelli di riservatezza nel trattamento delle informazioni documentali, secondo la
normativa vigente.

Il 'Fornitore potra depositare tali report in un ambiente web (portale TUconTl) al quale il cliente potra
accedere con user id e password gid in suo possesso in qualita di cliente Telecom Italia, ed inviare
trimestralmente una mail al cliente con lindicazione che tali report siano disponibili allinterno del
suddetto portale.

In fase di attivazione delle singole forniture per le Amministrazioni contraenti, verranno concordati
puntualmente per ciascun report il livello di dettaglio e di aggregazione dei dati.

Le Amministrazioni Contraenti si riservano la facolta di attivare funzioni di monitoraggio nei seguenti
settori:

s struttura e qualita del piano di esecuzione definitivo;
e qualita della fornitura e del servizio erogato;

e conduzione delle attivita;

tramite un appropriato gruppo di lavoro interno allAmministrazione Aggiudicatrice e/o alle
Amministrazioni Contraenti.

Nel seguito sono descritti i Report dei servizi e i Report dei livelli di servizio conseguiti, che il Fornitore
dovra inviare trimestralmente al Direttore dell'esecuzione dellAmministrazione contraente.

I report dovranno essere inviati allindirizzo di posta elettronica indicato dallAmministrazione
Contraente, entro i 10 giorni successivi alla chiusura del trimestre di riferimento.

LAmministrazione, entro 20 giorni dalla ricezione dei report, procedera a verificarne la correttezza e
completezza e comunichera al Fornitore via e-mail I'esito di tale verifica. | report dovranno essere
congruenti con gli importi fatturati nel trimestre e, in caso di ritardi, verranno applicate le penali
relative.
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3.5.1.  Report dei servizi

Il report dei servizi riporta l'indicazione dei servizi erogati nel trimestre di riferimento e le consistenze
degli apparati oggetto di fornitura.

Piti in dettaglio dovranno essere forniti, per ciascuna sede dellAmministrazione, per ciascun servizio a
richiesta e per ciascun apparato acquistato per cui eventualmente sono stati attivati servizi, almeno i
seguenti dati di dettaglio:

e per i servizi di “assistenza e manutenzioneg” e “gestione da remoto della rete”, dovranno essere

indicati:

Tipologia apparato

Marca e modello

Servizi attivi sull'apparato nel corso del trimestre

Data di avwvic dei servizi sull'apparato

Data di termine dei servizi sull'apparato (eventuale, se nel corso del trimestre)

Numero di mesi di erogazione dei servizi sull’apparato nel corso del trimestre (con
eventuale rateo nel caso di avvio/termine dei servizi nel corso di un mese)

o o O O O ©

e per il “servizio di intervento su chiamata su PDL", dovranno essere indicati:

o data e numero di pacchetti attivati nel trimestre
o numero, date e sedi degli interventi effettuati nel trimestre
o numero di interventi residui dei pacchetti acquistati

e peril“Servizio di gestione on-site della rete™

o per ciascun presidio attivo nel trimestre, indicazione dell'orario di erogazione, e del
numeroc di mesi di erogazione del servizio nel corso del trimestre (con eventuale rateo
nel caso di avvio/termine del servizio nel corso di un mese)

e peril “Servizio di addestramento”:

o n.digiornate di corso erogate
o risultati questionario di gradimento

e peril“Servizio di certificazione del cablaggio esistente™

o sintesi delle attivita svolte.

3.5.2.  Report dei Livelli di Servizio conseguiti

Il Report dei livelli di servizio conseguiti dovra contenere i dati relativi ai livelli di servizio effettivamente
conseguiti nel trimestre di riferimento neil'ambito del contratto di fornitura.

Con riferimento agli SLA a cui si riferisce il report, il Fornitore dovra redigere e fornire

alfAmministrazione Contraente (per gli ordinativi di pertinenza) dei report indicanti:
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e periodo temporale di riferimento del report,
e descrizione dei parametri di SLA oggetto di misura,
* valori assunti dai parametri di SLA oggetto di misura,

e importo delle eventuali penali associate ai parametri di SLA i cui valori misurati non abbiano

rispettato i valori target contrattualizzati.

Nel report inoltre il Fornitore dovra indicare il livello di efficacia del servizio di “Gestione da remoto
della rete” (rapporto tra il numero delle segnalazioni guasti acquisite dal sistema di telegestione e il
numero totale delle segnalazione di guasti sui medesimi apparati).

3.6.SLA

Tranne ove espressamente specificato, i valori dei parametri di SLA descritti nei paragrafi seguenti
saranno misurati in riferimento alla finestra temporale di erogazione dei servizi associata al profilo di
qualita richiesto dallAmministrazione Contraente di seguito riportata:

Lun-Ven 8.30-17.30

Lun-Ven 8.30-17.30 e H24, 7 giornisu 7

Sab 8.30-14.30

Tutti i valori di SLA sono dettagliatamente ed ampiamente riportati nel capitolo 4 del Capitolato tecnico.
Nei seguenti paragrafi se ne riportano solo i principali.

3.6.1.  SLA per tempi di predisposizione dei piani di esecuzione

Le attivita di predisposizione dei piani di esecuzione saranno monitorate sulla base dei seguenti
parametri di SLA:

- Tempo di emissione del “Piano di esecuzione preliminare”: & definito come il tempo,
misurato in giorni solari, che intercorre tra la data di ricezione da parte del Fornitore della
Richiesta di valutazione preliminare (emessa dal’/Amministrazione Contraente) e la data di

ricezione da parte del’Amministrazione Contraente del “Piano di esecuzione preliminare”;

- Tempo di emissione del “Piano di esecuzione definitivo”: & definito come il tempo,
misurato in giorni solari, che intercorre tra la data di ricezione da parte del Fornitore della

lettera d'ordine per la redazione del piano di esecuzione definitivo (emessa
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dallAmministrazione Contraente) e la data di ricezione da parte dellAmministrazione
Contraente del “Piano di esecuzione definitivo”. Sono nel seguito indicati due differenti
valori del paramento in funzione di:

o prima emissione del “Piano di esecuzione definitivo”;

o seconda emissione del "Piano di esecuzione definitivo”.

Parametro Valore massimo

Tempo di emissione del “Piano di esecuzione preliminare”
(incluse le attivita di sopralluogo se previste/richieste, cfr, |30 giorni solari
1.4.1 del Capitolato)

- 25 giorni solari per prima

. o s . . T emissione
Tempo di emissione del “Piano di esecuzione definitivo

{cfr. cfr. 1.4.2 del Capitolato) " .
- 10 giorni solari per seconda

emissione

3.6.2.  SLA per la consegna, installazione e avvio dei servizi

Le attivita di fornitura, installazione e relative verifiche funzionali effettuate dal Fornitore, saranno
monitorate sulla base dei seguenti parametri di SLA:

- Tempo di consegna, installazione e verifica: & definito come il tempo, misurato in giorni solari,
che intercorre tra la data di invio dellOrdinativo di Fornitura (emesso dallAmministrazione
Contraente) e la data riportata sul “Verbale di Fornitura” come definito al § 2.6.1 del Capitolato;

- Tempo di avvio dei servizi: & definito come il tempo, misurato in giorni solari, che intercorre tra
la data di invio dell'Ordinativo di Fornitura (emesso dall’Amministrazione Contraente) e la data di
comunicazione di awvio dei servizi riportata nella “lettera di awvio del servizio”. Tale SLA si applica
ai servizi di cui ai paragrafi 2.5.2, 2.5.3.3, 2.5.4 e 2.3.3.6 del Capitolato tecnico.

Il Fornitore dovra effettuare la fornitura, l'installazione e le verifiche funzionali degli apparati, passivi ed
attivi, entro i tempi massimi di seguito indicati, salvo diverso accordo tra le parti risultante o dal piano
di esecuzione definitivo approvato o dall'ordinativo diretto effettuato sul portale, in ogni caso
decorrenti dall'ordinativo di fornitura.

Parametro Valore massimo

A md
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- 40 giorni solari per ordinativi con emissione piano
di esecuzione definitivo
Tempo di consegna, installazione e verifica
- 55 giorni solari per ordinativi senza emissione di
esecuzione definitivo

Tempo di avvio dei servizi 15 giorni solari

3.6.3.  SLA periservizi di assistenza e manutenzione

Di seguito sono elencati i Service Level Agreement che il Fornitore dovra soddisfare relativamente ai
servizi di assistenza e manutenzione:

- Tempo di risposta al disservizio: & definito come il tempo, misurato in ore lavorative
nellambito della finestra di erogazione del servizio, che intercorre tra la segnalazione del
disservizio da parte del’/Amministrazione Contraente e la comunicazione, da parte delloperatore
dellhelp desk, della diagnosi di massima del disservizio, della previsione su modalitd e
tempistiche di ripristino nonché della conferma del Severity code assegnato al disservizio stesso;

- Tempo di intervento: e definito come il tempo, misurato in ore lavorative nellambito della
finestra di erogazione del servizio, intercorrente tra la segnalazione del disservizio da parte
dellAmministrazione e lintervento, qualora necessario, presso la sede interessata a cura del
personale tecnico messo a disposizione dal Fornitore;

- Tempo di ripristino del servizio: & definito come il tempo, misurato in ore lavorative
nellambito della finestra di erogazione del servizio, intercorrente tra la segnalazione del
disservizio da parte dell/Amministrazione e la chiusura dello stesso;

Parametro Valore massimo

Severity
Code

Descrizione

Tempo dirisposta al disservizio ore lavorative |4 ore lavorative |1 oralavorativa

Tempo di intervento | 8 ore lavorative |4 ore lavorative |2 ore lavorative

) 10 ore )
12 ore lavorative 4 ore lavorative

Tempo di ripristino del servizio )
lavorative
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) 12 ore )
2 16 ore lavorative ) 6 ore lavorative
lavorative

Severity Code 1: guasto Bloccante: le funzionalita di base e/o maggiormente rilevanti non sono pil
operative

Severity Code 2: Disservizio: le funzionalitd di base sono operative ma il loro utilizzo non &
soddisfacente

3.6.4.  SLAperiservizi di gestione
Lo SLA “Tempo di segnalazione malfunzione” riportato di seguito & relativo ai servizi di gestione.
Lo SLA “Tempo di riconfigurazione” riportato di seguito & relativo al servizio di gestione da remoto.
Lo SLA"Tempo di intervento in reperibilita h24” é riferito al solo servizio di gestione on-site della rete.

- Tempo di segnalazione malfunzione: & definito come il tempo, misurato in ore lavorative
nelfambito della finestra di erogazione del servizio, che intercorre tra linsorgenza della
malfunzione e linnesco, da parte del personale del Fornitore che effettua la gestione, dell'Help
desk per l'apertura dei Trouble Ticket;

- Tempo di intervento da remoto: & definito come il tempo, misurato in ore lavorative
nellambito della finestra di erogazione del servizio, che intercorre tra la richiesta da parte
dell’Amministrazione Contraente di una delle attivita previste dal servizio e la notifica dellinizio
dellintervento stesso da parte del personale tecnico del Fornitore;

- Tempo di intervento in reperibilita h24: & definito come il tempo, misurato in ore solari
nellambito della finestra di erogazione del servizio, che intercorre tra la chiamata effettuata
dall’Amministrazione Contraente al personale del Fornitore reperibile e l'orario di arrivo del
personale reperibile presso la sede dellAmministrazione;

Valore massimo

Parametro

Tempo di segnalazione )
] 1 ora lavorativa
malfunzione

. 2ore
Tempo di intervento da remoto .
lavorative
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Tempo diintervento in

o 2 ore solari
reperibilita h24

3.6.5.  SLA periservizi di intervento su chiamata su PDL

Di seguito & elencato il Service Level Agreement che il Fornitore dovrd soddisfare relativamente al
servizio di intervento su chiamata su PDL:

-~ Tempo di risoluzione delle richieste di servizio ricevute: & definito come il tempo, misurato
in ore lavorative, intercorrente tra la richiesta di intervento effettuata dallAmministrazione

Contraente e la chiusura del medesimo, formalizzata nel “Rapporto di Fine Intervento”;

Valore massimo

Parametro

5<PDL<10 PDL210

Tempo di risoluzione delle 16 ore 12 ore 6 ore

richieste di servizio ricevute lavorative lavorative lavorative

3.6.6.  SLA per la reportistica per le Amministrazioni

Di seguito sono elencati i Service Level Agreement che il Fornitore dovra soddisfare relativamente alla
tempestivita e qualita della reportistica inviata periodicamente all’Amministrazione Contraente e
allAmministrazione Aggiudicatrice:

- Trasmissione dei Report per 'Amministrazione Contraente: & definito come il tempo
intercorrente dalla chiusura del trimestre di riferimento allinvio dei report allAmministrazione

Contraente (si applica sia al Report dei servizi sia al Report dei livello di servizio conseguiti)

Parametro : Valore massimo

Trasmissione dei Report per FAmministrazione Contraente 10 giorni solari

Abem A
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«. Condizioni economiche

4.1, Corrispettivi

Il Listino di Fornitura, contenente l'indicazione dei prezzi degli apparati e dei servizi offerti & riportato
nef documento “Listino di Fornitura®.

s.2. Procedura di applicazione delle penali

Le fasi operative del procedimento relativo all'applicazione delle penali sono:

4.2.1.  Rilevamento del presunto inadempimento compiuto dal Fornitore

LAmministrazione Contraente individua e verifica eventuali inadempimenti da parte del Fornitore
rispetto agli obblighi contrattualmente assunti con la sottoscrizione della Convenzione, anche con

lausilio dello Schema Penali PP.AA. riportato nel Capitolato Tecnico al paragrafo 5.

Lo schema riporta tutti gli elementi necessari per il corretto accertamento dellinadempimento e la
determinazione del conseguente importo delle penali ovverosia:

e Telenco dei livelli di servizio, atti a garantire una corretta esecuzione del contratto e sanzionabili
con penale in caso di inadempimento;

o gliadempimenti relativi all'esecuzione della fornitura del bene/servizio;

» riferimenti alla documentazione contrattuale (Convenzione);

e criteri di accertamento dellinadempimento (modalita e documenti di riscontro, frequenza del

controlio del livello di servizio);

e criteri di calcolo dellimporto della penale;

A titolo esemplificativo e non esaustivo si consulti la tabella di seguito riportata:

il soggetto preposto all'applicazione della penale.

Parametro Valore Valorizzazione della Soggetto avente

massimo penale . diritto alla penale

Euro 100*n, per ogni
Tempo di emissione del “Piano di 30 gg solari giorno  solare  di |Amministrazione
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esecuzione Preliminare” (§ 4.1.1 del
Capitolato)

ritardo, dove:

- n=1,5segiorni
solari di ritardo <
15;

- n=2segiorni
solari di ritardo >
15

Aggiudicatrice

Tempo di emissione del “Pianc di
esecuzione Definitivo” (§ 4.1.1 del
Capitolato)

25 gg solari
per prima
emissione

10 gg solari
per seconda
emissione

qualora non si arrivi
allemissione di un
ordinativo di
fornitura:

Euro 200*n, per ogni
giorno  solare di

ritardo, dove:

- n=1, se giornidi
ritardo < 50% del
Valore target;
n=2, se giorni di
ritardo = 50% del
Valore target

qualora si  arrivi
allemissione di un
ordinativo di
fornitura,

Euro A*n, per ogni
giorno  solare di

ritardo, dove:

A =1%o del
valore
complessivo
dell'ordinativo di
fornitura;

n=1, se giorni
solari di ritardo <
50% del Valore
target

n=2, se giorni
solari di ritardo =
50% del Valore

Amministrazione
Contraente
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4.2.2. Contestazione al Fornitore

La contestazione dellinadempimento al Fornitore deve avvenire in forma scritta e riportare i riferimenti
contrattuali con la descrizione dellinadempimento (inclusi i documenti richiamati al punto 1 -

Rilevamento del presunto inadempimento compiuto dal fornitore).
La contestazione contiene anche il calcolo economico della penale,

La comunicazione di contestazione dell'inadempimento da parte delfAmministrazione Contraente deve
essere indirizzata in copia conoscenza a Consip S.p.A, in base a quanto prescritto nelle Condizioni
Generali.

Si allega in calce al presente documento, a titolo esemplificativo, uno standard di lettera di
contestazione dellinadempimento utilizzabile dallfAmministrazione Contraente (cfr. 8.1 Allegato 1 -
Standard di lettera contestazione penali).

4.2.3. Controdeduzioni del Fornitore

Il Fornitore dovra comunicare, in ogni caso, per iscritto, le proprie deduzioni, supportate - se del caso -
da una chiara ed esauriente documentazione, al'Amministrazione medesima nel termine massimo di 5
(cinque) giorni lavorativi dalla ricezione della contestazione stessa.

4.2.4. Accertamento della sussistenza/insussistenza delle condizioni di
applicazione delle penali e quantificazione delle stesse

Qualora le controdeduzioni non pervengano allAmministrazione Contraente nel termine indicato,
owvero, pur essendo pervenute tempestivamente, non siano ritenute idonee dall’Amministrazione a
giustificare Iinadempienza contestata, 'Amministrazione stessa dovra comunicare per iscritto al
Fornitore la ritenuta infondatezza delle suddette deduzioni e la conseguente applicazione delle penali
stabilite nella Convenzione, a decorrere dallinizio dellinadempimento. Le stesse saranno quantificate
utilizzando i parametri indicati nella Convenzione/Capitolato tecnico e procedendo con la puntuale
applicazione dei criteri per il calcolo appositamente richiamati nello Schema Penali PP.AA,, riportato nel
Capitolato Tecnico al paragrafo 5.
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Qualora, invece, le controdeduzioni del Fornitore siano ritenute idonee, 'Amministrazione dovra

provvedere a comunicare per iscritto al Fornitore medesimo la non applicazione delle penali.

L applicazione delle penali pud avvenire in base alle seguenti modalita:

A. compensazione del credito: & data facolta allAmministrazione Contraente di compensare i
crediti derivanti dall'applicazione delle penali di cui alla Convenzione con quanto dovuto al

Fornitore a qualsiasi titolo, quindi anche con i corrispettivi maturati;

B. escussione della cauzione definitiva per un importo pari a quello delle penali: ¢ data facolta
allAmministrazione Contraente di rivalersi sulla cauzione prodotta dal Fornitore allatto della
stipula della Convenzione. Ai fini dell'escussione della cauzione, dovra essere presentata apposita
richiesta scritta a Consip S.p.A. includendo una copia di tutta la documentazione relativa alla

procedura di contestazione.

Resta ferma la possibilita per il Fornitore di comunicare tempestivamente allAmministrazione la
propria volonta di rimettere direttamente [importo delle penali tramite Bonifico Bancario su conto
corrente (o postale) intestato allAmministrazione e da questa indicato.

In fase di applicazione delle penali occorre tener presente il limite legale previsto per 'ammontare
complessivo delle stesse (la somma di tutte le penali da applicare). Le Condizioni Generali individuano il
limite complessivo massimo pari al 10% (dieci per cento) dellammontare del contratto/dell'ordinativo
di fornitura. In ogni caso, l'applicazione della penale non esonera il Fornitore dalladempimento
contrattuale.

Si allega in calce al presente documento, a titolo esemplificativo, uno standard di lettera di applicazione
penali utilizzabile dal’Amministrazione Contraente (cfr. 8.2 Allegato 2 - Standard di lettera applicazione
penali).

Ulteriori tutele

¢ Risarcimento del maggior danno
L'applicazione delle penali previste nella Convenzione non preclude il diritto delle singole

Amministrazioni Contraenti di richiedere il risarcimento degli eventuali maggiori danni subiti.

s Risoluzione del contratto
Le Amministrazioni Contraenti, per quanto di proprio interesse, potranno risolvere di diritto il
contratto anche nel caso in cui il Fornitore avesse accumulato penali per un importo pari o
superiore alla misura massima del 10% (dieci per cento) del valore del proprio contratto di

fornitura (Condizioni Generali).
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¢ Recesso dal contratto

Le Amministrazioni Contraenti, per quanto di proprio interesse, hanno diritto nei casi di:

e giusta causa

s reiterati inadempimenti del Fornitore, anche se non grave

di recedere unilateralmente da ciascun singolo contratto di fornitura, in tutto o in parte, in

qualsiasi momento, senza preavvisd (Condizioni Generali)

e Azioni in caso di risoluzione della Convenzione per inadempimento del Fornitore
La risoluzione della Convenzione da parte della Consip S.p.A. per inadempimento del Fornitore
legittima la risoluzione dei singoli ordinativi di fornitura da parte delle Amministrazioni Contraenti

a partire dalla data in cui si verifica la risoluzione della Convenzione.

e In tal caso, il Fornitore si impegna a porre in essere ogni attivita necessaria per assicurare la

continuita del servizio e/o della fornitura in favore delle Amministrazioni Contraenti.

o le condizioni e modalitd di risoluzione sono stabilite nella Convenzione e nelle Condizioni

Generali allegate alla Convenzione.

5. Fatturazione e pagamenti

| corrispettivi per i prodotti e servizi dovuti dallAmministrazione possono essere fatturati dal Fornitore
a decorrere dalla "Data di accettazione” della fornitura fatta eccezione per:

a) i corrispettivi relativi al servizio di assistenza e manutenzione ed ai servizi di gestione, espressi in
un canone annuo (per ogni annualita di durata del servizio), al termine del periodo di riferimento (che
si calcola a partire dalla data di “accettazione della fornitura” nel verbale di collaudo”; in caso di
periodicita inferiore all'annualita (comunque dopo il dodicesimo mese di servizio), sara corrisposta la
quota parte del canone annuo;

b) i corrispettivi relativi ai servizi di intervento su PDL, al termine dell'esecuzione dei servizi medesimi e
comungque al termine della validita del pacchetto;

¢) il corrispettivo relativo al servizio di addestramento e formazione, a seguito dell'esito positivo della
verifica e valutazione sullandamento dei corsi, quindi a decorrere dalla data riportata nella scheda di

valutazione con esito positivo dei corsi medesimi, cosi come stabilito nel Capitolato Tecnico;
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d) il corrispettivo per l'esecuzione della fase di progettazione, svolta a seguito di Lettera d'ordine
dellAmministrazione che, tuttavia, non emetta - per fatto non imputabile al Fornitore - 'Ordinativo di

Fornitura, alla scadenza del termine per I'approvazione del progetto esecutivo.

6. Come Ordinare

6.1. Registrazione

Per effettuare gli ordinativi, & necessario che gli utenti delle Amministrazioni richiedano la registrazione

sul portale https://www.acquistinretepa.it. || processo di registrazione & composto da due fasi distinte e

successive:

e registrazione Base (chi sei)

o abilitazione (che fai)

Per acquistare sul sistema & necessario completare entrambe le suddette fasi.

L'abilitazione come Punto Ordinante, consente - ai soggetti autorizzati ad impegnare capitoli di spesa
per conto delle Amministrazioni - di identificarsi come utenti del servizio. A seguito della abilitazione,
una volta effettuata I'autenticazione sul portale inserendo utente e password, & possibile effettuare
acquisti. Si ricorda che l'abilitazione pu6 avvenire esclusivamente con firma digitale: I'utente potra
effettuare acquisti attraverso tutti gli strumenti messi a disposizione sulla piattaforma (MEPA, Accordi
Quadro, Convenzioni, etc.) e nel caso delle Convenzioni potra acquistare tramite tutte le iniziative di
convenzione disponibili.

6.2. Ordinativo di fornitura

La Convenzione consente l'emissione dell'ordinativo di fornitura esclusivamente on line con firma
digitale. L'invio on line dell'ordinativo di fornitura avviene attraverso la modalitd di “ordine diretto”

prevista sulla piattaforma di e-procurement https:.//www.acquistinretepa.it.

Una volta effettuato il login sul portale https://www.acquistinretepa.it, inserendo il nome utente e la

password rilasciati in fase di abilitazione, Futente:

e ricerca il prodotto/servizio di interesse, sfruttando le diverse modalita di ricerca e navigazione

disponibili;
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e dopo aver preso visione della documentazione relativa, aggiunge al carrello il prodotto/servizio

selezionato;
o dal carrello, procede con la creazione dell'ordine diretto;

e compila I'ordine in ogni sua parte e procede alla generazione del formato elettronico dello stesso

e al suo salvataggio sul proprio PC;

e dopo aver ricaricato a sistema il documento firmato digitalmente, effettua linvio dell'ordine al

Fornitore tramite il sistema.

Da questo momento sara possibile consultare lo stato di avanzamento dell'ordine attraverso le funzioni
rese disponibili nel Cruscotto personale.

Qualora le Amministrazioni ordinanti abbiano necessita che alcuni prodotti siano consegnati in luoghi
diversi, devono darne evidenza nell'Ordinativo, utilizzando la funzione del Multi-indirizzo.

Dal momento dellinvio dellordinativo 'Amministrazione ordinante pud, nel termine di 24 ore,
revocarlo; scaduto tale termine, 'ordine diventa irrevocabile e il Fornitore & tenuto a darvi seguito nei
termini previsti dalla Convenzione.
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7.  Riferimenti del fornitore

7.1. Call Center

[l fornitore mette a disposizione uncall center multicanale (telefono, fax, email) dedicato alla
Convenzione, accedibile mediante:

e Numero verde 2. dedicato alle comunicazioni telefoniche di carattere

commerciale

e Numero verde ¢ > 05 30 dedicato alle comunicazioni telefoniche relative all’assistenza

tecnica

e E-Mail convenzione.retilocalib@telecomitalia.it, gestione.convenzioni@pec.telecomitalia.it:

dedicato alla ricezione di richieste di carattere commerciale

e Fax 800333669: per tutte le comunicazioni via FAX

7.2. Referenti del Fornitore

L'elenco dei referenti per Lotto, con le indicazioni delle provincie di riferimento e le coordinate
per i contatti, & riportato nel documento “Riferimenti del fornitore”.

7.3.Responsabile generale del servizio
Lotti 1 e 2:

Lorenzo Cioccolini

lorenzo.cioccolini@telecomitalia.it

Tel. 0636870287

Lotti 3 e 4:

Rosa Pignatelli

rosa.pignatelli@telecomitalia.it

Tel. 0636872725
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Allegati

7... Allegato 1 — Standard di lettera contestazione penali

Luogo, gg/mm/aaaa

Prot. n.

Via PEC

Spett.le

Telecom ltalia S.p.A.

Via di Macchia Palocco, 223
00125 Acilia - Roma

c.a. Gestione Convenzioni Sales Top Pubblica
Amministrazione

pec: gestione.convenzioni@pec.telecomitalia.it

Oggetto: Convenzione Reti locali 6 stipulata in data 20/07/2018 lotto/i nn ordinativo di fornitura
[inserire f'ordinativo di riferimento] - contestazione addebito ai sensi dell’art. 12 delle Condizioni
Generali della Convenzione

Con riferimento alla Convenzione e all'ordinativo di fornitura in oggetto, la scrivente Amministrazione

formula la presente per contestare formalmente a Codesta Impresa quanto segue.

[Inserire la descrizione “circostanziata” dellinadempimento totale o parziale o del ritardo
nelladempimento oggetto di contestazione. Ad es.: i beni oggetto della fornitura avrebbero dovuto
essere consegnati, ai sensi dellart. nn della Convenzione entro e non oltre il gg/mm/aaaa, mentre a
tutt'oggi non sono stati consegnati, oppure sano stati consegnati in parte (indicare il numero dei beni

oggetto di mancata consegnayj, oppure sono stati consegnati in data gg/mm/aaaa.
N.B.: fare riferimento a qualsiasi documentazione idonea e comprovante la circostanza contestata.]

In relazione alle summenzionate contestazioni si rammenta che I'art. nn delle Condizioni Generali della

Convenzione, prevede quanto segue: [Riportare testualmente il contenuto dell‘articolo delle Condizioni

Reti Locali 6 - Tutti i Lotti 55



vau Egtinfetepa GUIDA ALLA CONVENZIONE

Generali della Convenzione nel quale é prescritta l'obbligazione specifica che il Fornitore non ha

eseguito o non ha eseguito in modo conforme alla Convenzione e che é oggetto di contestazione].

A mente dellart. nn della Convenzione, in ragione del contestato inadempimento la scrivente
Amministrazione, ha maturato il diritto al pagamento a titolo di penali del seguente importo
complessivo di Euro nnnnnnn,nn (testo) [Indicare limporto in cifre e, tra parentesi in lettere],
quantificato secondo il seguente calcolo analitico: [Specificare il tipo di calcolo adottato: ad es. gg.

ritardo x importo penale giornaliera].

Alla stregua di quanto sopra dedotto e contestato, ai sensi e per gli effetti dell'art. 12 delle Condizioni
Generali si invita I''mpresa in indirizzo a trasmettere alla scrivente Amministrazione, entro le ore nn del
giorno gg/mm/aaaa [Nellindividuazione del giorno si ricorda che il termine massimo & di 5 giorni
lavorativi dalla ricezione della contestazione stessa] ogni eventuale deduzione in merito a quanto sopra

contestato.

A mente dellarticolo testé richiamato, si rammenta che qualora Codesta Impresa non proweda a
fornire entro il termine sopra stabilito le proprie deduzioni in ordine al contestato inadempimento o
qualora le deduzioni inviate da Codesta Impresa, pur essendo pervenute tempestivamente, non siano
ritenute idonee dalla scrivente Amministrazione a giustificare l'inadempienza contestata, si proceders,
previa opportuna comunicazione, all'applicazione delle penali, ai sensi di quanto previsto nelle
Condizioni Generali, secondo le modalita stabilite nella Convenzione ivi compresa la compensazione

del credito/l'escussione della cauzione definitiva prestata all'atto della stipula della Convenzione.

Distinti saluti
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7.5.Allegato 2 — Standard di lettera applicazione penali

Luogo, gg/mm/aaaa

Prot. n.

Via PEC

Spett.le

Telecom Italia S.p.A.

Via di Macchia Palocco, 223
00125 Acilia - Roma

c.a. Gestione Convenzioni Sales Top Pubblica
Amministrazione

pec: gestione.convenzioni@pec.telecomitalia.it

Oggetto: Convenzione Reti locali 6 stipulata in data 20/07/2018 lotto/i nn ordinativo di fornitura
[Inserire fordinativo di riferimento] - applicazione penali per inadempimento/non applicazione

delle penali oggetto di contestazione

In riferimento alla nostra comunicazione del gg/mm/aaaa prot. n. nnnnnn, relativa alla Convenzione e

all'ordinativo di fornitura in oggetto, comunichiamo quanto segue.
[in base alla casistica, inserire i testo relativo]

[1° caso] Preso atto che Codesta Impresa non ha provveduto a fornire entro il termine ivi stabilito le

proprie deduzioni in ordine al contestato inadempimento,

[2° caso] Considerato che le deduzioni inviate da Codesta Impresa, con nota in data gg/mm/aaaa, pur
essendo pervenute tempestivamente, non sono state ritenute idonee dalla scrivente a giustificare

linadempienza contestata,

con la presente Vi comunichiamo formalmente che Codesta Amministrazione procedera
all'applicazione delle penali, ai sensi di quanto previsto nelle Condizioni Generali, mediante

compensazione tra quanto dovuto a titolo di corrispettivo e la corrispondente somma dovuta a titolo di
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penale/escussione deila cauzione definitiva prestata all'atto della stipula della Convenzione,
Specificamente, in base a quanto stabilito dallart. nn della Convenzione Nome Convenzione
provvederemo all'escussione/alla compensazione della somma di Euro nnnnnnn,nn (testo). findicare
fimporto in cifre e, tra parentesi, in lettere, inserire la quantificazione delle penali prevista dalla

Convenzione]

[Nellipotesi di escussione della cauzione, inserire il seguente testo]

Codesta societa sara tenuta a provvedere al reintegro della cauzione entro il termine di 10 (dieci) giorni
lavorativi [Se diverso il termine, inserire i giorni in cifre e, tra parentesi, in lettere] dal ricevimento della
relativa richiesta effettuata da Codesta Amministrazione, secondo quanto previsto all'articolo nn

comma nn, della Convenzione/delle Condizioni Generali.

Vi rammentiamo altresi che la richiesta e/o il pagamento delle penali indicate nella Convenzione non
esonera in nessun caso Codesta Impresa dall'assolvimento dell'obbligazione la cui inadempienza ha

comportato 'obbligo di pagamento della penale in oggetto.

[3° caso] Considerato che le deduzioni inviate da Codesta Impresa sono state ritenute idonee dalla
scrivente a giustificare I'inadempienza contestata, con la presente Vi comunichiamo formalmente che
Codesta Amministrazione non procedera all'applicazione delle penali, ai sensi di quanto previsto nelle

Condizioni Generali.

Vi rammentiamo tuttavia, che la ritenuta inapplicabilitad delle penali indicate nella Convenzione, non
esonera in nessun caso Codesta Impresa dall'assolvimento dell'obbligazione la cui inadempienza ha

comportato motivo di contestazione.

Distinti saluti
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7.6.Allegato 3 ~ Modulo di Richiesta di intervento su PDL

Protocollo n°.............. Spett.le TIM

Data: / / PO e

DATI AMMINISTRAZIONE

Nome e Cognome Richiedente :

nato a: il :

Qualifica:

che opera presso la sede del’Amministrazione, di seguito indicata:

codice fiscale:

con sede in Via : n. CAP:
Comune: Provincia:
Numero di telefono: Numero di fax:
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Indirizzo di posta elettronica:

Richiesta Servizio Intervento su PDL per sede 1 ripetuto fino ad n sedi

Per nr. pacchetti:

Sede intervento:

Via:

Comune:

Provincia:

Cap:

Nr interventi pacchetto 1

Per nr Pdl:

DICHIARA CHE: l

» Larete esistente della sede & composta da: nr. PDL: ...................
s N°pacchetti totale acquistati .................... conodan® e
« N°interventi gid richiesti per il pacchetto/sede:

Ai fini della corretta esecuzione delle lavorazioni, Amministrazione contraente fornisce la seguente
documentazione:
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1. Documentazione di Certificazione del Cablaggio esistente;
2. Fogli Permutatori e planimetrie aggiornate;
3. Serichiesto il servizio di manutenzione, tipologia e percorso delle dorsali
4. Dettaglio richiesta servizio di intervento su chiamata su PDL (allegato excel di richiesta di servizio
intervento PDL).
NOEE e s et bbbt et g i bbb A Attt ts s sebe bbb r s r s enressb et s
Data: / /

L’Amministrazione
(timbro e firma)
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2. SOMMARIO

Il presente documento descrive il Progetto Esecutivo Telecom Italia, relativamente alla richiesta di fornitura di Servizi e
Sistemi LAN attivi e passivi per ' Amministrazione ASL di Rieti, in accordo a quanto previsto dalla Convenzione CONSIP
“Reti Locali 6".

Quanto descritto, & stato redatto in conformita alle richieste dell’ Amministrazione e sulla base delle esigenze emerse
e delle verifiche effettuate durante il sopralluogo tecnico svolto in presenza dell’ Amministrazione in data 27/09/2018.
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3. RIFERIMENTI DELLA CONVENZIONE

La fornitura degli apparati attivi e passivi oggetto della soluzione tecnica descritta avviene attraverso I'adesione alla
Convenzione CONSIP “Reti Locali 6”.

I documenti di riferimento della Convezione suddetta sono pubblicati sul sito www.acquistinretepa.it nella sezione
INIZIATIVE- CONVENZIONI - AREA MERCEOLOGICA: INFORMATICA, ELETTRONICA, TELECOMUNICAZION] E MACCHINE
PER UFFICIO — RETI LOCALI 6 — DETTAGLIO LOTTI
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4. PREMESSA
Di seguito sono indicate le persone di riferimento che saranno coinvolte durante la messa in opera del Progetto:

- Referente dell’ Amministrazione (Capo Progetto)
ROBERTO CAMPOGIANI
VIALE MATTEUCCI N.9, 02100 - RIETI (RI)
0746279758
R.CAMPOGIANI@ASL.RIETLIT

- Referente di Telecom Italia (Responsabile di commessa)
GIANNI PIER]
3355644885
gianni.pieri@telecomitalia.it
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5. SOLUZIONE PROPOSTA

La soluzione proposta, in relazione delle esigenze espresse dall’ Amministrazione, si compone dei seguenti elementi:

Realizzazione della Rete LAN (apparti attivi)
e  fornitura, installazione e configurazione delle seguenti apparati attivi:
a. switch;
b. apparati di accesso wireless: access point;
c. apparati per la sicurezza delle reti;
e servizio di assistenza al collaudo;
Servizi di assistenza, manutenzione e gestione
. assistenza e manutenzione del nuovo;

Il dimensionamento del progetto e le caratteristiche della soluzione saranno tali da assicurare una elevata scalabilita e
flessibilita che tenga conto dell’evoluzione presunta sul carico di lavoro dell’ Amministrazione.

Nella fase di progettazione si & tenuto conto delle possibili ottimizzazioni in termini di efficienza e di risparmio
energetico della rete locale e delle infrastrutture collegate.

5.1 Soluzione proposta per la realizzazione del cablaggio strutturato (apparati passivi)

511 Descrizione della fornitura delle componenti passive

Codice Articolo Convenzione | Descrizione Articolo Convenzione Produttore Quantita

RL6L3 HOPLCOMA030SC273 Fornitura in opera Patch Cord Ottiche Multimodali OM4 LC - SC Duplex BRAND-REX 180
50/125-3m

RL6L3 HOPLCOMA4030LC273 Fornitura in opera Patch Cord Ottiche Multimodali OM4 LC - LC Duplex BRAND-REX 50
50/125 - 3m
Fornitura in opera Cat6Plus 24 AWG U/UTP Stranded 4 Pair RJ45 - RJ45

RL6L3 C6CPCU010-444BB Blade Patch Cord Blue LS/OH IEC 332.1 Sheathed Cable with Blue Boots | BRAND-REX 150
-1m
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5.2 Soluzione proposta per la realizzazione della Rete LAN (apparati attivi)
5.2.1 Descrizione della fornitura delle componenti attive della Rete LAN
Codice Articolo Produttor | Quan
Convenzione Descrizione Articolo Convenzione e tita
RL6L3 JH398AC Fornitura in opera Switch tipo 8- Bundle HPE 3
RL6L3 JH148AC Fornitura in opera Switch tipo 5 HPE 27
RL6L3 JL322AC Fornitura in opera Switch tipo 4 HPE 15
RL6L3 JGSA5A F_ornltura in opera S.ch.eda aggiuntiva per S.Wltc.h tipo 5, modulo di alimentazione HPE 27
ridondata almeno di tipo n+1, completo di cavi
RL6L3 JLOSTA F.ormtura in opera S.ch.eda aggiuntiva per S.WItC.h tipo 4 modulo di alimentazione HPE 15
ridondata almeno di tipo n+1, completo di cavi
Fornitura in opera Scheda aggiuntiva per switch tipo 8 con almeno 24 porte 1000Base-
RL6L3 JH181A SX, almeno 24 porte 1000Base-LX, o almeno 16 porte 10Gbit HPE 9
RL6L3 J4858D Fornitura in opera Porta aggiuntiva 1000Base-SX per switchda 1a 4 HPE 30
RL6L3JD118B Fornitura in opera Porta aggiuntiva 1000Base-SX per switchda5a 9 HPE 150
RL6L3 JD0O92B Fornitura in opera Porta aggiuntiva 10GBase-SR per switchda5a 9 HPE 50
RL6L3 JX939AC Fornitura in opera Access Point per ambienti interni QEIEJBA ) 150
. . . - . . ARUBA -
RL6L3 JWS46ABCE-C | Fornitura in opera software di gestione della piattaforma wireless HPE 3
RL6L3 FG-900D-BDL Fornitura in opera dispositivi di sicurezza fascia Top FORTINET 2
RL6L3 FG-500E-BDL Fornitura in opera dispositivi di sicurezza fascia alta FORTINET 2
RL6L3 FC-10-0900D-
L6L3 FC-10-0900 Aggiornamento dei dispositivi per la sicurezza di fascia top FORTINET 6
900-02-12
RL6LS FC-10-05008- | \ogiornamento dei dispositivi per la sicurezza di fascia alta FORTINET | 6
900-02-12
Telecom Italia — USO INTERNO — Tutti i diritti riservati
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5.2.2 Descrizione di dettaglio dell’architettura proposta per la Rete LAN

1) Sostituzione Switch Centri Stella.
o n. 3 switch di tipo 8;
. 9 schede SFP da 24 porte;
. 50 porte 10G Base-SR;
. 120 porte 1000Base-SX;
. 12 switch tipo 5 con alimentatazione ridondata;
. 120 Patch Cord Ottiche LC-SC;
. 50 Patch Cord Ottiche LC-LC;
. 90 Patch Cord RJ45-RJ45 - 1m;
delivery Apparati;
manutenzione 4Y.

0 0O 0 00 0 00 o0
33 3 3333

2) Apparati WIFIL.
o ARUBA - HPE: n. 150 access point JX933AC;
o software di gestione della piattaforma wireless con 150 licenze;
o manutenzione 4Y.

3) Apparati di sicurezza.
o n. 2 Dispositivi sicurezza fascia alta FG-500E-BDL con 1Y di HW e bundie SW (per il primo anno) con
funzionalita di Firewalling, Antivirus, Antispam, Web Filtering;
o n. 2 Dispositivi sicurezza fascia top FG-900D-BDL con 1Y di HW e bundle SW (per il primo anno) con
funzionalita di Firewalling, Antivirus, Antispam, Web Filtering;
o n. 6 Licenze Annuali per dispositivi di sicurezza fascia alta per un totale di 3Y;
n. 6 Licenze Annuali per dispositivi di sicurezza fascia top per un totale di 3Y;
o manutenzione 4Y.

(o]

4) Switch HPE di tipo 4.
o n. 15 Switch tipo 4 con moduio di alimentazione ridondata;
o n. 30 porte 1000Base-SX;
o n. 30 Patch Cord Ottiche LC-SC;
o n. 30 Patch Cord RJ45-RJ45 - 1m;
o manutenzione 4Y.

5) Switch HPE di tipo 5.
o n. 15 Switch tipo 5 con modulo di alimentazione ridondata;
n. 30 porte 1000Base-SX;
n. 30 Patch Cord Ottiche LC-SC;
n. 30 Patch Cord RJ45-RJ45 - 1m;
manutenzione 4Y.

O 0 O ©

5.23 Servizio di installazione degli apparati attivi della Rete LAN

Gli apparati attivi, che consentono I'alloggiamento su rack, saranno installati nel seguente modo:

* inserimento di eventuali moduli interni ed esterni all’apparato;

* montaggio su rack: gli apparati saranno ancorati ai montanti utilizzando le apposite staffe di sostegno. La
posizione dell’apparato all'interno del rack e delle staffe relative {nella parte frontale, centrale o posteriore
dell’apparato) sara determinata dalla maggior convenienza in termini di accessibilita alle porte dellapparato
e di stabilita dello stesso;

* inserimento di eventuali moduli esterni all’apparato;

* messa a terra dell’apparato conformemente allo standard NEC, che prevede I'utilizzo di un cavo di rame di
dimensioni minime pari a 14 AWG e di un terminale ad anello da collegare all’apparato con un diametro
interno pari a circa 7mm. L'altra estremita del cavo sara collegata ad un punto di messa a terra appropriato;

* connessione dei cavi di rete e di alimentazione. La connessione dei cavi di rete includera le operazioni di
etichettatura degli stessi.
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Nel caso di apparati attivi che non consentano I'ancoraggio ai montanti del rack, essi saranno alloggiati su appositi
ripiani, mantenendo adeguato spazio libero per le operazioni di esercizio e manutenzione sugli stessi e per consentire
un appropriato riflusso di aria.

5.24 Servizio di configurazioni degli apparati attivi della Rete LAN

Il servizio di configurazione comprende tutte le attivita necessarie a garantire il corretto funzionamento dell’apparato
in rete secondo le politiche dettate dall’Amministrazione e, pertanto, consentira di ottenere un sistema “chiavi in
mano” stabile e funzionante per consentire il normale esercizio.

Le attivita di configurazione che saranno garantite al termine dell’installazione sono:

¢ aggiornamento all’ultima versione stabile di sistema operativo;

* inserimento dell’apparato in rete conformemente al piano di indirizzamento dell’ Amministrazione
Contraente;

* configurazione delle VLAN necessarie ed inserimento delle porte nelle VLAN relative;

¢ configurazione dei protocolli di routing necessari;

* configurazione di eventuali indirizzi necessari al management (ad es: loopback di gestione);

* configurazione per l'invio delle trap SNMP appropriate al sistema di gestione;

* configurazione funzionalita e policy per dispositivi per la sicurezza delle reti (UTM);

» configurazione di policy di sicurezza appropriate;

La configurazione degli apparati attivi verra eseguita a seguito del buon esito dell’installazione degli stessi. Se
necessario sara realizzata preventivamente una piattaforma di Test nel caso di realizzazioni complesse.

5.2.5 Descrizione generale degli apparati attivi proposti

Nei paragrafi successivi sono descritte le caratteristiche sintetiche degli apparati attivi proposti per la realizzazione
della rete locale.

5.2.5.1 Switch Tipo 4 {layer 2 Ethernet 10/100/1000 con uplink 10 Gb — Power Over Ethernet)

Switch con le stesse caratteristiche minime degli switch di tipo 3, ma con l'aggiunta del seguente requisito minimo
richiesto:
- Funzionalita di Power Over Ethernet conforme allo standard IEEE 802.3af. Lo switch dovra poter supportare
alimentazione contemporanea di almeno 44 porte 10/100/1000Base-T con una potenza di 15,4W per
porta anche con 'ausilio di alimentatori addizionali esterni (da quotare eventuaimente con lo switch)

HPE Aruba 2930M 48G 1-slot Switch - codice prodotto JLI321A

Gli Aruba 2930, appartenenti alla tipologia 4 in convenzione Consip Lan 6, sono switch Layer 3 Ethernet in grado di
supportare diversi servizi: permettono il forwarding IPv6 e offrono alle Amministrazioni quattro porte 10-Gigabit
Ethernet (GbE) e power supply ridondato interno.

Figura 2.2 — Aruba 2930M 48G PoE+ 4SFP+

Gli Aruba 2930M condividono le stesse funzicnalita Software descritte per gli Aruba 2930F della Tipologia 1 e tipologia
2 ad eccezione della funzionalita di Virtual Chassis.

Il Virtual Chassis dei Aruba 2930M viene gestita tramite i moduli di stack Hardware.

La tecnologia brevettata Aruba Stack permette la configurazione di un Virtual Chassis di dimensione massima di dieci
apparati, interconnessi tramite un modulo con due porte da 25GbE. Il modulo ed i cavi di connessione sono inclusi in
bundle con ogni apparato fornito in convenzione Consip Lan 6.
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La serie Aruba 2930M offre un accesso da 1-GbE e pud essere utilizzata nel perimetro (edge) del network o per
collegare i cluster dei server nei data center.

Gli switch della serie Aruba 2930M inclusi nella convenzione per il Tipo 4 & cosi caratterizzato:

@  Aruba 2930M 48G PoE+ 1-slot — 48 porte Ethernet x 10/100/1000Base-T PoE+, 4 porte SFP+ e 1 slot di espansione

Alta Scalabilita, Investimento Protetto
La serie Aruba 2930M supporta uno slot di espansione sul retro dell’apparato, che pud essere equipaggiato con un
modulo da quattro porte 10-GbE SFP+, quattro porte Smart Rate da 1/2,5/5/10GbE PoE+ oppure 1 porta 40GbE.

Supporto multi- servizi
Gli switch della serie Aruba 2930M supportano le tecnologie PoE+ e LLDP-MED (Media Endpoint Discovery),
permettendo agli switch di individuare automaticamente il traffico voce e di accelerare il suo passaggio nel network.
Cio ottimizza il bandwidth per le informazioni time-sensitive e previene efficacemente impatto causato da bruschi
flussi di dati nello streaming voce. PoE+ permette Ia trasmissione di dati e di energia nello stesso cavo, facilitando il
deployment dei dispositivi collegati al network.

Supportando sia la tecnologia PoE+ che LLDP-MED, gli switch della serie Aruba 2930M offrono una soluzione di
gestione completa in grado di risolvere molti problemi legati all’”intelligent detection”, al sistema di alimentazione e
allimpostazione delle priorita, per offrire servizi come la telefonia IP, video-on-demand e lo streaming di materiale
multimediale.

Politiche di controllo sulla sicurezza globale
Gli switch della serie Aruba 2930M includono it supporto per 'autenticazione 802.1x e I'autenticazione centralizzata
degli indirizzi MAC che controlla Iaccess rights degli utenti al network secondo gli indirizzi MAC e delle porte.

Il supporto per Secure Shell Version 2 (SSHv2) garantisce la sicurezza delle informazioni attraverso un potente
strumento di autenticazione che previene dagli attacchi al network come lo spoofing degli indirizzi IP e
dall'intercettazione di password troppo semplici.

Eccellente Gestibilita
Gli switch della serie Aruba 2930M supportano Simple Network Management Protocol {SNMP) v1/v2c/v3 e possono
essere gestiti da Aruba Airwave. Supportano anche command-line interface (CLI), Web network management e Telnet
per facilitare la gestione del sistema.

Un’altra caratteristica di gestione degli switch della serie Aruba 2930M & di permettere a una rete VLANs di essere
classificata nei propri indirizzi MAC, cid offre all’Amministrazione una gestione intelligente e flessibile delle risorse
mobile office in collaborazione con le policy ACL basate su VLANs globali, ottimizzando le risorse hardware e, allo
stesso tempo, sempificando la configurazione degli utenti.

HPE Redundant Power Systems
Gli switch Aruba 2930M forniscono la possibilitd di ridondare internamente I'alimentazicne. In convenzione sono
presenti, come elementi opzionali, i corrispondenti alimentatori di backup. In particolare la Tipologia 4 & possibile
utilizzare il Power Supply X372 54VDC 1050W che consente di raggiungere un power budget PoE+ di 1440W.

Per migliorare I'efficienza ed il risparmio energetico, | power supply sono certificati
80 PLUS Gold and Platinum

Il support dello standard IEEE 802.3az Energy-efficient Ethernet (EEE) riduce il consumo energetico durante i periodi di
inattivita.
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5.2.5.2 Switch Tipo 5 (layer 3 Ethernet 10/100/1000 con uplink 10Gb) — Power over Ethernet

HPE - HPE 5510 48G 4SFP+ HI - Codice Prodotto JH148AC

Gli switch HPE 5510-HI offrono una sicurezza eccezionale, alta affidabilita e supporto multi-service per lo switching di
aggregation-layer per grandi aziende e campus network, o per il core-layer delle aziende di piccole e medie
dimensioni. Il modello proposto & Switch HPE 5510-48G PoE+-4SFP+ HI con 1 Slot con 48 porte GbE. Inoltre &
importante sottolineare che il modello presenta la possibilita di ridondare I'alimentatore internamente allo switch. La
tecnologia brevettata HPE Intelligent Resilient Framework {IRF) permette I'interconnessione di massimo nove switch.
Cio facilita la creazione di un network completamente ridondato: le porte aggregate sono distribuite su pil unita e gli
switch utilizzano un’unica interfaccia di gestione.

e Quality of Service (QoS)
It sistema di classificazione avanzata QoS classifica il traffico utilizzando diversi parametri basati sulle
informazioni dei Layer 2, 3 e 4; applica le policy QoS -come le impostazioni sui livelli di priorita e il limite del
traffico selezionato- secondo il tipo di porta o di VLAN. La serie di switch applica le policy sulle limitazioni di
traffico supportando Committed Access Rate (CAR) e la velocita di linea. Questa serie di switch crea diverse
classi di traffico in base alla lista di controllo d'accesso (access control lists - ACL), alle preferenze IEEE 802.1p,
IP, DSCP o al tipo si servizio (Type of Service - ToS); supporta filtraggio, re-indirizzamento, mirroring e funzioni
di nota; supporta le seguenti azioni di congestione: strict priority (SP) queuing, weighted round robin (WRR),
weighted fair queuing (WFQ), weighted random early discard (WRED), weighted deficit round robin (WDRR) e
SP+WDRR. Un'altra importante caratteristica consente di limitare il broadcast, multicast e il traffico unicast
sconosciuto per abbattere notevolmente il traffico network non desiderato.

e  Gestione
Con la serie HPE 5510 Hi & possibile personalizzare il nome delle porte per introdurre informazioni descrittive.
La caratteristica sFlow (RFC 3176) fornisce monitoraggio scalabile del network basato su ASIC alla velocita
consentita dal cavo di collegamento, senza alcun impatto prestazionale: cid permette agli operatori del
network di generare una vasta gamma di statistiche di sistema per pianificare in tempo reale gli obiettivi di
monitoraggio. I login di sessione fornisce informazioni dettagliate per I'identificazione e la risoluzione dei
problemi. La gestione avviene attraverso semplici caratteristiche -come la configurazione e la gestione in
remoto- disponibili tramite un browser Web sicuro o un'interfaccia command-line (CLI). Un Web GUI sicuro
fornisce un'interfaccia grafica semplice da gestire per la configurazione del modulo HTTPS. | livelli preferiti del
manager e degli operatori permettono accesso di sola lettura (operatore) e sola scrittura {manager) su
interfacce di gestione CLI e Web. Inoltre, & possibile utilizzare RADIUS per collegare una lista di comandi CLI
del cliente ad un login individuale da parte dell'amministratore. Altre caratteristiche di gestione includono
NMPv1, v2c e v3 per facilitare individuazione, monitoraggio centralizzati e gestione sicura dei dispositivi
network. Una VLAN di gestione segmenta il traffico da e verso le interfacce di gestione, includendo CLI,
interfacce Web browser e SNMP. Il monitoraggio in remoto (RMON}) utilizza SNMP standard per monitorare
le funzioni principali del network: supporta eventi, allarmi, cronologia e gruppi di statistiche -con sistema
d'allarme privato personalizzabile- mentre il sistema Remote Intelligent Mirroring realizza il mirroring del
traffico ACL in entrata/uscita selezionato attraverso una porta switch o VLAN a una porta switch locale o
remota in qualsiasi locazione del network. Inoltre, un aggiornamento in-service software upgrade (ISSU)
consente agli operatori di eseguire gli aggiornamenti nel minor tempo possibile con il minore dei rischi per il
traffico o le operazioni network.

e Connettivita
La serie HPE 5510 HI offre un livello superiore di connettivitd. Le caratteristiche includono Auto-MDIX che
regola automaticamente i cavi su porte 10/100 e 10/100/1000. Quattro porte SFP+ fisse da 10GbE. L'Ethernet
OAM offre prestazioni link Layer 2 e strumenti per il monitoraggio e I'individuazione di fail, riducendo i tempi
di failover e di convergenza del network. Il bundle offre protezione per storm broadcast, multicast o unicast
con soglie definibili dall'utente. Attraverso ['uso di moduli addizionali, sono disponibili expansion modules con
porte 10 GbE (SFP+ o 10G BaseT) o 40 GbE {per lo switch Tipo 6) di connessione aggiuntiva per uplink o
connessioni server dall'elevata bandwidth. Sono supportate connessioni locali SFP+ o QSFP+ mediante cavi
DAC della lunghezza massima di 5m. La serie offre anche supporto per i pacchetti jumbo fino ad un frame di
9000 byte per migliorare le prestazioni di grandi trasferimenti di dati. Lo stacking locale SFP+ ad alto uso di
bandwidth raggiunge 10 Gbps per connessione, permettendo fino a 80 Gbps di bandwidth stacking totale (full
duplex) in configurazione stacking resiliente. IEEE 802.3at Power over Ethernet (PoE+) offre fino a 30W per
porta che consente di supportare gli ultimi dispositivi PoE+ come telefoni IP, punti d'accesso wireless,
videocamere di sicurezza, nonché qualsiasi dispositivo conforme a IEEE 802.3af; elimina i costi legati a
cablaggio elettrico addizionale che altrimenti sarebbero necessari per tekefoni IP e deployment WLAN.
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e Prestazioni
Gli switch HPE 5510 Hi offrono una lista di controllo per I'accesso (ACL) caratterizzata da implementazioni ACL
{basate su TCAM), che aiuta a garantire alti livelli di sicurezza e semplicita di amministrazione senza impattare
le prestazioni del network. Fino a 336 Gpps di fabric switch "non-blocking" per fornire capacitd switch a
velocita di cavo con fino a 250 Mpps di throughput.

e Resilienza e Alta Disponibilita
It protocollo Virtual Router Redundancy Protocol di questi switch permette a gruppi di due router di eseguire
dinamicamente il backup reciproco per creare ambienti router altamente disponibili. {Questa caratteristica
richiede l'acquisto di una licenza Premium). La separazione dei dati e i percorsi di controllo mantengono
separati controllo e servizi isolandone i processi, aumentando la sicurezza e le prestazioni. il protocollo
Device Link Detection Protocol (DLDP) monitora la connettivita dei link e disattiva le porte alle estremita se si
individua del traffico unidirezionale, prevenendo il verificarsi di loop al network basato su STP. Inoltre,
intelligent Resilient Framework (IRF) crea fabric switch resilienti virtuali in cui due o piu switch realizzano
funzioni di router come un singolo switch Layer 2 e 3. Grazie a questa caratteristica, gli switch non devono
trovarsi nella stessa locazione e possono essere parte di un sistema di disaster-recovery. | server e gli switch
possono essere uniti attraverso LACP standard per il bilanciamento automatico dei carichi e alta disponibilita,
per sempificare le operazioni network ed eliminare la complessitd di Spanning Tree Protocol, Equal-Cost
Multipath (ECMP} o VRRP. Rapid Ring Protection Protocol (RRPP) collega switch multipli in un anello ad alta
disponibilita attraverso tecnologie Ethernet standard. Con questa caratteristica, il traffico pud essere re-
indirizzato nell'anello in meno di 50 ms, riducendo I'impatto su traffico e applicazioni. La tecnologia smart link
permette un failover tra link di 50 ms. La serie di switch utilizza Virtual Router Redundancy Protocol (VRRP)
per permettere a gruppi di due router di eseguire dinamicamente il backup reciproco per creare ambienti
router altamente disponibili e un sistema di alimentazione esterno ridondato per fornire alta affidabilita al
network.

e  Facilita di Gestione
La gestione viene semplificata da una serie di caratteristiche, compresi alloggi per le immagini dual flash, che
forniscono file di sistema primari e secondari indipendenti per le operazioni di backup durante gli
aggiornamenti. La serie di switch consente configurazioni multiple di file per essere salvati in un'immagine
flash. |l sistema per I'individuazione di dispositivi IEEE 802.1AB Link Layer Discovery Protocol (LLDP) realizza
una mappatura attraverso le applicazioni per la gestione del network, monitoraggio sulle porte d'entrata e
uscita e attiva la risoluzione dei problemi. Inoltre, i test eseguiti sui cavi virtuali offrono visibilita ai problemi
ad essi associati. Il networking di gestione IPv6 di prossima generazione -poiché pud essere gestito anche se il
networking opera con IPv4 o |Pv6- supporta pingv6, tracertv6, Telnetv6, TFTPv6, DNSv6 e ARPV6.

e  Switching Layer 2
il sistema switch Layer 2 & supportato attraverso GARP VLAN Registration Protocol, consentendo
apprendimento automatico e assegnazione dinamica di reti VLAN. Per evitare il sovraccarico automatico del
traffico 1P multicast si utilizza il sistema di snooping IP multicast e data-driven IGMP. La serie offre anche
supporto per i pacchetti jumbo fino ad un frame di 9220 byte per migliorare le prestazioni di grandi
trasferimenti di dati. | protocolli Internet Group Management Protocol {IGMP) e Multicast Listener Discovery
{MLD) gestiscono e controllanc i sovraccarichi di pacchetti multicast nel network Layer 2. Gli indirizzi MAC
32K offrono accesso a molti dispositivi Layer 2. Gli switch utilizzano IEEE 802.1ad QinQ e Selective QinQ per
aumentare la scalabilita del network Ethernet attraverso una struttura gerarchica; collegano LAN multiple ad
un campus o network urbano ad alta velocita. Inoltre, |'aggregazione porte da 10 GbE permette di
raggruppare le porte e quindi di aumentare il throughput generale dei dati in un dispositivo remoto. Spanning
Tree/MSTP, RSTP e STP Root Guard prevengono il loop del network.

e Servizi Layer 3
Nella serie switch HPE 5510 HI, un indirizzo d'interfaccia loopback definisce un indirizzo Routing Information
Protacol (RIP) e OSPF sempre raggiungibile, migliorando le funzionalitd di diagnostica. Address Resolution
Protocol (ARP) determina l'indirizzo MAC di un altro host IP nella stessa subnet e supporta ARP statici; I'ARP
gratuito permette l'individuazione d’indirizzi IP duplicati; il proxy ARP permette fe normali operazioni ARP tra
subnet o se delle subnet sono separate da un network Layer 2. Dynamic Host Configuration Protocol (DHCP)
semplifica la gestione di vasti network IP supportando client e server. Inoltre, DHCP Relay permette
operazioni tra subnet distinte. Gli switch utilizzano la funzione d'aiuto User Datagram Protocol (UDP) che
permette ai broadcast di essere indirizzati -attraverso interfacce router- a specifici unicast IP o indirizzi
broadcast subnet, prevenendo lo spoofing del server per servizi UDP come DHCP.

¢ Routing Layer 3
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I servizi di routing Layer 3 sono forniti attraverso i protocolli di routing IPv4 che supportano il routing statico
come RIP, OSPF, ISIS e BGP. La serie di switch supporta anche RIPng, OSPFv3, IS-ISv6 e BGP4+ per IPv6. PIM-
SSM, PIM-DM e PIM-SM (per IPv4 e IPv6): supporto alla gestione d’indirizzi IP MPLS Traffic Engineering e
inibizione di attacchi DoS, fornendo -al tempo stesso- supporto esteso a MPLS come MPLS VPNs e MPLS
Traffic Engineering (MPLS TE). La connettivita & sempificata attraverso Virtual Private LAN Service (VPLS) che
stabilisce il VPN Layer 2 "point-to-multipoint" sul provider del network. La funzione Bidirectional Forwarding
Detection (BFD) consente il monitoraggio della connettivitd dei link e riduce i tempi di convergenza network
per RIP, OSPF, BGP, IS-IS, VRRP, MPLS e IRF. Il routing & basato su policy che a sua volta sono impostabili
dal'amministratore del network. La ridondanza dei link e il bandwidth sono stati incrementati grazie a Equal-
Cost Multipath (ECMP) che fornisce link multipli allo stesso prezzo. Il tunneling IPv6 permette una transizione
fluida da IPv4 a IPv6 "incapsulando” il traffico IPv6 su un'infrastruttura IPv4 esistente.
e Sicurezza

La sicurezza & un elemento fondamentale negli ambienti IT odierni e la serie di switch 5510 HI supporta una
vasta gamma di strumenti di protezione. Il controllo dell'identita durante 'accesso & garantito da:

-Per-user access control lists (ACLs): consente o nega accesso a specifiche risorse network basandosi
sull'identita dell'utente e sull'orario e giorno d'accesso, permettendo a molti tipi diversi di utenti sullo
stesso network di accedere ai servizi network senza compromettere la sicurezza di dati sensibili

-Assegnazione automatica della VLAN: assegna automaticamente agli utenti la VLAN adeguata a
seconda dell'identita

L'accesso & controllato da ACI che fornisce IP Layer 2 al sistema di filtraggio del traffico Layer 4; supporta porte
globalACL, VLAN ACL e IPv6 ACL. IEEE 802.1X, un metodo per l'autenticazione degli utenti, un |EEE 802.1X
supplicant sul client con server RADIUS. L'autenticazione MAC permette a un cliente di essere autenticato tramite
il server RADIUS basandosi sull'indirizzo MAC originario. Endpoint Admission Defense (EAD} fornisce policy di
sicurezza agli utenti che accedono al network. VLAN guest, simile a IEEE 802.1X, fornisce un ambiente browser
per client autenticati. Grazie a questa serie di switch, il sistema di sicurezza delle porte consente I'accesso solo a
indirizzi MAC specifici, visionabili e specificabili dall'amministratore. Un sistema di sicurezza ulteriore -fornito
attraverso le porte STP BPDU- blocca le Bridge Protocol Data Units (BPDUs) su porte che non richiedono BPDUs,
prevenendo falsi attacchi BPDU. L'isolamento delle porte assicura e aumenta la privacy, prevenendo attacchi ed
evitando il furto d'informazioni dei clienti.

L'attivita network non autorizzata & ostacolata dal sistema Secure FTP che permette il trasferimento sicuro dei
file da e verso gli switch, eliminando il download non richiesto di file o la copia non autorizzata della
configurazione di un file switch. La protezione DHCP blocca i pacchetti provenienti da server DHCP non autorizzati
e previene attacchi "denial-of-service", mentre la protezione dell'IP di origine aiuta a prevenire attacchi spoofing.
La protezione ARP dinamica blocca il broadcast ARP da host non autorizzati, prevenendo l'intercettazione o if
furto di dati. Unicast Reverse Path Forwarding (URPF) consente ai normali pacchetti di essere inoltrati
correttamente ma esclude il pacchetto allegato a causa della mancanza del percorso inverso o d’interfacce
inbound non corrette; previene anche lo spoofing e attacchi distribuiti; supporta UFPF distribuito. Inoltre, STP
Root Guard protegge il root bridge da attacchi malicious o da errori di configurazione. La sicurezza viene gestita
utilizzando RADIUS/HWTACACS, che semplificano la gestione degli switch attraverso un server d'autenticazione
con password. Il sistema di sicurezza d'accesso attiva la crittografia in tutti i metodi d'accesso (CLI, GUI o MIB)
attraverso SSHv2 e SNMPv3,

e (Convergenza
La serie HPE 5510 HI fornisce convergenza ai dispositivi network tramite una serie di protocolli. Questi
includono LLDP-MED (Media Endpoint Discovery), un'estensione standard di LLDP che immagazzina i valori
dei parametri come QoS e VLAN per configurare automaticamente i dispositivi network come i telefoni IP. E'
anche incluso IEEE 802.1AB Link Layer Discovery Protocol (LLDP), un protocolio automatico per
l'individuazione di dispositivi che realizza una mappatura delle applicazioni di gestione del network. Internet
Group Management Protocol (IGMP) & utilizzato dagli host IP per stabilire e mantenere gruppi multicast;
supporta vl, v2 e v3; utilizza Any-Source Multicast (ASM) o Source-Specific Multicast (SSM) per la gestione di
network multicast 1Pv4. Inoltre, Multicast Source Discovery Protocol (MSDP) & utilizzato per applicazioni
multicast intra-dominio, permettendo a domini PIM-SM multipli d’interoperare tra loro. Un altro protocollo
utilizzato & Multicast Border Gateway Protocol (MBGP) che permette al traffico multicast di essere inoltrato
su network BGP e di mantenersi separato dal traffico Multicast VLAN: consente a VLAN multiple di ricevere lo
stesso traffico muiticast IPv4 o IPv6 riducendo la necessita di bandwidth ed eliminando stream multipli su
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ogni VLAN. Gli switch possiedono capacita LLDP-CDP, permettendo loro di ricevere e riconoscere pacchetti
CDP da telefoni IP Cisco per un'interoperabilita continua.

* Informazioni addizionali
Gli switch HPE 5510 HI supportano EEE, Green Initiative e rispettano le normative RoHS e WEEE. Inoltre,
utilizzano le ultime novita tecnologiche in silicio per ridurre al minimo I'utilizzo di energia

5.2.5.3 Switch Tipo 8 (layer 3 — Modulari medium)

HPE FN 5940 4s 2 Fan 4 PS Bundle - Codice Prodotto JH398A

La serie di switch HPE FlexFabric 5940 & una famiglia di switch per data center a bassa latenza e ad elevate prestazioni
10 GbE e 40 GbE top-of-rack (ToR). Questa serie include la tecnologia uplink 100G e 40G che fa parte della soluzione
per data center HPE FlexFabric ed & una parte fondamentale dell'architettura FlexNetwork. La serie di switch 5940
FlexFabric & adatta ad essere implementata a livello di aggregazione o a livello di accesso del server di data center di
grandi aziende, o a livello del nucleo di imprese di medie dimensioni. Gli switch HPE FlexFabric 5940 sono ottimizzati
per soddisfare i crescenti requisiti di connettivita server ad alte prestazioni, la convergenza del traffico Ethernet e di
storage, la capacita di gestire gli ambienti virtuali e |a bassa latenza. Lo Switch proposto come apparato di Core & uno
chassis con 4 slot che possono alloggiare moduli in rame 1/10GbE-T, moduli in fibra ottica a 10GbE e 40GbE e moduli
convergenti FCoE.

Lo Chassis viene configurato in bundle con 4 alimentatori in alta affidabilita e con ventole ridondate.

I moduli disponibili in convenzione sono HPE 5930 24p SFP+/2p QSFP+ w/Msec Mod; HPE FN 5930 24p 10GBT/2p
QSFP+ Msec Mod; HPE 5930 8-port QSFP+ Module

e Quality of Service (QoS

- Programmazione flessibile delle code include Strict Priority (SP), WRR, WDRR, WFQ, SP+WRR, SP+WDRR,
SP+WFQ, buffer configurabile, Time range, Queue Shaping, CAR con granularita di 8 kbps.

- Filtraggio e osservazione dei pacchetti filtraggio dei pacchetti e da L2 a L4; classificazione basata su MAC
di origine o destinazione, risorse IP (IPv4/IPv6), IP di destinazione, porta, protocollo e VLAN.

¢ Funzionalita

- Switching dalle alte prestazioni ['architettura cut-through e non-blocking offre una bassa latenza (~1
microsecondi per 10GbE) per ogni applicazioni richiesta di classe enterprise; offre capacita di switching
dalle alte prestazioni e inoltro di pacchetti wire-speed.

- Maggiore scalabilita e gestione semplificata la tecnologia HPE Intelligent Resilient Framework (IRF)
semplifica l'architettura dei network d'accesso al server; & possibile unire fino a 9 switch HPE 5940 per
fornire scalabilita senza pari di switch di layer di accesso virtualizzati; IRF offre una scalabilitd senza
precedenti a switch virtualizzati e flat network a due tier, riducendo costi e complessita.

- Sistema operativo network modulare avanzato: Il design modulare e i processi muitipli del sistema
operativo network HPE Comware v7 offrono alta stabilita nativa, monitoraggio indipendente dei processi
e riawvio; I'OS consente anche a moduli software individuali di essere aggiornati per una maggiore
disponibilita e supporta funzioni migliorate di serviceability come aggiornamenti software hitless.

- Flusso d'aria bidirezionale per I'implementazione di corsie d'aria calda-fredda con flusso bidirezionale,
fronte-retro o retro-fronte.

- Sistema di ventilazione e alimentazione ridondante alimentazione interna ridondante e sostituibile a
caldo, ventilazione a doppia ventola per una maggiore affidabilita e disponibilita.

- OPEX ridotto e maggior attenzione all'ambiente fornisce flusso d'aria reversibile e gestione avanzata
della potenza del chassis.

- Jumbo frames con dimensione dei frames fino a 10,000 byte su porte 10 GbE che consentono servizi di
backup remoto e disaster-recovery ad alte prestazioni.

- Supporto hardware VXLAN supporto gateway L2 e L3 VXLAN per tunnel fino a 4k.

- Configurazione VXLAN dinamica supporto OVSDB e ML2 per la configurazione dinamica della VXLAN.
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Protocollo del piano di controllo EVPN per VXLAN basato su standard di settore. Consente
Papprendimento del control-plane 12 e L3 dell'informazione di raggiungibilita dell’'host finale,
consentendo alle organizzazioni di scalare in modo migliore la loro infrastruttura VXLAN. Integrazione
con plugin OpenStackB Neutron per I'automazione o I'orchestrazione di sovrapposizioni.

* @Gestibilita

La console offre controllo completo dello switch con una command line interface (cu) familiare.
Risoluzione dei problemi.

File multipli di configurazione possono essere salvati in un'immagine flash,

SNMPv1, v2 e v3 facilita e centralizza il rilevamento, il monitoraggio e la gestione sicura dei dispositivi di
rete.

Interfaccia out-of-band isola il traffico di gestione dal traffico del piano dati utenti per un completo
isolamento e piena raggiungibilita, senza preoccuparsi di cosa succede nel piano dati.

Configurazione remota e gestione & disponibile attraverso una command-line interface (CLI) over Telnet
e SSH; Role-Based Access Control (RBAC) offre livelli multipli di accesso; configurazioni multiple e rollback
su flash per facilitare le operazioni; visibilitd remota fornita da sFlow e SNMP vl/v2/v3, pienamente
supportata da HPE Intelligent Management Center (IMC).

ISSU e hot patching offrono aggiornamenti software hitless con In Services Software Upgrade (I1SSU)
basato su IRF e un patching hitless del sistema operativo modulare.

Autoconfigurazione fornisce la configurazione automatica tramite DHCP

Supporto NTP, SNTP e PTP sincronizza a livello temporale server e client distribuiti. Supporto per
Network Time Protocol (NTP), Secure Network Time Protocol (SNTP) e Precision Time Protocol (PTP) IEEE
1588v2 (2008)

Il sistema energetico Green IT migliora I'efficienza energetica attraverso I'utilizzo delle ultime tecnologie,
disattivando porte non utilizzate e un sistema di ventilazione a velocitd variabile, riducendo
notevolmente i costi energetici

* Resilienza e Alta Disponibilita

La tecnologia HPE intelligent Resilient Fabric (IRF) consente a HPE FlexFabric di fornire network data
center resilienti, scalabili e sicuri per ambienti fisici e virtuali; raggruppa fino a 9 switch HPE ElexFabric
5940 in una configurazione IRF, consentendo gestione e configurazione come un unico switch con un
singolo indirizzo IP; semplifica ToR e implementazione e gestione, riducendo spese operative e le
implementazioni data center.

IEEE 802.1w Rapid Convergence Spanning Tree Protocol aumenta |'uptime del network attraverso il
recovery rapido di link non funzionanti.

IEEE 802.1s Multiple Spanning Tree Protocol (MSTP) fornisce alta disponibilita dei link in ambienti VLAN
multipli consentendo il "multiple spanning trees".

Virtual Router Redundancy Protocol (VRRP) consente a un gruppo di due router di eseguire il back up a
vicenda in modo dinamico per creare ambienti routed ad elevata disponibilita.

Aggiornamenti hitless patch consentono ai patch e ai nuovi servizi di essere installati senza riawiare il
sistema, aumentando I'uptime del network e facilitandone il mantenimento.

La convergenza ultrarapida dei protocolli (< 50 ms) con rilevamento degli errori basato su standard (BFD,
Bidirectional Forwarding Detection) consente di monitorare la connettivity dei collegamenti e riduce il
tempo di convergenza della rete per RIP, OSPF, BGP, IS-IS, VRRP, MPLS e IRF.

Device Link Detection Protocol (DLDP} monitora la connettivitd dei link e disattiva le porte alle estremita
se si individua del traffico unidirezionale, prevenendo il verificarsi di loop in reti basate su STP.

Graceful Restart (GR) consente ai router di indicare agli altri la loro capacita di mantenere una tabella di
routing durante una chiusura temporanea e riduce significativamente i tempi di convergenza sul
ripristino; supporto per OSPF, BGP e i5-IS.
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5.3 Access Point {(Wi-Fi AP)
5.3.1  Access Point per ambienti interni

HPE ARUBA

La soluzione HPE Aruba che compone la convenzione CONSIP LAN 6 in ambito Wireless e’ basata sul modelio
“Instant”. In questo modello i componenti strutturali fondamentali della trasmissione Wireless, cioe’ gli access-points
(AP), i componenti che realizzano 'operazione di bridging tra IEEE 802.11 ed IEEE 802.3, sono intesi in una accezione
“thin”, cioe’ “sottile”, o “leggera”. Questo modello prevede quindi che i componenti di maggiore numerosita’ e
maggiore estensione di localizzazione fisica, siano i piu’ semplici possibile, al punto tale da richiedere, nella maggior
parte dei casi, nessuna operazione di provisioning delle configurazioni; questo onere viene affidato invece a
componenti “controller” di minore numerosita’, cui gli AP distribuiti fanno riferimento per ricevere i dettagli
configurativi. Il modello wireless “thin” si propone dunque I'obiettivo di semplificare I'operativita’ delle reti wireless,
esigenza palesata a seguito della graduale crescita e diffusione del loro utilizzo, e al crescere delle difficolta’ di
configurazione/gestione dei modelli tradizionali “fat”: nei modelli “fat” it componente AP ¢’ infatti inteso nella totale
pienezza delle propria funzionalita’. Il modello “thin” prevede invece una specializzazione dei ruoli: controllo e
management in pochi controller, cui i numerosi distribuiti AP {con il ruolo trasmissivo sul data plane) fanno
riferimento. Si intende dunque che I'operatore ed il manager della soluzione wireless cosi’ costituita facciano
riferimento solo ai pochi Controller, e non alla moltitudine di AP, semplificando cosi’ sia il setup che il
management/controllo.

Nell’ambito della declinazione di questo modello, all'interno della propria offerta Instant, HPE Aruba ha ulteriormente
semplificato il paradigma “thin”, assegnando funzionalita’ “Controlier” anche agli AP. Con queste premesse, dunque,
analizzando i ruoli dei componenti proposti in convenzione

Aruba IAP-304 Access Point per ambienti interni

Aruba LIC-AW Aruba Airwave with RAPIDS

and VisualRE Software di gestione della piattaforma wireless

Di seguito vengono riportati i diferenziatori tecnologici e funzionali della soluzione HPE Aruba Instant e relativi Access
Point:

HPE Aruba — CONSIP LAN 6 WiFi
Perché scegliere HPE Aruba1/2

are Controller - La soluzione Instant garantisce un vController distribuito

 ~ ogni AP pud assumere il ruolo di controller in caso di fauit det Master

bile Engagement: Navigazione indoor degli utenti e push notification
sset Traking: possibilita controllo e monitoring realtime di strumenti aziendal
-toT: Internet of Thinks

i
o

Buest Access ~ la soluzione integra la gestione dei Guest mediante un Captive portal customizzabile

ClientMatch - ridistribuisce in maniera intelligente i Clients per ogni AP in modo da assicurare le migliori performance al singolo
utente. No Sticky Clients!
i AppRF ~ visibilita a 360 gradi delle applicazioni sulla rete Wif. /,/

\\*\‘

N
QrUoG
& Hewipte Pacians
Esttgnse compary
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HPE Aruba — CONSIP LAN 6 WiFi
Perché scegliere HPE Aruba 2/2

&

“icurezza ~ Funzionalita di Firewall L7 integrata nella soluzione Aruba Instant

ARM Adaplive Radio Managemen! - oftimizza il comportamento Wi-Fi e assicura che gli Instant AP stiano alla larga dalle
interferenze RF, ottenendo cosi una rete wireless pit: affidabile e prestazionale attraverso:

+ La selezione automatica del canale e della potenza;

+ Larilevazione e riduzione delle interferenze e dei buchi di copertura;

= llload balancing;

Gestione — Gestione Unificata WiFi-Wired di tutti i prodotti in convenzione Consip Lan 6 grazie al Software Aruba Ainvave
Caratteristice Aruba Alrwave

<  Muitivendor

« Zero-touch provisioning

+ Tool avanzato per la verifica della copertura oftimale in tempo reale

¢ Localizzazione Client, Access Point e Access Point non autorizzati (Rogue Access Point) sulle mappe di copertura

Lifetime Warranty - tutti gli AP garantiti a vita con sostituzione NBD

arubo
2 Hewiert Faexard

HPE Aruba AP Indoor — Aruba 304

VANTAGG!

Gli access point della serie 300 Wave 2 offrono elevate prestazioni e un'eccezionale esperienza utente per ambienti a
media densita.

Questi access point Wave 2 sono dotati di tecnologia MIMO {MU-MIMO) ClientMatch multiutente per aumentare
I'efficienza della rete e supportare la crescente densita di dispositivi.

La serie 300 & anche dotata di un Aruba Beacon Bluetooth integrato che semplifica la gestione remota di una rete su

larga scala di Aruba Beacon, fornendo al contempo funzionalitd di localizzazione e orientamento indoor e notifiche
basate sulla prossimita.

Gli Access Point indoor sono forniti in modalita bundle e di seguito vengono riportati tutti li accessori inclusi:
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Access Point per ambienti interni
Aruba iAP304 Accessori inclusi nel Bundle

7 oy
Alte Prestazioni waveZ aclll

3 Antenne Omnidirezionali - JWO11A - AP-ANT-20W 2.4-2 5GHz (2dBi)/4.9-5.875GHz (2dBi) Compact Omni-Dir DMt indr White Antenna

Semplice da installare
grazie al mounting kit incluso!

JWO4TA - AP-220-MNT-W1W Flat Surface Wall/Ceiling White AP Basic Flat Surface Mount Kit

Mon hai Switch PoE?
No problem...Palimentatore & inclusol

A

JX990A - AP-AC-12V30B 12V/30W AC/DC Desktop Style 2.1/5.5/9.5mm Circular 90 Deg Plug DoE Level Vi Adapter

Access point dual radio 802.11ac con MIMO multiutente
® Supporta fino a 1.300 Mbps suila banda a 5GHz (con client 35S/VHT80) e fino a 400Mbps sulla banda a 2,4
GHz {con client 2SS/VHT40)
Radio Bluetooth Low-Energy (BLE) integrata
* Abilita i servizi basati sulla posizione con i dispositivi mobili dotati di BLE che ricevono segnali da pilt Aruba
Beacon contemporaneamente
= Consente |a gestione dell’installazione degli Aruba Beacon a batteria
ACC {Advanced Cellular Coexistence)
* Riduce al minimo l'interferenza generata da reti cellulari 3G/4G, sistemi di antenne distribuite e
apparecchiature commerciali small cell/femtocell.
QoS per la visibilita e il controllo delle app
® Supporta la gestione delle priorita e I'applicazione delle policy per app di comunicazioni unificate, tra cui
Microsoft Skype for Business con dati crittografati di videoconferenze, voce, chat e condivisione di desktop
Gestione RF
* La tecnologia Adaptive Radio Management (ARM) assegna automaticamente le impostazioni di canale e di
potenza trasmissiva, fornisce airtime fairness e fa si che gli AP operino senza fonti di interferenza RF per
garantire WLAN affidabili e ad alte prestazioni
*  Gli AP della serie 300 di Aruba posscno essere configurati per fornire funzionalita di air monitoring part-time
o dedicato per analisi dello spettro e protezione dalle intrusioni wireless, tunnel VPN per estendere le sedi
remote alle risorse aziendali e connessioni wireless mesh dove non siano disponibili cavi Ethernet
Visibilita e controllo intelligenti delle applicazioni
* Latecnologia AppRF si serve dell'esame approfondito dei pacchetti per classificare e bloccare, dare priorita o
limitare la larghezza di banda per oltre 2.500 app aziendali o gruppi di app
Sicurezza
* La protezione dalle intrusioni wireless integrata protegge dalle minacce e le riduce, eliminando al contempo
I'esigenza di sensori RF e applicazioni di sicurezza separate
* I 'servizi per la reputazione e la sicurezza dell'lP identificano, classificano e bloccano i file, gli URL e gli IP
malevoli, fornendo una protezione avanzata dalle minacce online
*  Tecnologia TPM (Integrated Trusted Platform Module) per ['archiviazione sicura di credenziali e chiavi
Monitoraggio intelligente deil'alimentazione (IPM)
= Consente all'AP di monitorare costantemente e segnalare il consumo energetico effettivo e,
facoltativamente, di prendere decisioni autonome per disattivare determinate funzionalit3
* Negli AP della serie 300, la funzionalita IPM per il risparmio energetico si applica quando l'unita & alimentata
da una fonte 802.3af PoE. Per impostazione predefinita, I'interfaccia USB sar3 la prima caratteristica a

Telecom Italia — USO INTERNO — Tutti i diritti riservati

Archiviazione File Pagina Allegati Versione
B.S/C.PSD Piano di esecuzione Definitivo Consip Reti Locali 6_ASL_RIETI_201812176 19dig1 Definitivo

746@ myg
M4/



l M
= D Piano esecuzione

Definitivo

Ate n7
70/;2

Emesso da: B.S/C.PSD Cod. Doc. TLC18MOH PED — Ver. 0~ 12/12/2018

disattivarsi se il consumo energetico dell'AP supera il budget disponibile. In rare occasioni pud essere
necessario adottare ulteriori misure per il risparmio energetico, ma nella maggior parte dei casi gli AP della
serie 300 operano in modalita illimitata

Ampia scelta delle modalita’ operative

Gli AP della serie 300 di Aruba offrono una serie di modalita operative per soddisfare requisiti di gestione e
installazione specifici.

Modalita gestita da controller: quando sono gestiti tramite Mobility Controller di Aruba, gli AP Aruba della
serie 300 offrono funzionalita di configurazione centralizzata, crittografia dei dati, applicazione delle politiche
e servizi di rete, nonché inoitro distribuito e centralizzato del traffico

Modalita Aruba Instant: in modalitd Aruba Instant, un singolo AP distribuisce automaticamente la
configurazione di rete agli altri AP Instant nella WLAN. Basta accendere un Instant AP, configurarlo via Wi-Fi e
collegare gli altri AP: I'intera procedura richiede circa cinque minuti. Se i requisiti della WLAN cambiano, un
percorso di migrazione integrato consente agli AP Instant della serie 300 di divenire parte di una WLAN
gestita da un Mobility Controller

AP remoto (RAP) per l'implementazione nelle filiali

AM (Air Monitor) per IDS wireless, rilevamento e contenimento di server non autorizzati

Analizzatore dello spettro, dedicato o ibrido, per I'identificazione delle fonti di interferenza RF

Mesh aziendale sicura

Per le installazioni di grandi dimensioni su pil siti, il servizio Aruba Activate riduce notevolmente i tempi di
installazione automatizzando il provisioning dei dispositivi, gli upgrade del firmware e la gestione
dell'inventario. Con Aruba Activate, gli Instant AP sono spediti dallo stabilimento a qualsiasi sede e si
configurano autonomamente all’accensione.

SPECIFICHE

Radio 802.11ac - 5 GHz 3x3 MIMO (1.300 Mbps di velocitd massima) e 2,4 GHz 2x2 MIMO {400 Mbps di
velocita massima), con un totale di tre connettori RP-SMA dual-band per le antenne esterne

SPECIFICHE RADIO WI-FI

Tipo di AP: da uso interno, dual radio, 5GHz 802.11ac 3x3 MIMO e 2,4-GHz 802.11n 2x2 MIMO
Dual radio configurabile tramite software, supporta 5 GHz (Radio 0) e 2,4 GHz (Radio 1)
5GHz: Single User (SU) MIMO con tre flussi spaziali per una velocita dati wireless massima di 1.300 Mbps a
dispositivi client singoli 3x3 VHT80
5GHz: Multi User (MU) MIMO con due flussi spaziali per una velocita dati wireless massima di 867 Mbps fino
a due {1x1 VHT80) dispositivi client MU-MIMO contemporaneamente
2,4GHz: Single User (SU) MIMO con due flussi spaziali per una velocita dati wireless massima di 400 Mbps a
dispositivi client singoli 2x2 VHT40 (300 Mbps per dispositivi client HT40 802.11n)
Supporto di un massimo di 256 dispositivi client associati per radio e di massimo 16 BSSID per radio
Bande di frequenze supportate (si applicano restrizioni specifiche di singoli paesi):
o Da 2,400 a 2,4835 GHz
o Dab5,150a 5,250 GHz
o Da5,250a5,350 GHz
o Da5,4702a5,725 GHz
o Dab5,725a 5,850 GHz
Canali disponibili: a seconda del dominio regolatore configurato
La selezione dinamica delle frequenze (DFS, Dynamic Frequency Selection) ottimizza I'utilizzo dello spettro RF
disponibile
Tecnologie radio supportate:
o 802.11b: DSSS (Direct-Sequence Spread-Spectrum)
o 802.11a/g/n/ac: OFDM {Orthogonal Frequency-Division Multiplexing)
Tipi di modulazione supportati:
o 802.11b: BPSK, QPSK, CCK
o 802.11a/g/n/ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM
Potenza di trasmissione: configurabile in incrementi di 0,5 dBm
Potenza di trasmissione massima (condotta), limitata da requisiti normativi locali:
o Banda 2,4 GHz: +18 dBm per chain, +21 dBm aggregata (2x2)
o Banda 5GHz: +18 dBm per chain, +23 dBm aggregata (3x3)
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Nota: i livelli di potenza di trasmissione condotta escludono il guadagno dell'antenna. Per la potenza di
trasmissione (EIRP) massima, aggiungere il guadagno dell'antenna

La funzionalita ACC (Advanced Cellular Coexistence) riduce al minimo l'interferenza generata dalle reti
cellulari
Tecnologia MRC (Maximum Ratio Combining) per prestazioni del ricevitore ottimizzate
Tecnologia CDD/CSD (Cyclic Delay/Shift Diversity) per prestazioni RF in downlink ottimizzate
Intervallo di guardia breve per i canali a 20 MHz, 40 MHz, 80MHz e 80 MHz
Codifica STBC (Space-Time Block Coding) per un maggiore intervallo e una ricezione ottimizzata
Tecnologia LDPC (Low-Density Parity Check) per una correzione degli errori ad alta efficienza e un throughput
pit elevato
Beamforming di trasmissione (TxBF) per una migliore affidabilita e raggio del segnale
Velocita dei dati supportate (Mbps):
o 802.11b:1,2,5,5,11
o 802.11a/g:6,9,12, 18, 24, 36, 48, 54
o 802.11n(2,4GHz): da 6,5 a 300 {da MCS0 a MCS15)
o 802.11n (5GHz): da 6,5 a 450 (da MCSO a M(CS23)
o 802.11ac: da6,5a 1.300 {da MCSO a MCS9, NSS = da 1 a 3 per VHT20/40/80)
Supporto 802.11n High-Throughput (HT): HT 20/40
Supporto 802.11ac VHT: VHT 20/40/80
Aggregazione pacchetti 802.11n/ac: A-MPDU, A-MSDU

ANTENNE WI-FI

AP-304/IAP-304: tre connettori RP-SMA per antenne dual band esterne. Perdita interna massima tra
Pinterfaccia radio e i connettori antenna esterna (dovuta al circuito diplexer): 0,8dB a 2,4 GHz e 1,6dB a 5
GHz.

ALTRE INTERFACCE

Una interfaccia di rete 10/100/1000BASE-T Ethernet (RJ-45)
o Rilevamento automatico della velocita di collegamento e MDI/MDX
o 802.3az EEE {Energy Efficient Ethernet)

Interfaccia host USB 2.0 (connettore di tipo A)
Radio BLE (Bluetooth Low Energy)
o Fino a 3 dBm di potenza di trasmissione (classe 2) e -92 dBm di sensibilita di ricezione
o Antenna integrata con downtilt di circa 30 gradi e guadagno massimo di 2,3 dBi (AP-304/IAP-304) o
3,4 dBi (AP-305/1AP-305)

Indicatori visivi (LED multicolore): per lo stato di sistema e della radio

Pulsante di reset: reset alie impostazioni di fabbrica (durante I'avviamento del dispositivo)
Interfaccia per porta console seriale (proprietaria; disponibile cavo adattatore opzionale)
Slot di sicurezza Kensington -

SORGENTI DI ALIMENTAZIONE E CONSUMO

L'AP supporta I'alimentazione DC diretta e Power over Ethernet (PoE)
Quando sono disponibili entrambe le sorgenti di alimentazione, I'alimentazione DC ha la priorita sul PoE
Gli alimentatori sono venduti separatamente
Sorgente DC diretta: 412Vdc nominali, +/- 5% <L’interfaccia accetta una spina circolare con positivo centrale
da 2,1/5,5 mm con lunghezza di 9,5 mm
Power over Ethernet (PoE): sorgente conforme a 802.3af/802.3at a 48 Vdc (nominali)
o Funzionalita non limitate con PoE 802.3at
o Quando si usa la tecnologia IPM (Intelligent Power Monitoring), 'AP potrebbe passare alla modalita
di risparmio energetico con funzionalita ridotta se alimentato da una sorgente PoE 802.3af {vedi i
dettagli su Intelligent Power Monitoring)
o Senza la tecnologia {PM, la porta USB & disattivata quando I'AP & alimentato da una sorgente PoE
802.3af
Massimo consumo di energia: 13W (PoE) o 11W (DC} *Esclude I'alimentazione consumata dal dispositivo USB
esterno (e dal personale interno), che pud raggiungere 6,5W (PoE) o 5,5 W (DC) per dispositivo USB 5 W/1 A
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* Massimo consumo di energia in modalita inattiva: 3,7W (PoE) o 2,6W (DC)

MONTAGGIO

*  L'AP viene fornito in dotazione con due clip di montaggio (colore bianco) per il collegamento a soffitto con T
bar piana da 9/16 o 15/16 pollici

CARATTERISTICHE FISICHE
* Dimensioni/peso dell'unita esclusi gli accessori di montaggio:
o 165mmx 165mm x 38mm
o 460g
= Dimensioni/peso (confezione di spedizione):
o 205mm x 205mm x 52mm
o 620g

CONDIZIONI AMBIENTALI
®*  Funzionamento:
o Temperatura: da 0°C a +50°C
o Umidita: da 5% a 93% senza condensa
*  Immagazzinaggio e trasporto:
o Temperatura: da -40°C a +70°C

CONFORMITA NORMATIVA
= FCC/Industry of Canada
= Marchio CE

® Direttiva 1995/5/CE sulle apparecchiature radio e sulle apparecchiature terminali di telecomunicazione
®  Direttiva 72/23/CE sulla bassa tensione

= EN300:328
= EN301:489
» EN301:893

= UL/IEC/EN 60950
* EN60601-1-1 e EN 60601-1-2

AFFIDABILITA
* Tempo medio fra i guasti (MTBF}): 1.116.000 ore (127 anni) a una temperatura di esercizio di +25 gradi

CERTIFICAZIONI
= CBScheme Safety, cTUVus
= UL2043 Plenum Rating
» Certificato Wi-Fi Alliance (WFA) 802.11a/b/g/n/ac

GARANZIA
®  Garanzia a vita limitata Aruba

VERSIONI MINIME DEL SOFTWARE
" Aruba0S$6.5.1.0
= Aruba Instant0S 4.3.1.0
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5.3.2  Software di gestione piattaforma Wireless

HPE ARUBA

Aruba AirWave & un sistema di gestione di rete potente e di facile utilizzo, che non solo supporta solo {'infrastruttura
cablata e wireless di Aruba, ma anche di una vasta gamma di altri produttori. Fornisce una visibilita granulare su
dispositivi, utenti e applicazioni della rete. Con un'introspezione senza precedenti e un controllo centralizzato per
gestire in modo efficace le infrastrutture aziendali globali, AirWave consente alle organizzazioni IT di ottimizzare in
modo proattivo le prestazioni della rete, rafforzare la sicurezza wireless, e migliorare I'esperienza dell'utente finale.
Attraverso un'interfaccia utente centralizzata e intuitiva, AirWave fornisce monitoraggio in tempo reale, awvisi
proattivi, report storici e risoluzione dei problemi rapida ed efficiente. Le visualizzazioni di pannelli dedicati
consentono di visualizzare rapidamente potenziali problemi di copertura radiofrequenza (RF), traffico di
comunicazioni unificate e di collaborazione {(UCC), prestazioni delle applicazioni e integrita dei servizi di rete.

Il modulo aggiuntivo Aruba Clarity analizza in modo proattivo la qualitd dell'esperienza degli utenti finali fornendo
funzionalitd di monitoraggio avanzate per servizi di rete critici, come guasti e tempo di risposta per un dispositivo
mobile nell’associazione a una componente radio Wi-Fi. Altri servizi monitorati includono il tempo di autenticazione
atraverso un server RADIUS, la raccolta di un indirizzo IP tramite server DHCP, e la risoluzione dei nomi per i servizi
DNS. Cib consente alle organizzazioni IT di visualizzare la visibilitd end-to-end dei problemi prima che scalino, mentre
le metriche vengono monitorate in tempo reale e acquisite anche tramite test opzionali a richiesta, o pianificati per
analisi predittiva.

AppRF fornisce una visibilita approfondita sulle applicazioni e sul traffico Web in rete, per garantire che le app mission-
critical ottengano priorita, che gli utenti non visitino siti rischiosi, o anche solo misurare i modelli di utilizzo. Un
pannello UCC dedicato offre una visibilita granulare delle applicazioni di Unified Communications come Skype for
Business e tutte le chiamate Wi-Fi che attraversano la rete.

La posizione e la mappatura di VisualRF offre viste a livello di rete dell'intero ambiente RF. Le mappe della copertura
Wi-Fi e la sottostante topologia cablata mostrano un'immagine chiara e precisa di chi si trova sulla rete, posizione e
rendimento dei componenti. Inoltre, gli overlay dello stato dei client, e le prestazioni delle applicazioni, possono
aiutare a diagnosticare rapidamente problemi specifici per un client, una planimetria, o un percorso specifico. Il
rilevamento rogue AirWave RAPIDS funziona attraversc un modulo software di protezione dalle intrusioni wireless
denominato RFProtect, per raccogliere dati e mitigare i problemi con AP rogue, client non autorizzati e eventi di
intrusione wireless su reti cablate e wireless. | dati wireless raccolti da RAPIDS sono correlati con i dati della rete
cablata per identificare le minacce pils significative e rilevanti, riducendo al contempo i falsi positivi e rafforzando la
sicurezza della rete.

Disponibile come software o dispositivo hardware e software combinato, AirWave offre all'T la possibilita di prendere
decisioni intelligenti e ben informate sulla rete, riducendo al tempo stesso i costi e la complessita del miglioramento
della qualita del servizio.

Risolvi i problemi di connettivita prima che si verifichino

Con il nuovo modulo Aruba Clarity, AirWave monitora proattivamente le metriche critiche non RF: il tempo necessario
a un dispositivo mobile per associarsi a una radio Wi-Fi, autenticarsi su un server RADIUS, raccogliere un indirizzo IP
tramite DHCP o risolvere nomi per Servizi DNS. Con avvisi personalizzati e test del cliente simulati, Clarity consente
all'lT di intraprendere azioni proattive contro i problemi di prestazioni futuri.

MONITORAGGIO E VISIBILITA IN TEMPO REALE

= Visualizzare automaticamente tutti gli utenti e i dispositivi: wireless e remoti - sulla rete.

® Misurare i tempi di risposta e i tassi di errore per client, associazione con radio Wi-Fi, autenticazione con
Server RADIUS, tempi di risposta DHCP, e risoluzione DNS.

®  Monitorare l'infrastruttura cablata che collega it wireless controller e AP.

* Visualizza errori radio, tra cui rumore di fondo e informazioni sull'utilizzo del canale, cause frequenti di
problemi di connettivita.

*  Analizza da livello di rete a livello di dispositivo monitoraggio delle visualizzazioni.

* Memorizza e visualizza le prestazioni, la capacita e statistiche a livello di applicazione, traffico Web e rete
deviazioni per un periodo di 40 settimane.

APPRF

Per una visibilita approfondita delle applicazioni e del traffico web, AppRF assicura che le app mission-critical abbiano
la priorita. E’ possibile valutare I'utilizzo complessivo delle applicazioni, e avere visibilita sugli utenti che inducono le
maggiori quote di traffico. Una dashboard UCC dedicata offre una visibilitd granulare per applicazioni di comunicazioni
unificate come Skype per Business e tutte le chiamate Wi-Fi che attraversano la rete.
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VISUALRF

| servizi di localizzazione e mappatura delle posizioni offrono viste dell’intero ambiente RF. Mappe di copertura Wi-Fi,
e della sottostante topologia cablata, mostrano un'immagine chiara e accurata di chi & sulla rete, posizione, e
comportamento generale della rete. Le sovrapposizioni configurabili mostrano lo stato e delle applicazioni dei client
con relative prestazioni, per diagnosticare rapidamente problemi specifici per ogni client, per una mappa specifica, per
un intero piano, o posizione specifica.
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RAPIDS

il rilevamento rogue AP di AirWave funziona con il modulo Aruba RFProtect, con protezione dalle intrusioni wireless e
raccolta dati per attenuare i problemi dovuti a rogue AP e client, eventi di intrusione wireless e wired. | dati wireless
raccolti sono correlati con la rete dati per identificare le minacce piu significative e rilevanti, riducendo notevolmente i
falsi positivi e aumentando significativamente il rafforzamento complessivo della sicurezza della rete.

rar

DISCOVERY DISPOSITIVI
®  Rileva automaticamente i dispositivi dell'infrastruttura WLAN.
®»  Funziona in qualsiasi ambiente di rete, inclusi quelli di grandi dimensioni e su reti distribuite multi-sito.
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RISOLUZIONE DEI PROBLEMI E DIAGNOSTICA

* Visualizza i dati di dispositivi client ArubaOS, Instant e ClearPass Policy Manager; comprendendo incluso il
tipo di dispositivo, il sistema operativo, dettagli del sistema operativo, produttore e modello.

" Ricerca di client per nome utente o indirizzo MAC, visualizzazione diagnostica delle statistiche dei dispositivi
di rete, unitamente ad indicatori per valutare lo stato di salute e le prestazioni complessive.

" Sovrapposizione dello stato dei client su planimetria per diagnosticare problemi specifici per client o su
un'area della mappa.

= Diagnostica facilmente problemi di radiofrequenza

ANALISI DELLA CAUSA E CORRELAZIONE EVENTI
* Mappa le relazioni tra gli AP controller e switch per identificare principali cause dei tempi di inattivita e
problemi di prestazioni.
* Correlai problemi di prestazioni e tempi di inattivita in modo tale da inviare singoli awvisi di allarme.

GESTIONE DELLE CONFIGURAZIONI

»  Configura automaticamente AP, controller, Aruba Instant, e Aruba Switches.

* Permette di definire le politiche di configurazione attraverso un'interfaccia utente web, o importando una
configurazione nota da un dispositivo esistente.

»  Configura gli AP Instant Aruba facilmente in ambienti multi-sito.

* Permette di eliminare dispendiosi ed inclini ad errori operazioni ed aggiornamenti manuali per mezzo di una
efficiente distribuzione del software remoto.

* Supporta aggiornamenti avanzati del firmware con possibilita’ di scelta ed imposizione versioni certificate,
con download differiti di immagini e processi di riavvio, nonché supporto per la programmazione posticipata
degli aggiornamenti o delle modifiche del firmware.

® Archivia configurazioni dei dispositivi ed esegue e backup delle flash per ripristinare le statistiche e le
configurazioni precedenti dei controller Aruba.

®  Mantiene registri di verifica dettagliati delle modifiche apportate da tutti gli operatori di AirWave.

MIGLIORA LA PIANIFICAZIONE ED IL PROVISIONING DELLA RETE
*  VisualRF consente di eseguire rapidamente pianificazione della copertura RF e cablata per nuovi siti.

GESTISCE LE ULTIME TECNOLOGIE, ARCHITETTURE E PRODOTTI
= Un'unica interfaccia di gestione per pili generazioni di dispositivi.
*  Supporto di AP autonomi, controllati dal controller e mesh, tra cui Aruba Open AirMesh.
®  Monitoraggio di dispositivi wired utilizzando MIB standard.
"  Generazione report sull'utilizzo delle porte wired per pianificazione delle capacita.

INTERFACCIA WEB FACILE DA USARE

®  Accesso basato sui ruoli, diritti di visualizzazione e amministrazione privilegi su misura per le responsabilita
lavorative.

* | grafici personalizzati delle informazioni chiave consentono di eseguire panoramiche e zoom per visibilita in
specifici periodi di tempo.

® |dentificazione e ricerca utenti per nome.

* Panoramica del cliente riepiloga i tipi di client collegati a la rete e fornisce visibilita ai clienti vegliati o VIP.

*  Le visualizzazioni multiple del cruscotto forniscono visibilita su ogni aspetto di RF, client, applicazioni e servizi
direte.

OPZION]I HARDWARE E VIRTUALE DELL'APPARECCHIO
Le seguenti versioni di AirWave sono progettate e testate per garantire compatibilita e prestazioni per diversi requisiti
di dimensione:

® Versione Pro che supporta fino a 1.500 dispositivi gestiti.

" Versione Enterprise che supporta fino a 4.000 dispositivi gestiti.

HARDWARE
AirWave Enterprise richiede Appliance Enterprise o macchine virtuali
= VMware e Hyper V supportati
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Versione Pro* Versione Enterprise
Maximum Devices 1500 4000
1xIntel®Xeon®CPU E5-2640v3@ Dual Intel®Xeon®CPU E5-2640v3@
CPU 2.60GHz 2.60GHz
PhysicalCores 8 16
PassmarkScore 14,057 20,93
RAM 48 GB 96 GB
Disk (RAID 10 only) 6x300GB 15k rpm SAS 8x300GB 15k rpm SAS
Storage Capacity 800 GB 1TB (withRAID 10)
Maximuminput/Output
Operations PerSecond
(10Ps) 2132 2842

*La Versione prevista nel progetto & la PRO.

La convenzione non prevede la fornitura del HW necessario per installazione delle licenze Sw Airwave, il cliente pud
decidere se adottare la soluzione tramite VM oppure con il server fisico, 'Hw (se necessario) potra pertanto essere
acquistato solo fuori convenzione.

5.4 Dispositivi per la sicurezza delle reti
5.4.1 Dispositivi di sicurezza fascia alta

FORTINET
L’apparato proposto da Telecom italia come dispositivo per la sicurezza di fascia alta & il FortiGate SO0E, che & un
appliance di fascia Enterprise, con architettura interna basata sulle seguenti tipologie di processori ASIC:

- Content Processor CP9, che accelera le funzionalita di content inspection basate su signatures e le attivita di
encryption/decryption offloading;

- Network Processor NP6, che accelera le funzionalita di firewall statefull inspection sia in ambiente Pv4 che
IPv6, il traffico SCTP e Multicast, I'IPSec, le funzionalita di Traffic Shaping, e il CAPWAP.

Di seguito sono riportati i requisiti minimi e migliorativi richiesti nella gara per i dispositivi di fascia alta.

Requisiti minimi:
e Funzionalita Antivirus
¢ Funzionalita Antispam
* Funzionalita di Application Control
» Funzionalita di Intrusion Prevention System
¢ Funzionalita Firewall
* VPN IPSec
* Funzionalita web/url filtering
¢ Almeno 10 interfacce 1000Base-T
* Intrusion Prevention throughput almeno pari a 2 Gbps
»  Firewall throughput almeno pari a 10 Gbps
* VPN throughput almeno pari a 4 Gbps
* Almeno 4 milioni di sessioni contemporanee
»  Almeno 140.000 nuove sessioni al secondo

Le caratteristiche indicate come migliorative per i dispositivi di sicurezza di fascia alta richiesti dalla gara sono le
seguenti:

*  Supporto per configurazioni High Availability

* Protezione da Advanced Persistent Threat (APT)

* Funzionalita VPN SSL
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¢ Supporto IPv6

» Funzionalita di traffic shaping (gestione QoS)

¢ Presenza di almeno 10 contesti virtuali

Cod. Doc. TLCI18MOH PED — Ver. 0—12/12/2018

» Miglioramento di almeno il 30% delie prestazioni minime previste per I'Intrusion Prevention throughput (2.6

Gbps)

* Miglioramento di almeno il 30% delle prestazioni minime previste per Firewall throughput (13 Gbps)
* Miglioramento di almeno il 30% delle prestazioni minime previste per VPN throughput (5.2 Gbps)

* Miglioramento di almeno il 30% delle prestazioni minime previste per il numero di sessioni contemporanee

{5.2 M)

» Miglioramento di almeno il 30% delle prestazioni minime previste per il numero di nuove sessioni al secondo

(182.000)

Il Fortigate 500E é un appliance di fascia alta che soddisfa i suddetti requisiti, sia minimali che migliorativi.
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2 x GE RJ45 MGMT/HAPorts
8 X GE RJ45 Ports

8 x GE SFP Siots

2x 10GE SFP+ Slots

ELLE

......

Questo dispositivo é dotato di 10 interfacce 1000 base-T, 8 slot SFP corredati da 2 tranceiver 1000base-SX e due
ulteriori slot di tipo SFP+. Il sistema viene offerto completo di subscription Fortiguard per i servizi di Application

Control, IPS, AV, Web Filtering ed Antispam.

La tabella seguente fornisce un dettaglio delle specifiche tecniche e prestazionali della macchina:

Specifiche hardware

Interfacce GE RI45 10
GE SFP Slots 8
10GE SFP+ Slots 2
Porte Console (RJ45) 1
Performance di Sistema
Firewall Throughput (1518 / 512 / 64 byte, UDP) 36 /36 /22 Gbps
IPv6 Firewall Throughput (1518 / 512 / 64 byte, UDP) 36 /36 /22 Gbps
Latenza Firewall (64 byte UDP packets) 2 us
Firewall Throughput (Pacchetti per Secondo) 33 Mpps
Sessioni Concorrenti (TCP) 8 Million
Nuove Sessioni/Secondo (TCP) 300,000
Firewall Policies 10,000
IPsec VPN Throughput (512 byte) 20 Gbps
Gateway-to-Gateway IPsec VPN Tunnels 2,000
Client-to-Gateway IPsec VPN Tunnels 50,000
IPS Throughput (Optimal Traffic Mix) 11 Gbps
IPS Throughput {Enterprise Traffic Mix) 5.2 Gbps
SSL-VPN Throughput 5 Gbps
SSL Inspection Throughput (IPS, HTTP) 6.8 Gbps
Application Control Throughput (HTTP 64K) 14 Gbps
Virtual Domains (Default / Maximum) 10/10
Numero Massimo di FortiSwitches Supportati 48
Numero Massimo di FortiAPs (Totali / Tunnel Mode) 512/256
Numero Massimo di FortiTokens 1000
Numero Massimo di FortiClient registrati 2000
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Configurazioni di High Availability Active/Active, Active/Passive,
Clustering
Dimensioni
Altezza x Larghezza x Lunghezza {mm) 44.45 x 432 x 380
Peso 7.5 kg
Form Factor 1RU
Secondo Alimentatore per ridondanza 2N, interno Hot-Swappable Opzionale aggiuntivo

Riferimenti documentali pubblici:
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/ FortiGate_500E.pdf

5.4.2  Dispositivi di sicurezza fascia top

FORTINET
L'apparato proposto da Telecom [talia come dispositivo per la sicurezza di fascia top e il FortiGate 900D, che &
un appliance di fascia large Enterprise, con architettura interna basata sulle seguenti tipologie di processori

ASIC:

Content Processor CP8, che accelera le funzionalitd di content inspection basate su signatures e le

attivita di encryption/decryption offloading;

Network Processor NP6, che accelera le funzionalitd di firewall statefull inspection sia in ambiente

1Pv4 che IPv6, il traffico SCTP e Multicast, I'lPSec, le funzionalita di Traffic Shaping, e il CAPWAP.
Di seguito sono riportati i requisiti minimi e migliorativi richiesti nella gara per i dispositivi di fascia alta.
Requisiti minimi:

Funzionalita Antivirus

Funzionalita Antispam

Funzionalita di Application Control

Funzionalita di Intrusion Prevention System

Funzionalita Firewall

VPN IPSec

Funzionalita web/url filtering

Almeno 10 interfacce 1000Base-T - esclusi i transceiver
Almeno 4 interfacce Gigabit Ethernet SFP - esclusi i transceiver
Almeno 2 interfacce 10 Gigabit Ethernet SFP+ (esclusi i transceiver)
IPS throughput almeno paria 5 Gbps

Firewall throughput almeno pari a 20 Gbps

VPN throughput almeno pari a 8 Gbps

Almeno 7 milioni di sessioni contemporanee

Almeno 200.000 nuove sessioni al secondo

Le caratteristiche indicate come migliorative per i dispositivi di sicurezza di fascia top richiesti dalla gara sono le
seguenti:

Supporto per configurazioni High Availability

Protezione da Advanced Persistent Threat (APT)

Funzionalita VPN SSL

Supporto IPv6

Funzionalita di traffic shaping (gestione QoS)

Presenza di almeno 10 contesti virtuali

Miglioramento di almeno il 30% delle prestazioni minime previste per I'Intrusion Prevention throughput
Miglioramento di almeno il 30% delfe prestazioni minime previste per Firewall throughput

Miglioramento di almeno il 30% delle prestazioni minime previste per VPN throughput

Miglioramento di almeno il 30% delle prestazioni minime previste per il numero di sessioni contemporanee
Miglioramento di almeno if 30% delle prestazioni minime previste per il numero di nuove sessioni al secondo

Il Fortigate 900D é un appliance di fascia top che soddisfa tutti i suddetti requisiti, sia minimali che migliorativi.
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16x GE SFP Slots
16x GE RJ45 Ports
2x 10GE SPF+ Slots
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Questo dispositivo é dotato di 18 interfacce 1000 base-T, 16 slot SFP e due slot di tipo SFP+. |l sistema viene offerto
completo di subscription Fortiguard per i servizi di Application Control, IPS, AV, Web Filtering, Antispam.
La tabella seguente fornisce un dettaglio delle specifiche tecniche e prestazionali della macchina:

Specifiche hardware

Interfacce GE RJ45 complessive 18

GE SFP Slots 16

10GE SFP+ Slots 2

Porte Console (RJ45) 1

Performance di Sistema

Firewall Throughput {1518 / 512 / 64 byte, UDP) 52 /52 /33 Ghps

IPv6 Firewall Throughput (1518 / 512 / 64 byte, UDP) 52 /52 /33 Gbps

Latenza Firewall {64 byte UDP packets) 3us

Firewall Throughput (Pacchetti per Secondo) 49.5 Mpps

Sessioni Concorrenti (TCP) 11 Million

Nuove Sessioni/Secondo (TCP) 280,000

Firewall Policies 10,000

IPsec VPN Throughput (512 byte) 25 Gbps

Gateway-to-Gateway IPsec VPN Tunnels 2,000

Client-to-Gateway IPsec VPN Tunnels 50,000

1PS Throughput (Optimal Traffic Mix) 8 Gbps

IPS Throughput (Enterprise Traffic Mix) 4.2 Gbps

SSL-VPN Throughput 3.6 Gbps

SSL Inspection Throughput (IPS, HTTP) 4 Gbps

Application Control Throughput (HTTP 64K) 10 Gbps

Virtual Domains (Default / Maximum) 10/10

Numero Massimo di FortiSwitches Supportati 64

Numero Massimo di FortiAPs (Totali / Tunnel Mode) 1024/512

Numero Massimo di FortiTokens 1000

Numero Massimo di FortiClient registrati 2000

Configurazioni di High Availability Active/Active, Active/Passive,
Clustering

Dimensioni

Altezza x Larghezza x Lunghezza (mm) 44.45 x437.5x 463.2

Peso 9.18 kg

Form Factor 1RU

Secondo Alimentatore per ridondanza 2N, interno Hot-Swappable incluso

Riferimenti documentali pubblici:
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiGate_900D.pdf
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5.5 Lavori di realizzazione di opere civili accessori alla fornitura (DEI)

| listini DEI prevedono sia la fornitura di materiali sia la realizzazione di lavori. Tra le attivita relative all’esecuzione di
opere civili & possibile elencare a titolo meramente esemplificativo:

ID Codice

Voce DEI Attivita valorizzate a Listino DEI UdM | Q.ta
1 | M01024b | Manodopera Installatore 5a categoria h 100
Operatore tecnico prezzo comprensivo di spese generali ed utili
2 IMO1035b | i oresa pari al 28,70% h | 380
3 | 093085d | software di gestione, inclusa l'installazione e I'avviamento del sistema n 200
4 SR5022 | Delimitazione temporanea di piccole zone di lavoro m 50
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Archiviazione File Pagina Allegati Versione
B.S/C.PSD Piano di esecuzione Definitivo Consip Reti Locali 6_ASL_RIETI_201812176 30di41 Definitivo




— Atemz
. = : T' M Piano esecuzione %j l:};

Definitivo

Emesso da: B.S/C.PSD Cod. Doc. TLC18MOH PED — Ver. 0 —12/12/2018

6. PREREQUISITI

6.1 Prerequisiti a carico cliente

Per la corretta implementazione della soluzione descritta, dovranno essere garantiti i seguenti prerequisiti:

e Disponibilita accessi ai local;

s  predisposizione degli spazi utili all’'installazione degli apparati negli armadi rack;

» predisposizioni utili ad alimentare a 220VAC con continuitd H24 le nuove componenti da installare nel rack,
nonché provvedere ad una corretta messa a terra elettrica e sezionamento sotto interruttore proveniente da
quadro elettrico di riferimento;

* individuazione e comunicazione di un referente tecnico che segua tutte le fasi dell’attivita.
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7.  SERVIZI

Nell’ambito dell’esecuzione delle prestazioni & garantito I'espletamento dei seguenti Servizi Obbligatorie comprese
nei prezzi per i relativi componenti forniti:
e installazione degli apparati attivi;
e configurazione degli apparati attivi;
collaudo degli apparati attivi;
fatturazione e rendicontazione;
manutenzione ed assistenza del nuovo con profilo LP.

7.1 Servizio di supporto al collaudo

Ii fornitore procedera autonomamente alla verifica funzionale di tutti gli apparati e servizi oggetto della fornitura e al
termine di tale verifica consegnera al’ Amministrazione Contraente il «Verbale di Fornitura»;
L’amministrazione Contraente procedera al collaudo della fornitura:

J Richiedendo a Telecom ltalia di effettuare il collaudo tramite una propria commissione interna
producendo, a completamento della fase di collaudo, la relativa documentazione di riscontro
(autocertificazione). LAmministrazione sottoscrivera entro 20 giorni il «Verbale di Collaudo».

. Nominando una propria Commissione di collaudo entro 15 giorni dalla data riportata sul «Verbale di
Fornitura». | lavori dovranno concludersi entro 15 giorni dalla data di costituzione della Commissione di
collaudo con la stesura del «Verbale di Collaudo»

Nel caso di esito positivo, la data del «Verbale di Collaudo» avra valore di «Data di accettazione» della fornitura.

7.1.1  Collaudo degli apparati attivi

Per quanto riguarda le procedure tecniche di collaudo degli apparati attivi, in caso di semplice fornitura, I'installazione
sara eseguita a seguito del buon esito del collaudo del cablaggio passivo. Gli apparati attivi saranno messi in funzione
dopo la verifica preventiva del buon funzionamento delle linee di alimentazione di servizio e di backup. Il collaudo
degli apparati attivi verra eseguito con le seguenti modalita:

e  verifica corretta tensione di alimentazione;
* accensione apparato e verifica funzionamento degli alimentatori;
¢ verifica accensione dei LED.

Gli apparati attivi saranno messi in funzione dopo la verifica preventiva del buon funzionamento delle linee di
alimentazione di servizio e di backup.
Il collaudo degli apparati attivi verra eseguito con le seguenti modalita:

e verifica corretta tensione di alimentazione;

® connessione con PC portatile alla porta seriale dell’apparato;

* accensione apparato e verifica funzionamento degli alimentatori;
e verifica della versione software/firmware;

e verifica della memoria RAM e memoria Flash;

* verifica consistenza delle porte/moduli a bordo degli apparati.

Dopo aver verificato il corretto funzionamento di ogni singolo apparato/modulo si prosegue con la connessione degli
apparati in base all’architettura proposta in sede di progetto.

Per poter eseguire le prove di connettivitd, saranno quindi attestate le bretelle in fibra ottica o rame per il
collegamento verso altri apparati attivi e le bretelle in rame per la connessione alle porte dell’apparato attivo verso il
Personal Computer.

La verifica di connettivita sara eseguita tramite I'esecuzione di ping verso punti della rete predefiniti verificando i
ritardi introdotti nelle tratte in caso di attraversamento di pill apparati. Dal centro stella verranno eseguite anche
prove di traffico per controllare I'efficienza nella trasmissione dei dati (es. FTP).
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Trascorse ventiquattro ore dalla fine delle prove di connettivith, senza il riscontro di alcuna problematica
hardware/software, il collaudo sara considerato positivo e saranno compilati i moduli di certificazione del collaudo.
Per quanto riguarda il collaudo degli apparati ad emissione ottica {diodo laser) si procedera nel seguente modo:

¢ connessione delle interfacce di ingresso;

* esecuzione della procedura di puntamento mediante il collegamento di un PC portatile alla porta console
dell’apparato;

¢ verifica dei limiti di attenuazione della trasmissione in dB/Km;

e prove di trasferimento dati attraverso il collegamento ottico;

e verifica della gestione con protocollo SNMP.

Per quanto riguarda il collaudo degli apparati Wireless Wi-Fi ed Hiperlan e della relativa rete si procedera nel seguente
modo:

e verifica corretta tensione di alimentazione;

accensione apparato e verifica funzionamento degli alimentatori;

verifica accensione dei LED;

connessione delle interfacce di ingresso;

esecuzione della procedura di posizionamento antenne mediante il collegamento di un PC portatile alla porta

console dell’apparato;

s verifica della copertura Radio e della visibilitd di tutti i dispositivi di rete che devono essere interconnessi
mediante gli AP mediante prove di ping;

¢ prove di trasferimento dati attraverso il collegamento WI-FI/Hiperlan;

o verifica della gestione con protocollo SNMP.

Servizi di assistenza, manutenzione e Gestione

La fornitura del servizio di assistenza e manutenzione ordinario non & comprensiva delle lavorazioni riguardanti le PDL,
il loro allestimento o la loro modifica o spostamento.

7.1.2  Servizi di manutenzione

I servizi di assistenza e manutenzione sul nuovo per la tipologia di apparati attivi previsti in convenzione, sono gestiti
dal CNA ed eseguiti dai fornitori con le modalita indicate nel capitolato tecnico e annessi chiarimenti nel rispetto degli
SLA previsti e riportati dal progettista nel CNI, e sono comprensivi di:
* manutenzione preventiva, che include interventi per evitare I'insorgere di malfunzionamenti;
¢ manutenzione evolutiva comprendente tutte le attivita inerenti il costante aggiornamento delle componenti
software/firmware dei sistemi all’'ultima release disponibile sul mercato;
* manutenzione correttiva che include le azioni volte a garantire una pronta correzione dei malfunzionamenti e
il ripristino delle funzionalita anche attraverso attivita di supporto on-site.

Nel corso degli interventi di manutenzione saranno essere eseguite almeno le seguenti attivita:

¢ eliminazione degli inconvenienti che hanno determinato la richiesta di intervento;
e controllo e ripristino delle normali condizioni di funzionamento;

s fornitura ed applicazione delle parti di ricambio della stessa marca, modello e tipo e nuove di fabbrica per la
manutenzione del nuovo;

e aggiornamento della documentazione relativa;
e redazione del relativo “verbale di intervento”.

Servizi di Assistenza e Manutenzione del nuovo
Per tale servizio vengono definite tre differenti fasce di performance:

® Low Performance (LP): con finestra di erogazione del servizio
Lun-Ven 08.00-17.00 oppure 09.00-18.00
La fascia LP rappresenta il livello di servizio opzionale relativo all’assistenza e alla manutenzione che '’Amministrazione
potra richiedere separatamente.
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Il livello di gravita del guasto segnalato sara codificato attraverso dei Severity Code assegnati dal Call Center del
Concorrente. Il Severity Code dovra essere repentinamente segnalato dal Call Center ai referenti mediante gli
strumenti di comunicazione disponibili {telefono, posta elettronica) assieme ad una diagnosi di massima del disservizio
e ad una stima sulle modalita e sulle tempistiche di ripristino.

1 Severity Code sono di seguito identificati:

¢ Severity Code 1 - Guasto Bloccante: le funzionalita di base e/o maggiormente rilevanti non sono pit
operative.

s Severity Code 2 - Disservizio: le funzionalita di base sono operative ma il loro utilizzo non & soddisfacente.

Si precisa che il servizio di manutenzione sara eseguito nel rispetto degli SLA riportati nella Guida alla Convenzione.

Tabella apparati attivi in manutenzione:

Famiglia Codice Articolo Convenzione Quantita | Durata

Switch - HPE RL6L3 Manutenzione LP Anno 1 JH398AC 3 12
Switch - HPE RL6L3 Manutenzione LP successivo anno 1 JH398AC 3 36
Switch - HPE RL6L3 Manutenzione LP Anno 1 JH148AC 27 12
Switch - HPE RL6L3 Manutenzione LP successivo anno 1 JH148AC 27 36
Switch - HPE RL6L3 Manutenzione LP Anno 1 JL322AC 15 12
Switch - HPE RL6L3 Manutenzione LP successivo anno 1 JL322AC 15 36
Switch - HPE RL6L3 Manutenzione LP Anno 1 JG545A 27 12
Switch - HPE RL6L3 Manutenzione LP successivo anno 1 JG545A 27 36
Switch - HPE RL6L3 Manutenzione LP Anno 1 JLO87A 15 12
Switch - HPE RL6L3 Manutenzione LP successivo anno 1 JLO87A 15 36
Switch - HPE RL6L3 Manutenzione LP Anno 1 JH181A 9 12
Switch - HPE RL6L3 Manutenzione LP successivo anno 1 JH181A 9 36
Switch - HPE RL6L3 Manutenzione LP Anno 1 J4858D 30 12
Switch - HPE RL6L3 Manutenzione LP successivo anno 1 j4858D 30 36
Switch - HPE RL6L3 Manutenzione LP Anno 1 JD118B 150 12
Switch - HPE RL6L3 Manutenzione LP successivo anno 1JD118B 150 36
Switch - HPE RLEL3 Manutenzione LP Anno 1JD0928B 50 12
Switch - HPE RL6L3 Manutenzione LP successivo anno 1 JD092B 50 36
Apparati wireless - ARUBA - HPE RL6L3 Manutenzione LP Anno 1 JX939AC 150 12
Apparati wireless - ARUBA - HPE RL6L3 Manutenzione LP successivo anno 1 JX939AC 150 36
Apparati wireless - ARUBA - HPE RL6L3 Manutenzione LP Anno 1 JW546ABCE-C 3 12
Apparati wireless - ARUBA - HPE RL6L3 Manutenzione LP successivo anno 1 JW546ABCE-C 3 36
Dispositivi di sicurezza - FORTINET RL6L3 Manutenzione LP Anno 1 FG-900D-BDL 2 12
Dispositivi di sicurezza - FORTINET RL6L3 Manutenzione LP successivo anno 1 FG-900D-BDL 2 36
Dispositivi di sicurezza - FORTINET RL6L3 Manutenzione LP Anno 1 FG-500E-BDL 2 12
Dispositivi di sicurezza - FORTINET RL6L3 Manutenzione LP successivo anno 1 FG-500E-BDL 2 36
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8. PROJECT MANAGEMENT E PIANO DI REALIZZAZIONE

Le attivita saranno espletate senza interruzioni in conformita al piano delle attivita seguente, salvo problemi legati
al’approvviggionamento dei materiali, a partire dalla data di avvio lavori preventivamente concordata con
' Amministrazione che decorrera dalla data in cui ’Amministrazione rendera disponibili i locali ove andranno realizzate
le attivita descritte nel Progetto esecutivo ed eventualmente i titoli edilizi necessari.

Tale data, definita come “Data di disponibilith dei locali”, sard indicata dal’Amministrazione nell’Ordinativo di
fornitura oppure attraverso I'emissione di un apposito “Verbale di disponibilita dei locali” successivo all’emissione
dell’Ordinativo di fornitura.

Pertanto, tutte le date riportate nel piano di attivazione o cronoprogramma sono espresse in termini di lasso
temporale intercorrente dalla Data di disponibilita dei locali.

Si precisa che alcune delle attivita previste potranno essere svolte anche in parallelo tra loro.

Il piano delle attivita, se necessario, potra essere verificato ed aggiornato a cura dei responsabili delle parti anche
durante la fase realizzativa.

Durata attivita

Macro attivita ’
(giornate lavorative}

Fornitura e installazione di apparati attivi

(comprensiva di configurazione ove richiesta) 150 gg

Certificazione e collaudo Impianti 20gg

Relativamente ai lavori di realizzazione di opere civili accessorie alla fornitura, eventuali criticita, non prevedibili e/o
pianificabili in fase progettuale, potranno essere oggetto di riesame tra le parti in relazione agli impatti sulla
pianificazione temporale nonché la eventuale revisione di spesa richiesta.
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9. PIANI DI SICUREZZA
Non si dispone ancora del documento DUVRI dell’ Amministrazione senza il quale non potrd essere completata la

documentazione di sicurezza e non si potra dare inizio ai lavori.
Attualmente i costi della sicurezza sono calcolati a zero.
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10. ALLEGATI

Allegato 1 - Richiesta Progetto Preliminare/valutazione preliminare.

-

ORDINE_4460408_PP.
pdf

Allegato 2 - Piano di esecuzione Preliminare con eventuale verbale di sopralluogo.

Piano di esecuzione
Preliminare Consip Re

Allegato 3 - Richiesta Piano di piano esecuzione definitivo.

i voe ]
)

ORDINE_4638808_PD.
pdf

Allegato 4 - Preventivo Economico definitivo relativa ai prodotti e ai servizi richiesti sulla base del Listino di
fornitura della Convenzione Reti Locali 6 ed ai lavori di realizzazione di opere civili accessorie alla fornitura (listini
DEI).

Vista la complessita del progetto, si prevede una realizzazione con SAL (Stati avanzamneto Lavori) secondo e prioritd
espresse dal Cliente. Ciascun SAL sara accompagnato da un collaudo e relativa fatturazione:

FIREWALL
Codice Articolo Convenzione Quantita | Durata (mesi} | Prezzo Totale (€)
RL6L3 FG-900D-BDL 2 22.040,40
RL6L3 Configurazione FG-900D-BDL 2 1.322,42
RL6L3 Manutenzione LP Anno 1 FG-900D-BDL 2 12 220,32
RL6L3 Manutenzione LP successivo anno 1 FG-900D-BDL 2 36 1.322,64
RL6L3 FG-500E-BDL 2 10.699,20
RL6L3 Configurazione FG-500E-BDL 2 641,96
RL6L3 Manutenzione LP Anno 1 FG-500E-BDL 2 12 107,04
RL6L3 Manutenzione LP successivo anno 1 FG-500E-BDL 2 36 642,24
RL6L3 FC-10-0900D-900-02-12 6 25.343,04
RL6L3 FC-10-0500E-900-02-12 6 12.277,98
RL6L3 DEIMATERIALI 1 0,00
RL6L3 DEISERVIZI 1 2.019,51
TOTALE UT 74.344,51 €
NONE AN ° AN

CA NUO (1° ANNO) 327,36 €
CANONE ANNUO (2° ANNO

(2 ) 654,96 €

NONE ANN ° ANN

cA o °) 654,96 €
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CANONE ANNUO (4° ANNO) ‘ 654.96 €
SWITCH
Codice Articolo Convenzione Quantita | Durata (mesi) | Prezzo Totale (€)
RL6L3 JH398AC 3 8.265,69
RL6L3 Configurazione JH398AC 3 231,45
RL6L3 Manutenzione LP Anno 1 JH398AC 3 12 82,80
RL6L3 Manutenzione LP successivo anno 1 JH398AC 3 36 495,72
RL6L3 JH148AC 27 30.730,86
RL6L3 Configurazione JH148AC 27 860,49
RL6L3 Manutenzione LP Anno 1 JH148AC 27 12 307,80
RL6L3 Manutenzione LP successivo anno 1 JH148AC 27 36 1.846,80
RL6L3 JL322AC 15 13.972,05
RL6L3 Configurazione JL322AC 15 391,20
RL6L3 Manutenzione LP Anno 1 JL322AC 15 12 140,40
RL6L3 Manutenzione LP successivo anno 1 JL322AC 15 36 837,00
RL6L3 JG545A 27 1.808,46
RL6L3 Configurazione JG545A 27 50,76
RL6L3 Manutenzione LP Anno 1 JG545A 27 12 19,44
RL6L3 Manutenzione LP successivo anno 1 JG545A 27 36 106,92
RL6L3 JLOB7A 15 1.004,70
RL6L3 Configurazione JLOS7A 15 28,20
RL6L3 Manutenzione LP Anno 1 JLO87A 15 12 10,80
RL6L3 Manutenzione LP successivo anno 1 JLOS7A 15 36 59,40
RL6L3 JH181A 9 13.499,28
RL6L3 Configurazione JH181A 9 378,00
RL6L3 Manutenzione LP Anno 1 JH181A 9 12 135,00
RL6L3 Manutenzione LP successivo anno 1 JH181A 9 36 810,00
RL6L3 J4858D 30 1.344,60
RL6L3 Configurazione J4858D 30 37,50
RL6L3 Manutenzione LP Anno 1J4858D 30 12 14,40
RL6L3 Manutenzione LP successivo anno 1 J4858D 30 36 75,60
RL6L3 JD118B 150 6.723,00
RL6L3 Configurazione JD118B 150 187,50
RL6L3 Manutenzione LP Anno 11D118B 150 12 72,00
RL6L3 Manutenzione LP successivo anno 1 JD118B 150 36 378,00
RL6L3 JD0O92B 50 4.344,00
RL6L3 Configurazione JD092B 50 121,50
RL6L3 Manutenzione LP Anno 1 JD092B 50 12 42,00
RL6L3 Manutenzione LP successivo anno 1 JD092B 50 36 252,00
RL6L3 HOPLCOMA40305C273 180 2.500,20
RL6L3 HOPLCOMA4030LC273 50 858,50
RL6L3 DEIMATERIALI 1 36.833,94
RL6L3 DEISERVIZI 1 3.570,61
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TOTALEUT 127.742,49 €
CANONE ANNUO (1° ANN
A AN ( ©) 824,64 €
ANONE ANNUO (2° AN
¢ ( NO) 1.620,48 €
CANONE ANNUO (3° ANNO
(3°A ) 1.620,48 €
CANONE ANNUO (4° ANNO
NUO (4° A ) 1.620,48 €
I-Fi
Codice Articolo Convenzione Quantit3 | Durata (mesi) | Prezzo Totale (€)
RL6L3 JX939AC 150 23.610,00
RL6L3 Configurazione JX939AC 150 1.888,50
RL6L3 Manutenzione LP Anno 1 JX939AC 150 12 234,00
RL6L3 Manutenzione LP successivo anno 1 JX939AC 150 36 1.404,00
RL6L3 JW546ABCE-C 3 3.888,54
RL6L3 Configurazione JW546ABCE-C 3 311,07
RL6L3 Manutenzione LP Anno 1 JWS46ABCE-C 3 12 38,88
RL6L3 Manutenzione LP successivo anno 1 JW546ABCE-C 3 36 233,28
RL6L3 C6CPCU010-444BB 150 445,50
RL6L3 DEIMATERIALI 1 46,08
RL6L3 DEISERVIZI 1 5.773,32
TOTALE UT 35.963,01 €
CAN ANN 1° ANNO
ONE uo ( NNO) 272,88 €
CANONE ANNUO (2° ANNO
N ( ) 545,76 €
ANONE ANNUO (3° ANN
¢ of °) 545,76 €
CANONE ANNUO (4° ANNO
ON UO (4* ANNO) 545,76 €
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TOTALE
Codice Articolo Convenzione Quantita | Durata (mesi) | Prezzo Totale (€)
RL6L3 JH398AC 3 8.265,69
RL6L3 Configurazione JH398AC 3 231,45
RL6L3 Manutenzione LP Anno 1 JH398AC 3 12 82,80
RL6L3 Manutenzione LP successivo anno 1 JH398AC 3 36 495,72
RL6L3 JH148AC 27 30.730,86
RL6L3 Configurazione JH148AC 27 860,49
RL6L3 Manutenzione LP Anno 1 JH148AC 27 12 307,80
RL6L3 Manutenzione LP successivo anno 1 JH148AC 27 36 1.846,80
RL6L3 JL322AC 15 13.972,05
RL6L3 Configurazione JL322AC 15 391,20
RL6L3 Manutenzione LP Anno 1 JL322AC 15 12 140,40
RL6L3 Manutenzione LP successivo anno 1 JL322AC 15 36 837,00
RL6L3 JG545A 27 1.808,46
RL6L3 Configurazione JG545A 27 50,76
RL6L3 Manutenzione LP Anno 1 JG545A 27 12 19,44
RL6L3 Manutenzione LP successivo anno 1 JG545A 27 36 106,92
RL6L3 JLOB7A 15 1.004,70
RL6L3 Configurazione JLOS7A 15 28,20
RL6L3 Manutenzione LP Anno 1 JLOS7A 15 12 10,80
RL6L3 Manutenzione LP successivo anno 1 JLOS7A 15 36 59,40
RL6L3 JH181A 9 13.499,28
RL6L3 Configurazione JH181A 9 378,00
RL6L3 Manutenzione LP Anno 1 JH181A 9 12 135,00
RL6L3 Manutenzione LP successivo anno 1 JH181A 9 36 810,00
RL6L3 J4858D 30 1.344,60
RL6L3 Configurazione J4858D 30 37,50
RL6L3 Manutenzione LP Anno 1 J4858D 30 12 14,40
RL6L3 Manutenzione LP successivo anno 1 J4858D 30 36 75,60
RL6L3 iD118B 150 6.723,00
RL6L3 Configurazione JD118B 150 187,50
RL6L3 Manutenzione LP Anno 1JD118B 150 12 72,00
RL6L3 Manutenzione LP successivo anno 1 JD118B 150 36 378,00
RL6L3 JD092B 50 4.344,00
RL6L3 Configurazione JD092B 50 121,50
RL6L3 Manutenzione LP Anno 1 JD092B 50 12 42,00
RL6L3 Manutenzione LP successivo anno 1 JD0928 50 36 252,00
RL6L3 HOPLCOM4030SC273 180 2.500,20
RL6L3 HOPLCOMA4030LC273 50 858,50
RL6L3 JX939AC 150 23.610,00
RL6L3 Configurazione JX939AC 150 1.888,50
RL6L3 Manutenzione LP Anno 1 JX93SAC 150 12 234,00
RL6L3 Manutenzione LP successivo anno 1 JX939AC 150 36 1.404,00
RL6L3 JWS546ABCE-C 3 3.888,54
RL6L3 Configurazione JWS546ABCE-C 3 311,07
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RL6L3 Manutenzione LP Anno 1 JW546ABCE-C 3 12 38,88
RL6L3 Manutenzione LP successivo anno 1 JW546ABCE-C 3 36 233,28
RL6L3 C6CPCU010-444BB 150 445,50
RL6L3 FG-900D-BDL 2 22.040,40
RL6L3 Configurazione FG-900D-BDL 2 1.322,42
RL6L3 Manutenzione LP Anno 1 FG-900D-BDL 2 12 220,32
RL6L3 Manutenzione LP successivo anno 1 FG-900D-BDL 2 36 1.322,64
RL6L3 FG-500E-BDL 2 10.699,20
RL6L3 Configurazione FG-500E-BDL 2 641,96
RL6L3 Manutenzione LP Anno 1 FG-500E-BDL 2 12 107,04
RL6L3 Manutenzione LP successivo anno 1 FG-500E-BDL 2 36 642,24
RL6L3 FC-10-0900D-900-02-12 6 25.343,04
RL6L3 FC-10-0500E-900-02-12 6 12.277,98
RL6L3 DEIMATERIALI 1 36.880,02
RL6L3 DEISERVIZI 1 11.363,44

TOTALE UT: € 238.050,01

CANONE ANNUO (1° ANNO): € 1.424,88

CANONE ANNUO (2° ANNO): € 2.821,20

CANONE ANNUO (3° ANNO): € 2.821,20

CANONE ANNUO (4° ANNO): € 2.821,20

TOTALE UT + CANONI ANNUI: € 247.938,49

Tutti i prezzi sono iva esclusa.
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AZIENDA UNITA SANITARIA LOCALE RIETI
Via del Terminillo, 42 -02100 RIET] - Tel. 07462781 — PEC: asl.rieti@pec.it
C.F. e P.I. 00821180577

UOC: Servizio Prevenzione e Protezione
RESPONSABILE:Ing. Erminio Pace
Tel. 0746279786 — e-mall:e.pace@asl.rietl.it
Funzionarfo Responsabile per quanto comunicato: Ing. Erminic Pace

DOCUMENTO UNICO DI VALUTAZIONE DEL RISCHIO

INDIVIDUAZIONE DEI RISCHI SPECIFICI DEL LUOGO DI LAVORO
e
MISURE ADOTTATE PER
ELIMINARE LE INTERFERENZE

(Art. 26 Decreto Legislativo §1/08)

FORNITURA DI SERVIZI E SISTEMI LAN ATTIVI E PASSIVI PER
L’AMMINISTRAZIONE ASL DI RIETL, IN ACCORDO A QUANTO
 PREVISTO DALLA CONVENZIONE CONSIP “RIETI LOCALI 6”

DATA:
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PREMESSA

Il presente documento ai sensi dell’art. 26 comma 3 del D. Igs. n. 81 09/04/2008, ha lo scopo di
valutare le interferenze, e non i rischi legati alle singole attivita o lavorazioni, che si possono verificare

nell’affidamento di lavorazioni ad aziende appaltatrici efo lavoratori autonomi.

Nel seguito del presente documento vengono definite le misure da adottare per eliminare o dove
non possibile ridurre al minimo tali interferenze, ed i relativi costi per la sicurezza, da inserire nel
contratto di appalto. Sono presenti, infatti, per ogni interferenza prevista, delle schede nelle quali vengono
individuate le attivita interferenti, la durata della interferenza, la compatibilitd delle attivita intecferenti e
le misure tecnico-organizzative da adottare al fine di eliminare o dove non possibile ridurre al minimo i

rischi correlati alle interferenze.

Prima dell’affidamento di lavori in appalto, il datore di lavoro committente ha I’onere ai sensi

dell’art. 26 comma llettera a) di verificare, anche attraverso liscrizione alla camera di commercio, -

industria e artigianato I'idoneita tecnico-professionale delle aziende appaltatrici o dei lavoratori autonomi

in relazione ai lavori da affidare in appalto o contratto d'opera;

Alle aziende appaltatrici ed ai lavoratori autonomi, inoltre, verranno richieste informazioni

relative alla attivita specifica finalizzate alla elaborazione del presente documento ed alla promozione

della cooperazione e coordinamento. In patticolare rappresentano informazioni utili alla elaborazione del-

Documento Unico di Valutazione dei Rischio da Interferenze ed- alla attivitd di cooperazione e
coordinamento a cui hanno 1’obbligo di partecipare anche i datori di lavoro delle aziende appaltatrici ed i

lavoratori autonomi:

* ’organigramma della sicurezza (datore di lavoro, responsabile del servizio di prevenzione e protezione,

rappresentanti per la sicurezza, medico competente);

» Pelenco dei lavoratori impiegati nelle attivitd previste in appalto (nominativo, mansione e qualsiasi altra

informazione possa essere utile per tutelare la salute e la sicurezza di tutti i soggetti impiegati):
* I’elenco delle macchine, attrezzature ed impianti da utilizzare;

* I’elenco delle sostanze, prodotti e preparati da utilizzare;

» la descrizione dei rischi specifici relativi all’attivita;

+ elenco degli addetti alla gestione delle emergenze, all’antincendio ed al primo soccorso.

L’azienda appaltatrice verrd adeguatamente coordinata ed informata dal Datore di Lavoro

Committente, per il tramite del RSPP, attraverso riunioni di coordinamento prima e durante

I’esecuzione delle opere, cosi come previsto nella “Procedura per I’applicazione dell’art. 26 del D.
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pubblicata sul sito della ASL di RIETI e consultabile all’indirizzo:

Nella seguente scheda sono indicati { soggetti che cooperano all’attuazione delle misure di

prevenzione e protezione dai rischi sul lavoro sull’attivita lavorativa oggetto dell’appalto.

ANAGRAFICA AZIENDA COMMITTENTE

DITTA: AZIENDA UNITA’ SANITARIA LOCALE RIETI

INDICAZIONE DEL RUOLO

NOMINATIVO

FIRMA

Datdte di Lavoro /Direttore della
Direzione Committente. (con
riferimento all'art.26 - del
D.Lgs.n°81/08)

Direttore Generale
Dr.ssa Marinella
D’Innocenzo

Via del Terminillo
“locali ex OPP “- Rieti

Direttore Sanitario

Dott. Vincenzo Rea

Via del Terminillo
“locali ex OPP “- Rieti

Direzione/U.Q./Settore

; -| Committente Responsabile

Gestione del Contratto/ R.U.P.

Dott. Roberto Campogiani

Via del Terminillo
“locali ex OPP “- Rieti

Ing. Erminio Pace

Responsabile del S.?.P. Via del Terminillo
“ locali ex OPP “- Rieti
T.d.P
Dott.ssa Donatella
Addetto S.P.P,

Via del Terminillo
“locali ex OPP “- Rieti
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PRINCIPALI ONERI A CARICO DELLE PARTI

DITTA

ONERI

(APPALTATORE)

Installazione degli apparati attivi, configurazione degli apparati

attivi,collaudo degli apparati attivi, fatturazione e rendicontazione, |-

manutenzione e assistenza del nuovo con profilo LP, (le specifiche sono
riportate nel Piano Esecuzione Definitivo “TIM”).

L’appaltatore ha I’obbligo di rispettare tutte le norme inerenti la sicurezza
del lavoro relativamente al proprio personale, assumendosi tutte le
responsabilita dell’adempimento delle vigenti norme igieniche ed
antinfortunistiche, esonerando di conseguenza la Stazione Appaltante da
qualsivoglia responsabilita in merito, sia di origine contrattuale che extra-
contrattuale.

L’aggiudicatario dovra impegnarsi a garantire il rispetto delle fasi
operative del processo di fornitura secondo‘quanto indicato nel Capitolato
Tecnico. : T -

Prima dell’avvio del servizio I’Aggiudicatario per il tramite del Responsabile
del Servizio di cui al precedente articolo dovra fornire al Direttore
dell’esecuzione del contratto un elenco nominativo, comprensivo di dati
anagraﬁci e foto identiﬁéati‘fa, degli addetti al servizio ché:si iﬁtende in-mpiegax:e
nell’appalto. ) o
Un’eventuale variazione di nominativo facente parte dell’elenco dovra essere

preventivamente autorizzata .

L’Aggiudicatario assume in via esclusiva il rischio di malattia e infortunio del |

personale impiegato, garantendo comunque la continuitda e [efficienza
nell’esecuzione dei servizi.

Per questo I’Aggiudicatario dovra provvedere all’immediata sostituzione del
personale che risultera assente per qualsiasi motivo, nonché di quello che non
dovesse risultare idoneo allo svolgimento del servizio.

L’Aggiudicatario ¢ obbligato a formare, informare e far osservare
scrupolosamente al proprio personale le norme antinfortunistiche ed a dotarlo di
tutto quanto necessario per la prevenzione degli infortuni, in conformita alla
legislazione vigente in materia.

L’Aggiudicatario si attiene scrupolosamente a quanto riportato nel Capitolato

Tecaico.

Nel caso si dovessero effettuare lavori accessori alla fornitura come opere civili
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e edili, I’Aggiudicatario dovra allegare al Piano di esecuzione Definitivo
eventuali proposte per un POS o PSC (piano sicurezza e coordinamento), di cui
all’allegato XV e dell’art. 100 del D.lgs. 81/2008 eventualmente formulato

dal’amministrazione contraente.

(COMMITTENTE) Disponibilitd accesso locali, predisposizione degli spazi utili
| all’istallazione degli apparati negli armadi rack. Predisposizioni utili ad
alimentare a 220VAC con continuita H24 le nuove componenti da
installare nel rack, nonché provvedere ad una corretta messa a terra
elettrica e sezionamento sotto interruttore proveniente da quadro elettrico
di riferimento. Individuazione e comunicazione di un referente tecnico
che segua tutte le fasi dell’attivitd. L’ Amministrazione contraente gestira
direttamente con [’Aggiudicatario le fasi procedurali necessarie
LR ' . | all’emissione dell’Ordinativo di Fornitura. L’amministrazione contraente
, qualora lo ritenga opportuno, potrd comunque procedere direttamente
con lo svolgimento della fase “Dimensionamento ed esecuzione”
mediante ’emissione della lettera d’ordine per la redazione del piano di
esecuzione definitivo, senza quindi richiedere la redazione del piano di

esecuzione preliminare.

AGGIORNAMENTO DEL DUVRI

Il DUVRI ¢ un documento “dinamico” per cui la valutazione dei rischi da interferenze deve
essere necessariamente aggiornata al mutare delle situazioni originarie, quali [’intervento di
subappalti, lavoratori autonomi, ulteriori forniture e pose in opera nonché in caso di modifiche di
tipo tecnico, logistico o organizzativo che si rendessero necessarie nel corso dell’esecuzione
delle attivita previste.

INFORMAZIONI GENERALI DEL CONTRATTO

Stazione appaltante: ASL Rieti
Durata contratto: Il contratto avra durata daf 01/01/2019 al 31/12/2022.

Tipologia delle prestazioni da erogare:

1) La fornitura riguarda la realizzazione della rete LAN (apparati attivi):
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-fornitura, installazione e configurazione delle seguenti apparati attivi:
a) switch;

b) apparati di accesso wireless: access point;

c) apparati per la sicurezza delle reti;

d) servizio di assistenza al collaudo;

2) Servizi di assistenza, manutenzione e gestione

a) Assistenza e manutenzione del nuovo
La fornitura sara ripartita in 4 lotti cosi come specificato nel Disciplinare Tecnico.

INFORMAZIONI E DOCUMENTAZIONI DA FORNIRE ALLA ASL

[ ]

DOCUMENTO DI VALUTAZIONE DEI RISCHI (art.28 D.L.vo 81/08)

¢ PROGRAMMA DI INFORMAZIONE E FORMAZIONE DEI LAVORATORI con
particolare riferimento ai rischi presenti nelle aziende sanitarie;

¢ DOCUMENTAZIONE DALLA QUALE RISULTI CHE IL PERSONALE E’ STATO
ADEGUATAMENTE INFORMATO, FORMATO E ADDESTRATO SUI RISCHI E
SULLE MISURE DI PREVENZIONE E PROTEZIONE con paiticolare riferimento al
proprio posto di lavoro e alle proprie mansioni

o NOMINATIVIDI:
a) RESPONSABILE DEL SERVIZIO PREVENZIONE E PROTEZIONE
b) MEDICO COMPETENTE
¢) RAPPRESENTANTE DEI LAVORATORI PER LA SICUREZZA
d) LAVORATORI CHE DOVRANNO ENTRARE NELLA ASL CORREDATO DALLE

SINGOLE POSIZIONI ASSICURATIVE E CONTRIBUTIVE
e RISCHIINTRODOTTINELLA ASL DALLA DITTA APPALTATRICE
¢ DICHIARAZIONE DI:

¢ essere in possesso delle dichiarazioni di conformitd e dei manuali di uso ¢ manutenzione delle

attrezzature utilizzate.
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Analisi dei fattori di rischio correlafi alle interferenze ed individuazione delle
Misure per eliminare o, ove cio non é possibile, ridurre al minimo i rischi da

interferenze.

Nell’ambito dello svolgimento di attivita in regime di appalto di

LAVORI c..coovoorireeoenneieesiescenen /

SERVIZI ..ottt | X (manutenzione)
; <

FORNITURE ...t

SCHEDA “INDIVIDUAZIONE DEI RISCHI SPECIFICI E DI
INTERFERENZA”
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N. | RISCHI SPECIFICI E DI INTERFERENZA SI.  |NO
1 ESECUZIONE ALL'INTERNO DEL LUOGO DI LAVORO X
2 ESECUZIONE ALL’ESTERNO DEL LUOGO DI LAVORO X
ALLESTIMENTO DI UN’AREA | AVL/INTERNO DELLA SEDE X
3 DELIMITATA (Deposito materiali, per
lavorazioni, ecc.) ALL’ESTERNO DELLA SEDE X
ESECUZIONE DU | pyR ANTE Porario di lavoro dei dipendenti AUSL ed alla
4 é:gg&‘;‘, VE presenza degli utenti e visitatori X
5 | .
PREVISTA COMPRESENZA ATTIVITA CON-ALTRI LAVORATORI X
6 Ei%%ﬁg}\‘f/EED [ ATTIVITA | All’interno delle sedi ove si X
svolge il servizio
7 A
ESECUZIONE DI ATTIVITA - - - Allesterno delle sedi - - X -
LAVORATIVE o
8 Z - -
PREVISTO LAVORO NOTTURNO X
9 ,
PREVISTA CHIUSURA DI PERCORSI O DI PARTI DI EDIFICI X
10 PREVISTO UTILIZZO DI ATTREZZATURE / MACCHINARI PROPRI X
11 PREVISTO UTILIZZO DI AUTOMEZZI PROPRI X
12 PREVISTO UTILIZZO DI FIAMME LIBERE X
13 PREVISTO UTILIZZO E/O TRASPORTO DI LIQUIDI INFIAMMABILI X
/COMBUSTIBILI
14 PREVISTO UTILIZZO SOSTANZE CHIMICHE X
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15 PREVISTO RISCHIO BIOLOGICICO X
16 PREVISTI INTERVENTI EDILI (MURATURA, TINTEGGIATURA, ECC.) X
17 PREVISTA PRODUZIONE DI POLVERI X
18 RISCHIO SCIVOLAMENTI SUPERFICI TRANSITO (PAVIMENTI, SCALE). X
19 PREVISTO MOVIMENTO MEZZI X
20 PREVISTO UTILIZZO E/O TRASPORTO DI MATERIALI X
21 PREVISTA MOVIMENTAZIONE MANUALE DEI CARICHI X
PREVISTA MOVIMENTAZIONE E SOLLEVAMENTO DI CARICHI CON .
22 USO DI ATTREZZATURE DILAVORO MOBILI, SEMOVENTI O NON X
SEMOVENTI
23 PRESENTE RISCHIO DI CADUTA DALL’ALTO X
24 PRESENTE RISCHIO DI CADUTA DI MATERIALI DALL’ALTO X
25 PREVISTA EMISSIONE DI RUMORE X
2% PREVISTA EFFETTUAZIONE DI CAMPIONAMENTI STRUMENTALI IN X
AMBIENTE LAVORATIVO (MICROCLIMA, POLVERI, ECC.)
ESECUZIONE DI ATTIVITA CHE PREVEDONO MONTAGGIO, UTILIZZO,
27 SMONTAGGIO DI PONTEGGI (IN LEGNO; IN METALLO: PTP,PTG, SU X
RUOTE, TRABATTELLO, ECC.)
ESISTONO SPAZI DEDICATI AL CARICO / SCARICO DEI MATERIALI
28 NECESSARI ALLO SVOLGIMENTO DELL’APPALTO ALL’INTERNO X
DELLE STRUTTURE AUSL
ESISTONO PERCORSI DEDICATI PER IL. TRASPORTO DI MATERIALI
29 ATTIALLO SVOLGIMENTO DELL’APPALTO (AREA SOSTA, ENTRATA X
STABILITA EX PS, ASCENSORE
10 L’EDIFICIO OVE SI INTERVIENE E’ SOGGETTO A CERTIFICATO X
PREVENZIONE INCENDI (C.P.L):
31 L’EDIFICIO E’ PROVVISTO DI ILLUMINAZIONE DI EMERGENZA X
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ILAVORATORI DELLA DITTA INCARICATA AVRANNO A LORO

32 DISPOSIZIONE SPAZI QUALI DEPOSITI/ SPOGLIATOI X
ESISTONO ELEMENTI DI PREGIO NELL’EDIFICIO (ARREDI, OPERE

33 D’ARTE, ECC.) DA TUTELARE NEL CORSO DELLO SVOLGIMENTO X
DELL’APPALTO - S

34 PREVISTA MOVIMENTAZIONE MANUALE DEI CARICHI COSTITUITI

DA OPERE D’ARTE (ARREDI, STATUE, QUADRI, ECC.) ‘ X

1. RISCHI PRESENTI ALL’INTERNO DELLE STRUTTURE SANITARIE DOVE SI
RECANO ILAVORATORI DELLA DITTA AGGIUDICATARIA DELL’APPALTO

Il contratto avra durata dal 01/01/2019 al 31/12/2022.

I dipendenti della ditta appaltatrice avranno accesso dagli ingressi della struttura e si recheranno presso i
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I rischi- potenzialmente presenti negli ambienti di lavoro oggetto dell’appalto possono essere cosi

identificati:

Rischio da agenti biologici
Rischio elettrico
Rischio incendio

Rischio scivolamento e caduta

INDIVIDUAZIONE DEI SOGGETTI ESPOSTI

Per “Soggetto Esposto” si intende qualsiasi persona presente nell’area di pertinenza-di un determinato

rischio e, pertanto, esposta alla probabilita di incorrere in un evento dannoso.

L’individuazione dei soggetti esposti, ¢ valutata considerando:

Q

O

I’interazione tra i lavoratori ed i rischi in modo diretto o indiretto;
gruppi omogeénei di lavoratori esposti agli stessi rischi;

lavoratori, o gruppi di lavoratori, esposti a rischi maggiori, in quanto:
portatori di handicap;

molto giovani o anziani;

donne incinte o madri in allattamento;

neoassunti in fase di formagzione;

affetti da malattie particolari;

addetti ai servizi di manutenzione;

addetti a mansioni in spazi confinati o scarsamente ventilati

Per I’identificazione di tutti i soggetti esposti, occorrera fare riferimento al seguente elenco:

lavoratori addetti a servizi ausiliari (lavori di pulizia, manutenzione, ecc.);
lavoratori impiegati d’ufficio;

lavoratori di ditte appaltatrici;

lavoratori autonomi;

studenti, apprendisti, tirocinanti;

visitatori ed ospiti;

lavoratori esposti a rischi maggiori.

soggetti autorizzati ad operare a vario titolo nell’ambito dell’attivita oggetto d’appalto.

/{ ben3
e
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2) MISURE DI PREVENZIONE E PROTEZIONE DA ATTUARE IN FUNZIONE DEL
RISCHIO

Rischio da agenti biologici:

‘Rispettare le procedure di accesso e le procedure opei'ative indicate dai Responsabili delle strutture.
Indossare dove necessario i DPI. o

Informazione e formazione del personale

Rischio elettrico:

Evitare di collegare tante spine ad una sola "presa' di corrente, attraverso multiprese tipo “triple e

ciabatte”,
Non tirare i cavi elettrici delle amezzature per toghe1e la spma
Non utilizzare adattatori che pelmettono di inserire una spma da 16 A in prese da 10 A.

Tutti i macchinari e dispositivi elettrici devono essere dotati di marchio CE ¢ certificazione

secondo la legge vigente.

Rischio caduta per scivolamento in piane: - —- - -

Evitare inciampi su oggetti fuoriposto, o su percorsi ingombri, -
Evitare scivolamenti dovuto a pavimento scivoloso o bagnato

Utilizzare sempre scarpe idonee. .

Rischio incendio:
Prendere visione del piano prevenzioni incendi predisposto dai tecniei del SPP.

Seguire in caso di incendio le procedure descritte nel piano. -

Consultare pagina web del SPP della ASL di Rieti:
http://www.aslri.it/staff/prevenzione/prevenzione.php

In ogni caso le singole attivitd dovranno essere preventivamente pianificate e concordate con il

RUP/DEC e con il Dirigente e/o Preposto della U.O. dove vengono effettuate le lavorazioni.

3 ULTERIORI RISCHI SPECIFICI PREVISTI DOVUTI ALLE INTERFERENZE
E MISURE DI PREVENZIONE E PROTEZIONE @
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In relazione alle lavorazioni previste dal contratto, i pericoli connessi alle interferenze con le

attivita ospitate riguardano:

< Circolazione e manovre nelle aree esterne con automezzi propri possono provocare
impatti tra automezzi, investimenti, urti;
-~ - Spostamenti a piedi all’esterno degli edifici possono provocare impatti tra automezzi,
investimenti, urti;
- Possibili interferenze con tutte le ditte esterne che operano presso 1’Azienda USL Rieti
e in particolare con le ditte delle Pulizie e la ditta delle Manutenzioni. Spostamenti

con attrezzature all’interno della struttura ospedaliera.

In-caso di sopravyenuto rischio non previsto o di tipo transitorio, I’azienda Appaltatrice dovra dare
immediata comunicazione al RUP ed al Servizio di Prevenzione e Protezione Aziendale per

1’adozione di idonee misure di sicurezza o apposizione di idonea segnaletica.

4 MISURE CORRETTIVE

Circolazione e manovre nelle aree esterne con automezzi:

- gli automezzi devono pervenire, nelle varie sedi nei luoghi indicati secondo le informazioni
del Referente aziendale. La direzione medica dovra individuare dei parcheggi riservati
-all’appalto in prossimita di un accesso non permesso agli utenti e/o visitatori delle strutture
(tale procedimento deve essere valido per tutte le strutture coinvolte nell’espletamento
dell’appalto)

- procedere nell’area a passo d’uomo seguendo la segnaletica;

- prima di procedere allo scarico/carico verificare che il mezzo sia stato assicurato per evitare
spostamenti intempestivi (motore spento, freno a mano e marcia inserita);

- prima di movimentare i carichi verificare il buon posizionamento pazienti/materiale
biologico/documentazione sui mezzi utilizzati al fine di evitare cadute e/o scivolamenti;

- Effettuare le manovre in sicurezza, senza provocare danni a persone o a cose;

- nelle operazioni di manovra degli automezzi e in caso di limitata visibilita, deve essere
presente una persona a terra per fornire indicazioni all’autista, interrompere il lavoro se
qualcuno si trova nel raggio d’azione del mezzo;

- usare dispositivi acustici e luminosi di segnalazione di manovra dei mezzi;
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- &vietato al personale dipendente dell’ Azienda sanitaria, di salire sui mezzi della ditta

appaltatrice a meno che non autorizzati

Spostamenti a piedi all’esterno degli edifici:
- camminare sui marciapiedi o lungo i percorsi pedonali indicati mediante segnaletica,
ove presenti e comunque lungo il margine delle vie carrabili. Non sostare dietro ‘gli

automezzi in sosta € in manovra.

Possibili interferenze con tutte le ditte esterne che operano presso I’Azienda USL Riefi;:

pazienti, utenti e visitatori:

- Nelle aree interessate al lavoro/servizio, oltre al personale dell’ Azienda, possono essere -
presenti i dipehdenti di altre ditte apbéltatrici .di lavori/se'r;i-zi/fomiture coni qﬁali -
’appaltatore deve rapportarsi nel corso della propria attivita e comunque prima di qualsiasi
intervento che possa originare rischi interferenti. La ditta deve tenere presente che nelle aree
promiscue sia interne che esterne, oltre al personale dipendente possono essere presenti
pazienti, utenti, visitatori e pertanto ogni intervento in queste aree richiede una particolare
attenzione e rispetto delle norme generali riportate nell’allegato 2 (Indicazioni,

raccomandazioni € obblighi per la ditta appaltatrice) del presente documento.

Carico/scarico materiali e attrezzature all’interno della struttura ospedaliera

1) Carico scarico materiale e attrezzature: parcheggiare il mezzo in modo da ridurre al
minimo 1’ingombro della via di transito veicolare. Durante tutta la fase di carico/scarico
dal mezzo verificare che questo sia stato assicurato contro spostamenti intempestivi (
motore spento ¢ freno a mano e marcia inseriti). Non ingombrare le vie di fuga con
materiali, attrezzature, veicoli. Si precisa che dovranno essere circoscritte le aree dedicate
e indicate dalla D.T.P.

2) La movimentazione interna dei materiali e/o apparecchiature ad opera degli operatori delle Ditte
Appaltatrici deve avvenire seguendo i percorsi prestabiliti; il trasporto delle attrezzature
dovra avvenire attraverso un ingresso e percorsi dedicati al fine di evitare per quanto

possibile le interferenze con utenti e lavoratori e indicate dalla D.T.P.;

Pagina 14 di 18




A0
J5)5]

- la movimentazione di materiale deve essere effettuata in sicurezza e se necessario con
I’ausilio di appositi carrelli o ausili dell’ Assuntore, in modo da escludere qualsiasi rischio di
caduta e/o scivolamento e in modo tale da non sporgere dalla sagoma del carrello per non
creare situazioni di pericolo a visitatori, a utenti, a pazienti ricoverati e non, a dipendenti di
altre ditte o a lavoratori auténomi; usare la massima prudenza per non creare danni a
personale dell*ASL, a visitatori, a utenti, a pazienti ricoverati o non, a dipendenti di altre
ditte o lavoratori autonomi;

e speciale attenzione va tenuta negli incroci dei corridoi e in corrispondenza delle porte di

usclta dai locali;

e non Iasc1are mai materiale /o oggetti che possano creare ostacoli nelle vie di transito;

¢ prestare particolare attenzione..nei luoghi con spazio ridotto o disagevoli al fine di evitare

urti che potrebbero comportare infortuni e lesioni a chi svolge I'attivita ed a terzi;

prestare attgnzione agli spigoli degli arredi, ed eventuali finestre e/o porte di arredi aperti;.

-nel caso di sosta posizionare il mezzo di trasporto o il materiale in modo che non risulti di

intralcio o di ostacolo per 1e.persone-(}al’tri mezzi di trasporto; S e

negli ingressi ed uscite da qualsiasi locale, nell’uscire dagli ascensori 0 dai montacanchl
occorre che per primo esca l’operatore e in un secondo momento, venﬁcata I’assenza d1

transito di persone o di altn mezzi di trasporto, il mezzo trasportato;

®

nella movimentazione dei canchl ¢ delle macchine assicurarsi di avere sempre una 1donea

visibilita; se si devono txasportare macchmam ) aﬁrezzatme pesanti (superlou a 250 Kg al
- m2 compreso il mezzo di tlaSpOI'tO) & necessario chledele preventivamente alla Dlrezmne

“Tecnico Patrimoniale la poxtata delle solette ed effettuare il trasporto solo dopo aven‘
ottenuto 1’ autorizzazione del Responsabﬂe (o suo delegato) di tale struttura.

e Se necessitasse 1'uso dell’ascensore per il trasporto delle attrezzature, per 11 penodo

indispensabile all’attuazione del lavoro, dedicare un ascensore all’uso, al fine di evitare

.rischi interferenti. Previa segnalazione saranno date indicazioni in merito dalla D.T.P.

’
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STIMA DEI COSTI PER LA SICUREZZA

Nel caso specifico e sulla base dell’ipotesi analitica del ciclo. di lavoro all’interno dei locali del
committente, si ipotizza che la prevenzione e protezione dai rischi interferenti dovuti alle attivita

oggetto dell’appalto & perseguita nel modo sottostante ¢ calcolata in base a “ricerca di mercato”:

CATEGORIA DI | DESCRIZIONE | QUANTITA | UNITA | COSTO COSTO _ | COEFF. [ COSTO
INTERVENTO DI UNITARIO | PARZIALE | ABBA. | FINALE
- MISURA | - : »

a) Corso di | Corso 1 R 1/ v / Nessun i
formazione | effettuato in . | costo.™
sulla fase di| .- ) - : - .| Sara.. . |-
gestione riunione  di Realizzato
dell’emergen | Cooperazione. ) © | -|dalla ASL
za (Piano di L I R di Rieti
Emergenza
Aziendale) ' ST v - S R & s

TOTALE COSTI PER LA SICUREZZA=/

L’aggiudicatario svolgera il servizio garantendo una continua interazione ed mtegrazmne con

I’Azienda sanitaria, attraverso un | costante 1apporto €& coo;dmamento con 11 R. U p /D E.C. e con 11 N

Responsabile della struttura dove v1ene svolta Pattivita.

Inoltre le misure per evitare o rldurre i rlschl mterferentx sono rlconducxblh ad’ azmm

organizzative e procedm ali che non danno luogo a costi aggxuntlvx per la s1curezza rlspetto a

quelli propri dell’appaltatore. - -
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VERBALE DI COOPERAZIONE E COORDINAMENTO (¢ SOPRALLUOGO

CONGIUNTO)

In sede di riunione congiunta tra 1’ Impresa e la ASL di Rletl verranno eventualmente

individuate ulteriori misure di p1even21one e protezione contro i rischi da mterferenza e gh

eventuali costi aggiuntivi. A segulto di questo scambxo di informazioni per 1’attuazxone

— e

degli interventi di protezione e prevenz1one dai rischi e per la 1nd1vxduazxone delle poss1b1h

interferenze dovra essere redatto un “VERBALE DI COOPERAZIONE

COORDINAMENTO ¢ SOPRALLUOGO CONGIUNTO” tra il Rappresentante

dell’Azienda Sanitaria Locale, per il tramite del RSPP, il Rappresentante des1gnato

dall’ Appaltatore o Fornitore presso la sede dx svolgimento del lavoro.

1l suindicato documento “Verbale di Cooperazione ¢ Coordmamento” d’attuazione delle

misure di prevenzione e protezione da1 rischi, dovuti alle mterfexenze tra i lavori delle
diverse Imprese comvolte nell’esecuzione dell’appalto per eventuali nuove interferenze
sopragglunte nel corso dell’ espletamento delle attivitd appaltate dovrd essere
opportunamente integrato, al fine di individuare muove 1donee procedure da porre in atto per

eliminare i rischi dovuti a dette interferenze.

Rieth, L oovviiiiiiinn

Datore . di Lavoro /Direttore Direzione | Responsabile Gestione del Contlatto/ RUP|

Committente (Dott.ssa Marinella D’ Inocenzo) designato dal Direttore/Datore di

Quatrini)

| Direzione  Committente  (Dott.  Luciano

Datore di Lavoro Appaltatore o Fornitore | Rappresentante designato dal Datore di Lavoro
(301 1 P ) Appaltatore o Fornitore presso la sede di

svolgimento del
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DOCUMENTI ALLEGATL

o Allegato 1) Ricognizione generale dei rischi e dei relativi interventi di

prevenzione nelle  strutture della Asl di Rieti. . ;

° Allegato 2) Indicazioni, raccomandazioni e obblighi per la ditta appaltatrice. ~
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INDICAZIONI, RACCOMANDAZIONI E OBBLIGHI
PER LA DITTA APPALTATRICE

INFORMAZIONI E DOCUMENTAZIONI DA FORNIRE ALLA ASL

o DOCUMENTO DI VALUTAZIONE DEl RISCHI (att.28 D.L.vo 81/08)

* PROGRAMMA DI INFORMAZIONE E FORMAZIONE DEI LAVORATORI con particolate
riferimento ai rischi presenti nelle aziende sanitarie;

¢ DOCUMENTAZIONE DALLA QUALE RISULTI CHE IL PERSONALE B’ STATO
ADEGUATAMENTE INFORMATO, FORMATO E ADDESTRATO SUI RISCHI E SULLE
MISURE DI PREVENZIONE E PROTEZIONE con patticolare riferimento al proprio posto di
lavoro e alle proprie mansioni '

¢ NOMINATIVIDI:
a) RESPONSABILE DEL SERVIZIO PREVENZIONE E PROTEZIONE
by MEDICO COMPETENTE
¢) RAPPRESENTANTE DEI LAVORATORIPER LA SICUREZZA
d) LAVORATORI CHE DOVRANNO ENTRARE NELLA ASL CORREDATO DALLE

SINGOLE POSIZIONI ASSICURATIVE E CONTRIBUTIVE

e) (solo per le lavorazioni con esposizione a rischio di radiazioni ionizzanti)y ESPERTO

QUALIFICATO incaricato” della Sofveglianza Fisica; MEDICO AUTORIZZATO 6

) COMPETENTE addetto alla Sorveglianza Sanitaria.
¢ RISCHI INTRODOTTINELLA ASL DALLA DITTA APPALTATRICE
o DICHIARAZIONEDI:
« diessere in possesso delle schede di sicurezza dei prodotti o preparati chimici utilizzati;
* di essere in possesso defle dichiarazioni di conformitd e dei manuali di uso e manutenzione
delle attrezzature utilizzate;
¢ dichiarazione di cui all’art.26, comma I, lettera a) D.Lgs. 81/08 (Allegato)

INDICAZIONI E RACCOMANDAZIONI DI CARATTERE GENERALE

a) Nel rispetto della piena autonomia organizzativa e gestionale della ditta, quest*ultima & tenuta ad
attuare le disposizioni contenute nel presente documento, nonché ad impattire al personale
addetto agli interventi aggiudicati, precise istruzioni e adeguata informazione/formazione, per
["accesso ai diversi settori dell’' Azienda Sanitaria di Rieti;

b) I personale per poter accedere ed operare negli edifici ed aree di pertinenza dell’Azienda
Sanitatia di Rieti :
1) deve indossare gli indumenti di lavoro;

2) deve essere individuato nominativamente, mediante apposizione sulPindumento da lavoro-

della tessera di riconoscimento

3) non deve fumare;

4) prima dell’inizio dei lavori devono essere attuate tutte le misure di sicurezza previste
(dispositivi di protezione individuale, ecc.); la fornitara dei DPI ¢ a carico della ditta
appaltatrice.

5) la movimentazione di materiale e cose deve essere effettuata in sicurezza e, se necessatio,
con l'ausilio di appositi carrelli; non deve abbandonare materiali e/o attrezzature in
posizione di equilibrio instabile o, qualora cié fosse indispensabile, deve esserne segnalata la

2
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presenza;
6) non deve usare abusivamente materiali e/o attrezzature di proprieta dell’ Azienda Sanitaria di
Rieti;
7) negli spostamenti seguire { percorsi eventualmente all’uopo predisposti, evitando
assolutamente di ingombrarli con materiali o attrezzature;
8) non lasciare attrezzi e/o materiali che possano costituive fonte potenziale di pericolo in
luoghi di transito o di lavoro o frequentati da operatori dell’ast e/o da utenti e pazienti;
9) non abbandonare atirezzature e/o materiali in posizione di equilibrio instabile o, qualora cid
- fosse indispensabile, ne segnali la presenza avvertendo tempestivamente la direzione lavori
- e il responsabile della U,O. interessata per gli eventuali provvedimenti del caso;
- . 10) non usare abusivamente attrezzature, materiali, impianti di proprieta dell’asl o di altre ditte;
11) ¢ vietato portare sul luogo di lavoro e ufilizzare attrezzature e sostanze non espressamente
. autorizzate dal referente della sede ove si svolge il lavoro;
";12) le modalitd di utilizzo di impianti e attrezzature di proprieta dell’asl vanno concoudate con i
© respousabili delle unita operative interessate;
. t3)seguire correttamente la segnaletica di sicurezza anche per quanto concerne I’uso eventuale
; didispositivi di protezione individuale;
. ~14) in situazioni di emergenza utilizzare le vie e le uscite di emergenza indicate dalla segnaletica
: ; esistente, comunque conformarsi alle procedure interne secondo i Piani di Emergenza
© Incendio pubblicati sulla pugina web SPP;

-~ . 15)qualora in corso lavori si presentassero situazioni particolari nvolorers: al responsabile della

U.O. interessata;
- 46) qualora si veda un pericolo in corso o potenziale o una situazione che si discosti dalla
normalitd segnalare immediatamente il fatto;
17) conformarsi alle prescrizioni della segnaletica di divieto e di obbligo;
18) conformarsi alle procedure asl sulla gestione dei rifiuti;

ACCESSO E TRANSITO NELLE AREE ESTERNE DI COMPETENZA DELLA ASL

Gli automezzi della Ditta dovranno accedere ed effettuare movimenti nei cortili, nelle aree di
sosta, autorimesse etc. delle sedi di lavoro a velocita tale da non risultare di pericolo per le petsone
presenti o gli altri automezzi:

~e per’accesso e il transito nelle aree esterne di competenza deila ASL sono valide le norme del
Codice detla Strada;
¢ rispettare scrupolosamente { cartelli e le indicazioni;
¢ indipendentemente dai limiti indicati, la velocita deve essere limitata entro livelli tali da evitare
ogni rischio per i pedoni o per altri mezzi, tenendo presente la tipologia di persone che accedono
o transifano in aree sanitarie (pazienti, ticoverati, utenti, ecc...), e tenendo presente la tipologia
di mezzi in transito (mezzi di soccorso, ambulanze, ecc....);
- Negli spazi interrati o seminterrati non ¢ consentito [’accesso e la sosta ad automezzi alimentati a
gas GPL, a meno che non siano dotati di serbatoi e impianti specificatamente omologati.

ACCESSO DI MACCHINE OPERATRICI

- Per interventi da eseguirsi con impiego di mezzi operativi, [a Ditta esecutrice porra la massima
. attenzione (prima, durante e dopo le manovre) affinché nessuno possa entrare, né tanto meno

sostare nel raggio d’azione della macchina operatrice. Qualora I’operatore, anche negli spostamenti,

dovesse avere problemi di visibilita sard aiutato da un secondo operatore munito di appositi DPL

La macchina operatrice dovtd essere dotata degli appositi dispositivi sonori e luminosi di
segnalazione.

A




ACCmz
2254

L’area di intervento sard comunque interdetta al transito di persone e aliri mezzi, Dovranno essere
indicati i percorsi alternativi per i pedoni e per i mezzi.

ACCESSO NEILUOGHI DI LAVORO DELLA ASL

° la programmazione del lavoro deve tener conto delle attivitd svolte nelle UU,00 dell’ast di
volta in volta coinvolte; tali attivitd infatti, salvo eccezioni, non possono essere sospese e/o
interroftte;

¢ le modalita di accesso alle UU,00 devono essere concordate con i relativi responsabili;
Poperatore che accede deve conformarsi alle indicazioni di prevenzione e.protezione, alle
norme comportamentali e ai divieti fornite dal responsabile e dal preposto delia UU.00;

UTILIZZO DI CARRELLI O SIMILI
PER IL TRASPORTO DI MATERIALI O ATTREZZATURE

¢ usare la massima prudenza per non creare danni a personale ASL, a visitatori, a utenti, a
pazienti ricoverati o non, a dipendenti di altre ditte appaltatrici o favoratori autonomi;
la velocita di spostamento deve essere adeguata ai possibili rischi;

¢ speciale attenzione va tenuta negli incroci tra cortidoi € in corrispondenza defle porte di uscita
dai locali; .

s la velocitd e le modalitd di spostamento dei carrelli devono tener conto anche della natura e
dello stato di conservazione delle pavimentazioni, al fine di garantire la massima sicurezza degli
operatori della ditta appaltatrice o di terzi; ]

o il materiale e le atirezzature vamio sistemati nei carrelli in modo tale da escludere qualsiasi _
rischio di caduta ¢ in modo tale da non sporgere dalla sagoma del carrello per non creare .
situazioni di pericolo a visitatori, a utenti, a pazienti ricoverati o non, a dipendenti di altre ditte
appaltatrici o lavoratori autonomi.

FORNITURA DI APPARECCHI O DISPOSITIVI DA PARTE DELLA DITTA Al
- DIPENDENTI ASL

Qualora fa ditta appaltatrice fornisca in uso apparecchi o dispositivi ai dipendenti ASL:

o gli apparecchi e i dispositivi devono rispettare tutti i requisiti di idoneitd previsti dalle
vigenti norme, ed in particolare:
a) marchio ce (se previsto)
b) attestato di certificazione (se prevista)
¢} informazioni sul corretto uso ¢ sulla manutenzione -

e la ditta appaltatrice deve provvedere alla informazione e alla formazione dei dipendenti
dell’asl che utilizzeranno dette attrezzature.

INFORTUNIO SUL LAVORO ‘ i

* i dipendenti della ditta appaltatrice devono comunicare al proprio datore di lavoro qualsiasi
infortunio sul lavoro, anche di lieve entita; '

* qualsiasi infortunio occorso durante il lavoro oggetto dell’appalto deve essere comunicato
immediatamente al servizio prevenzione e protezione della ASL di Rieti:

* a seguito di qualsiasi infortunio occorso durante il lavoro oggetto dell’appalto, U'infortunato
deve recarsi al pill vicino pronto soccorso dell’ ASL di Rieti; .

¢ a seguito di un infortunio con rischio di contaminazione, ¢’ necessatio conformarsi alla
procedura interna dell’as! (pubblicata nella pagina web SPP); 0
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o L’impresa appaltatiice & tenuta a inviare al Servizio Prevenzione e Protezione dell’Azienda
Sanitaria di Rieti un report semestrale’ di tutti gli incidenti e/o infortuni che si dovessero
verificare nell’esecuzione dei lavori presso gli edifici ed avee indicati nel contratto.

VIE DI FUGA E USCITE DI SICUREZZA

Le Ditte che intervengono negli edifici della ASL devono preventivamente prendere visione della
planimetria dei locali con la indicazione delle vie di fuga e della localizzazione dei presidi di
~ gmergenza comunicando al Datore di Lavoro interessato ed al servizio di prevenzione e protezione
della ASL eventoali modifiche temporanee necessarie per lo svolgimento degli intervent.
_ I corridoi e le vie di fuga in generale devono essere mantenuti costantemente in condizioni tali da
- garantire una facile percorribilitd delle persone in caso di emergenza; devono essere sgombri da
-materiale combustibile e inflammabile, da assembramenti di persone e da ostacoli di qualsiasi
genere (macchin&per la distribuzione di caffé, di bibite, etc.), anche se temporanel.

L’impresa che attua i lavori o fornisce il servizio dovra preventivamente prendere visione detla
distribuzione planitetrica dei locali e della posizione dei presidi di emergenza e della posizione
.degli intetruttorizatti a disattivare le alimentazioni idriche, elettriche e del gas, Deve inoltre essere
informato sui responsabili per la gestione delle emergenze nominati ai sensi dell’art, 43 del D.Lgs
81/08 nell’ambito;delle sedi dove si interviene

I mezzi di estinzione siano setpre facilmente raggiungibili attraverso percorsi che devono semple
rimanere sgombri e liberi,

-Ogni.lavorazione o svolgimento di servizio deve plevedere. un pianificato smaltimento presso
- discariche autorizzate; procedure correite per la rimozione di residui e riftuti nei tempi tecnici

* strettamente necessati; la delimitazione e segnalazione delle avee per il deposito temporaneo; il
contenimento degli impatti visivi e della produzione di cattivi odori.

Occorre siano definite fe procedure di allarme ed informazione dei responsabili degli uffici in
caso di emissioni accidentali in atmosfera, nelle acque, nel terreno.

1 responsabili delle sedi, nell’ambito delle quale si svolgono lavorazioni continuative con presenza
di cantieri temporanei, devono essere informati circa il recapito dei responsabili deli’impresa
appaltatrice per il verificarsi di problematiche o situazioni di emergenza cotinesse con la presenza”
del cantiere stessa.

BARRIERE ARCHITETTONICHE / PRESENZA DI OSTACOLI

-L’attuazione degli ‘interventi e Uinstallazione del cantiere non devono creare batriere
architettoniche o ostacoli alla percorrenza dei luoghi della ASL non assoggettati all’intervento,
Segnalare adeguatamente il petcorso alternativo e sicuro per gli utenti. -

.. Aftrezzature ¢ materiali di cantiere dovranno essere collocate in modo fale da non poter costituire
,mmampo Il deposito non dovra avvenire presso accessi, passaggi, vie di fuga; se ne deve, inoltre,
dlspone I’'immediata raccolta ed allontanamento al termine delle lavorazioni.

- Se gli interventi presuppongono Papertura di botole, cavedi, sottopassaggi e simili, eventualmente
posti nella zona sottostante i pavimenti, dovranno essere predisposte specifiche barriere,

- segnalazioni e segregazioni della zona a rischio o garantire la continua presenza di persone a
presidio.

Nel caso di impianti di sollevamento, sara posizionata la necessaria segnaletica di sicurezza con il
divieto di accesso alle aree ¢ alle attrezzature oggetto di manutenzione.

RISCHIO CADUTA MATERIALI DALL’ALTO
Per gli interventi eseguiti in quota si deve provvedere alla segregazione, quindi al divieto di
passate o sostare sotto tali postazioni.




Qualora nelle zone sottostanti i medesimi interventi sia necessario permettere la sosta ed il
transito di persone terze, I'esecuzione degli stessi verra preceduta dalla messa in atto di protezioni,
delimitazioni ¢ segnaletica richiamante il pericolo,

Tutte le opere provvisionali e le scale necessatie allo svolgimento degli interventi saranno
allestite, delimitate ed usate nel rispetto dei criteri di sicurezza vigenti.

PROIEZIONE DI SCHEGGE

Occorre pianificare le operazioni necessarie a prevenite un simile evento, delimitando e
segnalando I’area di influenza. Cid deve avvenire attraverso la predisposizione di delimitazioni,
segregazioni ed opportuna segnaletica di sicurezza.

APPARECCHI ELETTRIC], COLLEGAMENTI ALLA RETE ELETTRICA,
INTERVENTI SUGLI IMPTANTI ELETTRICI DELLE SEDX ASL

L’impresa deve: utilizzare componenti (cavi, spine, prese, adattatori etc.) e apparecchi elettrici
rispondenti alla regola dell’arte (marchio CE o altro tipo di certificazione) ed in buono stato di
conservazione. [ cavi e le prolunghe saranno sollevati da teira, se possibile, in punti soggetti ad
usura, colpi, abrasioni, calpestio, ecc. oppure protetti in apposite canaline passacavi e schiene
d’asino di protezione, atte anche ad evitare inciampo.

L'utilizzo di impianti elettrici o apparecchiature eletriche di proprietd della ASL pud avvenire
solo previa espressa autorizzazione dei Servizi competenti della ASL stessa.

La ditta dovrd comunque conformarsi alla norma interna di sicurezza : NORME DI
COMPORTAMENTO PER L'UTILIZZO IN SICUREZZA DEGLI IMPIANTI E DEGLI
UTILIZZATORI ELETTRICL

INTERRUZIONE ALLA FORNITURA DI ENERGIA ELETTRICA, GAS E ACQUA.

Interruzioni dell’energia elettrica, del gas, del funzionamento degli impianti di riscaldamento
{climatizzazione, delle forniture idriche per i servizi e per il funzionamento degli impianti di
speghimento antincendio, andranno sempre concordate con i Datori di Lavoro titolati delle attivita
presenti nell’edificio dove si interviene,

Le manovre di erogazione/interruzione saranno eseguite successivamente all’accertamento che le
stesse non generino condizioni di pericolo /o danni per disservizio. )

RADIAZIONI NON IONIZZANTI

Nel caso in cui durante operazioni, ad esempio, di saldatura si configurino rischi per terzi, i lavori
stessi saranno preceduti dalla attuazione delle precauzioni necessarie, tra cui il divieto di
permanenza (oltre che di trausito) ai terzi nelle zone di intervento, con predisposizione di
delimitazioni, segregazioni ¢ apposita segnaletica di sicurezza,

Qualora la attivita espletata dalla ditta appaltatrice preveda la esposizione potenziale non casuale di
personale AUSL o di pazienti a radiazioni non ionizzanti (laser, ultravioletto, infrarosso, campi
elettromagnetici) nei termini indicati dal D. Lgs 81/2008, essa dovra daine informazione al Servizio
di Prevenzione e Protezione della AUSL, che provvederd a sua volta a darne comunicazione alla
U.O. Fisica Sanitaria.

Nel caso di sorgenti mobili utilizzate su pid presidi della AUSL, [’ informazione dovra riguardare il
complesso dei presidi coinvolti.
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--ACQUISTI L FORNITURE DA INSTALLARE -~ - - " ~-. 77
NELL’AMBITO DEI LUOGHI DI LAVORO DELLA ASL

L'acquisto di attrezzature, macchme appareccluamre utensili, anedl, sostanze, l‘uso dl energie,
~deve essere fatto tenerido conto delle misure generali di tutela (art.15, D.lgs.81/08), richiedendo . - .- -
esplicitamente al costruttore/fornitore, a seconda del genere di fornitura, la marcatara CE ¢ la
dichiarazione di conformita alle norme vigenti in materia di sicurezza e prevenzione ¢ compatibilitd--

- elettromagnetica (con esplicito riferimento al D.Lgs. 81/08), le schede di-sicurézza e cautele - -
- nell'utilizzo. Tale documentazione deve essere mantenuta d disposizione del competente Servizio di
Preveuzione e Protezione aziendale e degli organi di contiollo. I'ubicazione e le caratteristichie-di -
apparecchiature, materiali ‘e sostanze deve essere ‘compatibile con i locali ovequesti saranno - -
posizionati, Nel caso di modifiche di macchine esistenti o fornitura di nuove-macchine, deve essere- = = -~ = -
fornito al servizio di prevenzione e.protezione aziendale un certificato di conformitd e un fascicolo -~ -~ ==~
tecnico, appositamente predisposto, conformemente al D.P.R.459/96 “diiettiva macchiig”, =~ .=~ - = -

Per eventuali prodotti chimici presenti dovra essere richiesta alle Difte-forditrici la scheda-di - - -z
sicurezza chimico-tossicologica che; in forma comprensibile; -dovra essere a disposizione -dei — .-
- lavoratori: Non é anmmesso I‘acqmsto e Ia plesenza dl sostanze chmuche se spzovvlste d[ taie mie -
scheda. S e e TR T T T no
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IMPIANTI DI DISTRIBUZIONE DI GAS TDCNICI T el e

Tali impianti dovranno essere-eseguiti-secondo le-norme di biiona tecmca (UNI CIG L46/90 e v
regolamento di attuazione) e gli interventi- dovranno essere- seguiti da apposita- dicliiarazione di -~
conformitd. In base alla tipologia ed entitd delle opere “potrebbe -essere .necessario presentare- -+ -
preventivamente al Comando dei Vigili del Fuoco, ai sensi defl'art.15 del D.P.RI577/82, un-progetts- . -

. contenente le specifiche dell'impianto di distribuzione; stéccaggio gas e dei sistemi di-allarme. [ntal- ~ = -
-caso-prima dell'esecuzione dei lavori si-dovrd acquisire il parere favorevole al pxogetto da palte dex e

~ Vigili del fuoco. Tale eventualita sara valutata dagli Ufﬂcx competenﬁ T A

: “GAS e T ) s ; el LT
L’ingresso di qualsmm bombola contenente gas nei locah di competenza del commx(tente, deve
essere preventivamente autorizzato ¢ concordato con la ASL.
.- Liutitizzo di bombole contenenti gas o di impianti di distribuzione gas di proprietd della ASL pud = . °
avvenire solo previa espressa autorizzazione dei Setvizi competenti della ASL stessa.
- Non depositare bombole contenenti gas-GPL in locali interrati o seminterrati, ¢; comunque aventl-
il piano di calpestio sotto il piano di campagna o il marciapiedi Stradale. -

IMZPIANTI ANTINCENDIO L e e

- Fermo restando la verifica costante d[ tali mezzi- di pxoteztone dal punto dz Vlsta dellai'.-
manutenzione ordinaria, non si potranno’ apportare . modifiche- - se queste .non * saranno
preventivamente autorizzate dagli Uffici competenti. - - -

DEPOSITI, MAGAZZINI, ARCHIVI, BIBLIOTECHE E LOCALIIN GENERE

La destinazione a deposito, archivio, magazzino-deve essere preventivamente autorizzata--e
'esecuzione dei lavori & subordinata al patere favonevole espresso dal locale Comando dei Vigili
del Fuoco.




MODIFICHE ALLA DESTINAZIONE D’USO DEI LOCALI IN SEDI SOGGETTE A
CERTIFICATO PREVENZIONE INCENDI E MODIFICHE IN GENERALE

At sensi del D.M. 16.2.82 .., "tutte le modifiche di destinazione d'uso dei locali, compreso lo
spostamento di pareti, modifica di poite, corridoi, atti dovranne essere preventivamente autorizzate
dagli Uffici competenti e quindi rispondentialle norme di sicurezza®, -

In generale, comunque, tutte le variazioni delle destinazioni d’uso e delle caratteristiche
distributive degli spazi andranno comunicate al competente servizio di prevenzione e protezione
aziendale. :

SOVRACCARICHI

L'introduzione, anche temporanea di carichi sui solai, in misura superiore al limite, dovrd essere
preventivamente sottoposta a verifica da parte dell* Ufficio Tecnico della ASL.

UTILIZZO DI SOSTANZE O PREPARATI CHIMICI

L’utilizzo di sostanze o preparati chimici deve essere ridotto al minimo indispensabile. I prodotti
utilizzati devono rispondere a tutte le normative di sicurezza vigenti, essere correttamente
etichettate, dotate della scheda di sicurezza, del kit di emergenza in caso di sversamenti accidentali,
essere correttamente conservate, utilizzate, smaltite.

L’impiego di prodotti chimici da parte di Imprese che operino negli edifici ASL deve avvenire
secondo specifiche modalitd operative indicate sulla scheda di sicurezza (scheda chie deve essere
presente in situ insieme alla documentazione di sicurezza ed essere esibita su richiesta del Datore di
aziendale). : CE - -

. Gli interventi che necessitano di prodotti chimici saranno programmati in modo tale da non
esporre persone terze al pericolo derivante dal loro utifizzo. .

B’ fatto divieto di miscelare tra loro prodotti diversi o di travasacli in contenitori non
correttamente etichettati. '

L’impresa operante non deve in alcun modo lasciare prodotti chimici e lora contenitori, anche se
vuoti, incustoditi, 1 contenitori, esaurite le quantitd contenute, dovranno essere smaltiti secondo le
norme vigenti. In alcun modo dovranno essere abbandonati negli edifici o nei fuoghi di competenza
ASL rifiuti provenienti dalla lavorazione effettuata al termine del lavoro / servizio.

In caso di sversamento di sostanze chimiche liquide: arieggiare il locale ovvero la zona; utilizzave,
secondo le istruzioni, i kit di assorbimento, che devono essere presenti nel cantiere qualora si
utilizzino tali sostanze, e porre il tutto in contenitori all'vopo predisposti (contenitori di rifiuti
compatibili), evitando di usare apparecchi alimentati ad energia elettrica che possano costituire
innesco per. una eventuale miscela infiammabile, ovvero esplosiva presente; comportarsi
scrupolosamente secondo quanto previsto dalle istruzioni contenute nelle apposite "schede di
rischio”, che devono accompagnare le -sostanze ed essere a disposizione per la continua
consultazione da parte degli operatori.

Qualsiasi situazione di emergenza connessa all’utilizzo di sostanze o preparati chimici, va
comunque comunicata tempestivamente al Dirigente delle UU.O0. ASL direttamente interessate e
al SPP della ASL.

Lavoro, del Referente del Contratto e dal competente servizio di prevenzione e protezione

UTILIZZO DI SOSTANZE O PREPARATI CANCEROGENI O MUTAGENI

E vietato introdurre o utilizzare nei luoghi di lavoro di competenza della ASL sostanze o preparati
cancerogeni o mutageni.
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SUPERFICI BAGNATE NEI LUOGHI DI LAVORO .

L’impresa esecutrice deve segnalare, attraverso specifica segnaletica, le superfici di transito che
dovessero risultare bagnate e quindi a rischio scivolamento.

¢

POLVER! E FIBRE DERIVANTI DA LAVORAZIONI

Nel caso che un’attivita lavorativa preveda lo svilupparsi di polveri, si opererd con_massima_

cautela installando aspiratori o segregando gli spazi con teli / barriere. Tali aftivitd saranno
programmate e — salvo cause di forza” maggiore (in tal caso devono essere prese misure atte a
informare e tutelare le - ) a N ) o

persone presenti) —svolte in assenza di tevzi sul luogo di lavoro,

ATEY

- Dovra essere effettuata la necessaria informazione al fine di evitare disagi a soggetti asmatici o~

allergici eventualmente presenti. .. .

Per lavoraziont, in orari non coincidenti con quelli dei dipendenti della sede, che lascino negli
ambienti di lavoro residui di polveri o aliro, occorre, comunque, che sia effettuata un’adeguata
rimozione e pulizia prima dell’inizio dellattivita dei dipendenti ASL o di altre ditte appaltatrici.

‘Dovra essere effettuata la necessavia informazione al fine di evitare disagi a soggetti asmatici o
allergici eventualmente presenti, anche nei giorni successivi all'impiego delle suddette sostanze.

FIAMME LIBERE O FONTI DI INNESCO

L’utilizzo di fiamme libere o di fonti di innesco pud ai/venig'e’ esclu'sivamentq_ previo éspressa .

autorizzazione dei Setvizi competenti della ASL:

Le attrezzature da lavoro utilizzate dovranino essere efficienti sotto il profilo della sicurezza ed il
prelievo dell’energia elettrica avverrd nel rispetto delle caratteristiche tecniche compatibili con il

punto di allaccio. N
- - Le attivita lavorative necessitanti Uiinpiego di fiamme’ libere Saranno précedute: dalla verifica
sulla presenza di materiali infiammabili in prossimitd del punfo di intervento: dall’accertamento

delia salubritd dell’aria all’interno di vani tecnici a rischio; dalla verifica sulla presenza di un
presidio antincendio in prossimitd dei punti di intervento; dalla conoscenza da patte del personale .

defla procedura di gestione dell’emergenza, comprendente, anche, I'uso dei. presidi antincendio

- disponibili. Comunque, per Pinizio delle lavorazioni con fiamme libere, obbligatoriamente, deve
sempre essere assicurata la presenza di mézzi estinguenti efficienti a poitata degli operatori,

INFORMAZIONE AI DIPENDENTI ASL

Nel caso di attivitd che prevedano interferenze con le attivitd lavorative, in particolare se
compottino elevate emissioni di rumore, produzione di odori sgradevoli, produzione di polveri, etc.
o limitazioni alla accessibilita dei luoghi di favoro, in periodi o orari non di chiusura degli Uffici
{Locali, dovra essere informato il competente servizio di prevenzione e protézione aziendale e
dovranno essere fornite informazioni ai dipendenti (anche per accertare I’eventuale presenza di
lavoratori con problemi asmatici, di mobilitd o altro) circa le modalita di svolgimento delle
lavorazioni e le sostanze utilizzate. ,

Il Datore di Lavoro, o il suo delegato Referente di Sede, preventivamente informato
dell’intervento, dovra avvertire il proprio personale ed attenersi alle indicazioni specifiche che
vengono fornite. ‘

- Qualora dipendenti avvertissero segni di fastidio o problematiche legate alfo svolgimento dei
lavori (eccessivo rumore, insorgenza di irritazioni, odori sgradevoli, polveri, etc.) il Datore di
Lavoro dovrd immediatamente attivarsi convocando i responsabili dei lavori, allertando il S.P.P. (ed
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‘eventualmente il medico competente) al fine di fermare le lavorazioni o di valutare al pit piesto la
sospensione delle attmta ASL.

. _COMPORTAMENTI DE] DIPENDENTI ASL_ .
I dipendenti degh Ufﬂ01 e Sedi di Iavoro ASL dovranno sempre uspettale e lumtazmm poste in ._;_j._

essete nelle zone in cui si svolgona inferventi ed atteriersi alle mdxcazmm fornite._ e e

Non devono essere rimosse le delimitazioni ola segnalettca disicurgzza poste in essere.

Nel caso di inferventi su 1mpxant1 eletirici.con P'esecuzione eventuale di manovre di mteuuzxone

dell’alimentazione elettrica il Datore di Lavoro, pxevent(vamente mfounato, doyrd -ayvertire 11

proprio personale afﬁnche si attenga al r[spetto delle mdxcazaom concmdat& iz e -

EMERGENZ‘A‘ _ .‘_ ) S T
Ogni Implesa operante deve attenelst alle presenti lmee guida e p;qdlspone la ptopﬁa struttma . g
per la gestione delle emergenze nei casi esclusi dail’applicazione del D. Lgs 494/96 s.m.i. oppure, G
diversamente, ptedlspoue g[t idonei- accorgimenti- nell’ambito . del plano dl sicurezza e di.
coordinamento o del piano di sicurezza sostitutivo del PSC. | .- - A
E’ “necessario che il- Datore di. Lavoro o il delegato Refe_x_ente dx Sede assxcurmo. Ia— -
p1ed13p031zxone di mezzi estinguenti, la segnaletica di sicurezza (presidi, gexcmm e usctte), le--
istruzioni per Pevacuazione, Pindicazione ed il recapito_dei_membri_componenti- Iasqlladra_dl
emergenza ASL (addetti ail’emetgenza), e modahta _per la interruzione delle forniture_eleftriche,
del gas, dell’acqua, €CC. €CC. ... ... | : - -

L’impresa appaitamce dovra tenere a dxsposnzmne tutta la documentaztone compresa quella .
descritta a pagina 1 del presente documento, comprovanfe J’attuazmne delle misure di prevenzione _ .-
‘¢ protezione ¢ la corretta gestione in materia di sxcutezza ¢ salute sul lavoro sia deH Azienda

) Samtaua di Rieti che degli organi di vigilanza, . .

- L’Azienda Sanitaria di Rieti si riserva il verificare, anche con ispezioni, il rispetto delle.notme di -
sicurezza e salute sul lavoro e.di usolvele il coniratto o dntraprendere ‘azioni coercitive .nel caso... .
vemsselo meno i'principi minimi di sicurezza stabiliti dalla normativa vigente,.

ATTIVITA DI SUPPORTO ALLE ATTIVYI‘_ A CLINICHE

Alcune ditte hanno necessita, nell’ ambito delle attmté oggetto della formtma, di inviare pxopuo
personale all® interno di aree di lavore geéstite dalla AUSL nelle quali sono presenti fonti di rischio
(biologico, chimico, radiazioni 1omzzant1, Ladlazmm non Iomzzantl, etc). Noxmalmente questo_
personale fornisce suppotto tectiico 6 formativo al personale sanitatio AUSL ad esémpio attivita dj
application su apparecchiature bmmed‘tcah 0 presidi pamcolarmente soﬁstlcatx, opelazmm ]
tecniologiche avanzate quali pmgtammazmne di pacemakexs e simili, s

Prima dell’ inizio della loro attivitd, i responsabili del Sérvizio Prevenzione e Pioteziore di queste h
ditte dovranno, nel corso di una riunione con il Servizio di Prevenzione e Pnoteztone AUSL che
dovrd essere verbalizzata, attuare o scanibio di informazioni richiesto dagli actt. 26 del D. Lgs
8172008 e concordare le misure di plevenzmne ¢ proteziong necessarie, .
Nel caso in cui, nelle aree suddette, §ia presente riscliio’ da radiazioni mmzzantx, alla rmmone i
dovranno pattecipare anche gii Esperti Qualificati della ditta e della AUSL, onde adempiere a

~ quanto presctitto dall> art, 65 del_ D Legs. 230/95 in tenia di aLmomzzazmne delle attivita di _ o
radloprotezmne

10
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ASL
RIET LAZ!O

AZIENDA UNITA SANITARIA LOCALL RIETI
- Via del Terminilto, 42 -02100 RIETI - Tel. 07462781 — PEC: asl.rieti@pec.it
C.F. e P.1. 00821180577

SERVIZIO PREVENZIONE E PROTEZIONE

Responsabile Ing. Erminio Pace

ALLEGATO AL DUVRI

RICOGNIZIONE GENERALE DEI RISCHI E DEI RELATIVI INTERVENTI
- DI PREVENZIONE NELLE STRUTTURE DELLA ASL Di RIETI




RICOGNIZIONE GENERALE DEI RISCHI

Aee 3
%

E DEI RELATIVI INTERVENTI DI PREVENZIONE NELLE STRUTTURE

DELLA ASL DI RIETI
A, UFFICT AMMINISTRATIVI
B. LABORATORI '
C. REPARTI CLINICI DI DEGENZA E SERVIZI DI TERAPIA
D. AMBULATORI
E. SALE OPERATORIE
F. CENTRI E SERVIZI DI DIAGNOSI
G. SERVIZI GENERALI

La ricognizione dei Rischi proposta nelle schede che seguono evidenzia, per ciascuna delle attivita,
i Rischi per Ia sicurezza (Rischi infortunistici) e Rischi per la salufe (Rischi igienico ambientali
ed organizzativi). Per ognuno di essi vengono riportati i corrispondenti interventi di prevenzione e/o
protezione o la eventuale misura di sicurezza piti adeguata alla risoluzione della problematica

emeirsa,

e

o

ATTIVITA’ LAVORATIVA

1 RISCHI PER LA SICUREZZA -

| RISCHI PER LA SALUTE. RISCHI

MISURE D] SIGUREZZA,

®  pomalive di implego ed

{R. ANTINFORTUNISTICH) E IGIENICO AMBIENTALLE INTERVE(NT! DI PREVENZIONE E
1 MISURE DI PREVE NE ORGANIZZAYIVI PROTEZIONE
(A) - UFFICI AMMINISTRATIVI ISURE DI PREVENZIO
LAVORO D'UFFICIO 1 Steutture: Mioroclima: s Conuolia ad intervento sui
paramalri
' ¢ allezza () soffitt ¢ temperatura, U.R., 4 L
*  aumero porte e tiscite ventilazlone, : *  Proleibtiments a totsle
®  apporte superf Afinestre ; ficambla d'adls, o comuaque
. . ’“pp;bm efﬂa colt Condizionamanto arla: : massimo riclde 30%
; i . | ¢ Canlollo: CO,<0,1% =
o soppalchl (h, use o stabilitd) : 1000 ppm, T 18°-20° C,
o luce emergenza - . ¢ temparatura, U. R, U.R. = 60% 6%
: ¢ pacatl attrozzate {ingombri o vonm?zmno. ‘ ¢ Ventazlonov=0,1-02,
: urtl) . ¢ quantitd dl ada o deambi ; msec, potala @ =20 m
. orar; Mfgsts
! e B ¢ aumento di COze dlv.o.c
i [mplantl eletiriel: _par searso numero di ,
ricambl orari 0 eccessadl
delelo :

utlizzo (Nome CEf, ¢ inquinaniento niicrobico (¢s. '
1..46£90) fegionsla). é
Qualtia delf'arla: Ambiente amplo, ventilato s

*  inquinamento indoor
Fotocapiatrice:
- ozono Q; (lampads)

- forraaldeide (carta patinata}

manulenzione:

*  efficlenza o sostiluzione
" periodica del fillid
¢ cantbio e smaltimento det
toner (appalto d’opera
tramite ditta autorizzata)




- poivare di tonst

| - Idrocarbui valatili (v.o.c.).

U

1 Moblil d'ufficto In truclotato:

¢ formakiside
¢ monomer isocianici

s Venlilazione

Liquldi s prodotdl per pulizia
moblik:

¢ emissione nel tempo di:

¢ Utilizzo di prodolti non
frritantt

¢ Usomoederato

¢ Specifica di appalto

¢ fibre di amianto {in caso di
ambienti con protezione
facendio) ’

d'opera
- aloofi; - cellosolve /
: - fenofi; - v.o. :
. Rivestimontt o moquette: i ¢ Puliziaidonea
' ¢ Tdoneo numero di ricambi
# ¢ formaldside I daria
; ¢ acilati i
¢ vaoc. ;
- 1 Colhentanti: i ¢ Controllo emlissione
i - polvere e fibre per usura
Tl . per Intervanti tecnict
fibre ditena di vetro {perforazions, tagli, ecc.)
lana di roccia

| carto autocoplantt:

uffic copia o centii meccanograficl

¢ Tipologia priva di P.C.B.

1 Videoterminall (vOT):

¢  Problematiche

s Sedile a cinque appoggi con
spalilera & sedili regolabili;

+ posizionamento antinflesso da fuce
arlificiale o nalurale (illuminotecnica)

i ergonomiche ed ¢ LR >40%
: oflalmologiche (postrae i o assenza di Inquinanti chimici
. schermi) « venlilazione ambiente < 0,1 m. se¢
-LAYORO DI SPORTELLO , Strutture: fluminazione ¢ Oltee 1000 lux (tenendo
: conlo det VDT)
E ¢ allezza (h) soffitli
; ®  pumero parte & uscits
. ¢ repporto superi.finestre Lavoro usurante ¢ ripslltivo ¢ Tumazions e procedurs
¢ ingombro e astacoli standardizzale & non
i - complesse
¢ soppalchi(h,usoe ¢ slress da pubblico . .
slabilla) 3 , . pmtezlog\e mediante
] ¢ rischi di patologla Infelliva saparazione con lastre
' ¢ luce smerganza antirapina e anlicontagio
¢ pareli allrezzate (ingombri ! (microfoni, gritie)




b}
o url) 1
1 tmplanti etotidet:
*  pormalive di impiego ed
ulilizzo (Norme CEl, L
46/90),
1 VideolermInali (VOT): ¢ Sedie a cinque appoggl
con spalliera e sedili
¢ Problematiche reg?l?blh,
ergonomiche ad ¢ posiZianamento
oftalmologiche (postura e anlifflesso da luce
sd\em\i} adtificale o naturale
(lluminotecnica} -
¢ UR>40%
¢ assenza di inquinanti
R chimict
¢ ventilazione ambiente <
0,1 m.sec
Micraclima: ¢ Conlrollo ed intecvento sui
parametri
¢+ femperatua, U.R,,
; ventilozione
Condizlonamento arla: i *  Preferibilmene a tolale
- i ricambio d'aria, 0 __
- comunque massimo
¢ lemperalura, U. R,, o
venlilazions; . . gff;o:g ACO <0.1%
5 . . . . > A =]
. ﬁgaﬁ"il'ma di aria e icambi 1000 ppm, T = 18°-
? 20°C, U.R. = 50£ 6%
¢ -aumanto dl CO,e di o Ventilazione v=0.1-02
V.0.C. PBr SCArso NUMEro n Us‘:::: Z‘o r(:ta a 290 e
di ricambi orari o i
eccesso di riciclo pe
¢ inquinamento microbico )
(es. legionefin). i
'| Carte autecapianti: ¢ Tipolagia priva di P.C.B.
¢ ullici copia e centri
meccartografici
LAVORO D'ARCHIVIO 4 Strutture: : lituminazione ¢ Controllo posizionamento
nuntero dei corpi
1+ sltezza (n) sofitu illuminantt
¢ numero poste e uscite
[}
: *  rapporto superf.flinesire Microciima: ¢ Conlrollo e Inlervento sui
s Ingombro e ostacoll parameld
i ¢ temperotura, U.R,
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ventilazione ;
) i
*  soppalchi {h, uso e Qualita dell*arla *  Ricantbi d'aria: 20-30
stabilitd) n’fpers
& luce emergenza *  polveri ¢ bioaerosol :
s pareli altrezzale (ingombei :
o urti) i
1 Scaffalature: | Condizlonamento arta: ¢ Profaribiments 2 tolale
- ; ricamblo d'arfia,
. comunque massinio ricido
»  stabliit e posizonamento ¢ tlemperaturs, U.R., . | _ 30% ™ .
carico venhlz’azior?e, o i ¢ Controllo: CO2<0,1% =
¢ quanlila di aria e ricambi 1000 ppm, T=18°-20°C,
4 Pavimontl: oran; . U.R. = 50t 5%
e d e s Venlitazione v=0,1-0,2
0.6, ; . 3
¢ slabilita e anlisdrucciolo di ricambl orari 0 eccesso | %ﬁg portala =20 m
; di riciclo §
1 Passaggh: +  inquinamanto microbico -
: 99 {es. leglonalla). Tipologla priva di P.C.B,
¢ ageyali
i Impianto elattrico:‘ Carte autocoplant: :
* . normative di impiego ed . uffici copla e centd
utilizzo (Norme CE, L. P
46/90), meccanografici :‘
Sistema anfincendlo:
¢ qlevalor e impianto
antincendio i
_ Vidaoterminali (VDT): ; * Sedile a dnque aépoggi

¢ Problematichs
ergonomiche ed
oftaimologicha (postura e
scharmi)

con spalliera o sedil

regofabill; - -
s posizionamanto

anliiflasso da luce

arlificlate o nalurale

(illuminotecnica)

U, R.>40%

assanza dilnquinantt
chimict

¢ ventilazione ambiente <
0,1 m. sec

Trasporto manuale dal ¢arlchi

¢ 30 Kg agevolmente
teasportabili disposliin
modo equilibrato




1 ATTIVITA' LAVORATIVA

| RISCH! PER LA SIGUREZZA -

*  rapporio superf./finesire
*  ingombro e astacoli

¢ soppakhi(h,usoe
stabilitd)

¢ temperalurs, U. R,
venlilazions _ |

1 RISCHI PER LA SALUTE. RISCHI 1 MISURE DI SICUREZ24,
4 (R. ANTINFORTUNISTICI) E 1 IGIENICO AMBIENTALIE il INTERVENTI DI PREVENZIONE €
:J MISURE DI PREVENZIONE ORGANIZZATIVI i PROTEZIONE
: EPRP PP T B . e _; -
LAVOROQ DI MAGAZZINO Steutiure: | Mlumlinazione ' *  Controllo posizionantento
’ ! numero dei carpi
¢ allezza (h) soffilt lluminanti
¢ aumero porte e uscite
| Microclima:

¢ Controllo & intervento sui
paramslri

¢ [uceemergonza

| Qualita deli'aria

. Rlacambi d'aria: 20-30

¢ stabilitd e posizionamento

carico

1 Pavimentt:

¢ slabilita e antisdnucciclo

1 Passaggl:

*  agevali

| Impianto olottetco:

*  normative di implego ed
utilizzo (Norme CEl, L.
46/80).

1 Sistema antincendto:

e ilavator @ Impfanto
antincendio

1 condizlonamento arla;

¢ temperalura, U. R,
ventilezione;

4 quantitd di aria o ricambi
oran;

¢  aumento di COa div.0.C.
per $¢arso numero di
ricambi orari 0 eccesso di
riciclo

¢ ingoinamento microbico
(es. legionelia).

Carte autocoplanti:

¢ uffici copla ¢ centrd
meccanografic!

¢ paratiallrezzale {ingombri | minipers
8 urti) ¢ polveri 6 bicaerosol
}
i Scaffalature: ¢ Preferibiimente a lotale

[}

ricamblo d'adia, o
comunque massimo riciclo
30% -

¢ Conteollo: CO3 < 0,1% =
1000 ppm, T=18°20%,
U.R. =50+ 5%

¢ Venlilazioney=0,1-0,2
nvsec., portata Q = 20 m*
ftvpers

¢ Tipologla priva di P.C.B.

Videoterminali (VOT):

¢ Problematiche
argonombkchs ed
oftalmologichs {postura e
schermi)

¢ Sedile a cinque appoggi
con spalliera e sedili
regolabili;

¢ posizionamento
anlliiflesso da luce
artificiale ¢ naturale
{{luminotecnica)

¢ R>40%

¢ assenza diinquinanit
chimbei

¢ ventilazione ambiente <
0,1 m, sce

Trasporto man

® 30 Kgageveimente
trasportablli disposti in
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1 Es.: Imprese dl pulizia

Ditta Appaltatrice: Piano di lavoro
che tlene conto di rischi di cul al
capitolato

- uale dol carichi . modo equilibralo
%
SERVIZ) ELABORAZIONE DATI . || Strutture Condizionamento arla: o Prelerbiments s lolale
- i ficambio daria, 0
¢ qispondentl alle . lemp[erze]itura, U. R, ggfor/lunque massimo fictclo
- deslinazioni d'us¢ ventifazlone; ;
_noziont nwezons s Conltrolto: CO2<0,1% =
*  pavimeatazione ¢ quanlitd diada @ dcambi 1000 ppm, T=18"20°C
sopraclevata oran, i U.R. 50t 6% '
(trasmissiona di energia . di ; ! e
: elettdea o impianto di B oo % e Venlledonev=01-02,
: ventilazione per ricambi orari 0 eccasso di misec, portata Q =20 m
raffreddamento dello ficielo Mpers
: apparecchiature .
R informaliche)
: Inguinamento micrabico {es.
1 Implanto elattrleo: legionelia). : o
: ! *  Ricambi d'aria; 20-30
i m’fpers
o ng‘(maﬁzfs di imsgésgoled § ¢ Inparticolare in questi casl
- utilizzo (Norme GEY, L. N va esercitala una specifica
46/30). 1 Qualita del'arla altonzione alfa P
) ¢ asicurezza ridondanie compalibilita delf'aria
) i prelevata dal
: soltopavimento
: §lslema antincondio: {Inquinamento chimico,
1 micrabico, ecc.)
o rifgvatori ¢ impianlo
anlincendic
ATTIVITA' LAVORATIVA TIPO DIHIMPRESA PROCEDURE OPERATIVE
APPALTL: Appaltatore: Capitolato d'appalto
i} con rischi associati alt'amblente
i intaressato
. d“ (a

¢ Ambedue concordano le

modalitd di esscuzione del
plano g na agglomnano
insieme le modalila
aperalive

+_Anpallo di servizio

|

Es.: Impresa di vigllanza

i

Appaitatore: Capitolate d"appallo
oon rischi associall allambiente
Interessato

Ditta Appaltatrice: Piano di lavoro
¢he tiens conto dei rischi dl cul al

1 capitotato,

¢ Ambedue concordano e

nlodalita di esecuzione dal
piano e ne aggiomano
insisme le modalita
oparalive

I rischi connessi con fa specifica attivita della Dilta appaltaldce sono di rasponsabilita della stessa Dilta che peraltro deve provvedere alla INFORMAZIONE,
FORMAZIONE, SCELTA E ADDESTRAMENTO NELL'USO DI IDONEL MEZZ{ PERSONALI Ol PROTEZIONE,
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N.B. Per quanto altiene al personale ssposto al VOT o cha sffettua Ia movimentozione manuale del carichi o che 3 altrest esposia pef templ

prolungati a fattort amblentali di rischio previst! dalls tabslla dalle malatile professionall  richiesta la visita medica perladica, secondo le modallta ed |

protocolll sanitari mosst a punto dal Medico Competente sulla baso della Valutazlone dal Rischil,

ATTIVITA’ LAVORATIVA

RISCH; PER LA SICUREZZA -

1 RISCHI PER LA SALUTE. RISCHI

| MISURE D} SICUREZZA,

*  parelialtrezzate (ingombri, |

urti, stabilita)

- reagenti salini;

| - solventi arganici

1 (R. ANTINFORTUNISTICI) E i| 1GIENICO AMBIENTALIE 4 INTERVENTI DI PREVENZIONE E
i £2
{B) - LABORATORI MISURE DI PREVENZIONE , ORGANIZZATIVI 1 PROTEZIONE
B4 - LABORATOR! GHIMICI | STRUTTURE T S AGENTE CHIMICT -- T Rt
¢ - altezza(h) soffti. - -
*  numero porteluscite ]
*  rapporto supedicifinestre ggs(anze chimiche manipolazions ¢ Informazione sul fischi
¢ ingombri ed ostacolt ) ¢ formaziona sulle
- ; modslita operative:
* ifapbg;;t‘gu (ltezze, uso e 1 - reagent acldi;
*+  [ucsemergenza i -individuazione delle caratteristichs
- basic; i di pericalosita e di rischio assoclato

allraverso 'esama dell'eticheltatura

]. procedurs stabilite dal
| responsabile def {aboratorio

*  mateHale da coslruzions
{grés, velrt tempatall,
matedall plaslic) -

1 + Tischt da confsito con sostanza -
4 caustiche, irritantl, tossico nocive; _

4 {guenti, occhial, camici}

« précedce dongss O, T T

¢ viediuscila e percors! di
as0do

¢ luce di emergenza

o deposili reagenti, materisll

infiammabi], tossicl @
noclvi

« (ischi da inalazionae di sostanze
1 irdtany, tossiche o nocive;

+ procedure idones ed uso dalls
capps di asplrazione (0,5 m/sec)

¢ bombolalcon
segregazione lra gas
incompatbili

1 {MPIANTI ELETTRICL

| Normaliva di impiego ed utilizzo
(Nerme CEl e L. 48/90)

¢ implanll a sicurezza
intdinseca matedali
Inflammabili

¢ |mpiantl idondantt

fmapiantl a gas combustibile E

{norma CIG)

1 impianto distribuzione gas

¢ fischidiinalazions da:
1. polveri {preparazione del camploni)

1 - fumi (prodotti delia combystions ed
-} emissione da strumentazione})

1 - neubls (spray, aerosollzzazions di
| solventi altobollanti - ofi, glicoll, ecc.

~gas e vapori (evaporazions di
1 solventi volalili a prodotii di reazions);

¢ cappa di aspirazione:
{0,5 msec in ogni punto
del vano libero)

+  labaratorio {ispszionatile
can

¢ rischi da sostanze
cancerogens;

« procedure idonas, possibiimente
a clelo chluso, ovvers senza

4§ possibilitd di esposizions né per

i| contstto né perinalezions.

P e
Sy i -
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| 180 26600-29004)

1 Indicazione del gas infiammabifi -Hy,

flovalore di gas infiammabile)

| RAPIANTI A PRESSIONE

Auteclavl e stumentazione In
prassione - Rischio esplosions -
valvole di skurezza con aventuale
sistema di abballimento gas (Norma

|| Lavorazioni con D.P.I. e sotlocappa

1 MATERIALL INFIAMMABIU O/E

ESPLOSIVI

*  protezions dalle fiamme @
daflimplanto elettrico -
sistemi di alfarme e
anlincendio .

s rischi di emlssion] chimiche

provenienti dafl'implego di
strumentazioni analitiche;

A.AS. fumi tosskl
¢ fluorimeld - lampade U.V.

¢ lavoradone sotlo cappa
0 con cappa aspiranti
{ocalizzate,

{ozono)
¢ gascromatografia {olie
) Lo solvenli) L=
| MATERIALE CON IL RISCHIO DI
TAGLIO
* DPL
NOTE CONCLUSIVE
. : 1 Ne deriva la necessita di
{ L'attivita net laberaterio chimico :
campaorta un rischio da esposlzione a
| soslanze chimicha diversificate, ¢ interventl di prevenzione
- difficilmente quantificabili, ma - strutturali, procedurali -
| definibile come rischio da atlivita {informazions,
- 1 complessiva di laboraterio, formazione),
; organfzzalivi, Interventi
di protezione }
*  sorveglianza sanitaria
allraverso protocolli ’
specific] o comunque
correlati a rischi di
asposizione o protocolli
- genarafizzall comuni alle
nomali atlivita di
jaboratorio
¢ Honltoraggio biologico,
- {ast di esposizicns e di
effetto
RISCHI DA USTIONI

& lamiche (spie luminose)
®  chimiche (O.P..)

| AGENTI 8ISICl

¢ Rischi da agenti fislci:

¢ microciima, t, UR,
venlilezione

*  Caonleollo @ misvra dei
paramstr

1 1n casodi Impianto di ventilazione o
condiziocnamento.

¢ Preferiblimante a tolele
ricamblo d'ads, o
comunque massime
rickclo 30%.

¢ Contrdllo: C02<0,1% =
1000 ppmy, T 18°-20°C,
U.R. =50+ 5%

¢ Venlilazionev=0,1-02

9
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; mlsec porlala Q = 20
; m’ Ihlpers
RISCHI DI IMPLOSIONE
¢ Apparecchiature ¢ rumore (apparecchialure ¢ isolamento acustico deffa
funzionanti saltoveroto - rumorose, implanti di macching,
protazione nieccanica | aspirazions ¢lo insononizzazione,
. e _vantilazions} .. - schematuyza efo I
ambiente protello;
: RISCHI DA PRESENZA 0D USO - i
.| CONTEMPORANEO DI SOSTANZE R
1 INCOMPATIBILI ;
s acido +base )
¢ ossldante + riducente _ - B D
*  soda + slluminio -» H’ . llurnfnaziona *  adeguamenlo
¢ HCI+cianuri » HCI ‘ : deli'intensila alla
*  cloruro df Uonile + Hy0 —» : ; tipologla del lavoro
SO3 + HCl - H; S04 + _ / svollo (numero e
Hal ; posizona corpl
o O, +Sost Org, - Espl. E Huaninant)
NORMA PROCEDURALE ) T T -
| te quantila di sostanze conservate in _ - .
laboratodo devono essere infedod~ | -~ - - - : - \
| mediamants a 5 volte il fabbisogno . ) )
.| glomnalieco, sfa per mativi dl sicurezza
| cheigienico amblenall. _ . ) :
DEPOSITOREAGENTI | STRUTTURA danvenifazione o Rischio da contallo @ 1 ¥ Venlilazlons d mergenzae -
'} forzata con rialzi di appogglo per” " inelazione specie (ncasogi § O-P.
i contenitori di adeguala fesistonza e emergenza. :
- | pavimenti idonei ol contenimentc e al
| recupsro . ) o - ] ~
- e = : .
8; - LABQRATORI DI FISICA, STRUTTURE AGENTI CHIMICE . i
CHIMICQ-FISICI - - *
¢  altezza (h) soffil e Rischi di gsposizione ad ¢ Come nei laboralod
; evontuali sostanze : <chimici con riferimento
¢ numero porteluscils utilizzate perla i alle quantita ed al llpo dl
¢ _ rapporta supadicifinestte | - . (egjizzazione di prave efo ¥ - . impegno- .-
® Ingombr ed astacoll o . apparali sparimentali - - . o
' - cappe di aspltazions
) - ; - ventifazione R |
} YRR L
¢ soppaichi (eltezza usoe | RISCHIO DI EMERGENZA : s Vanlilazions emergenza
slabilitd) o ;
¢ luce emergenza {
pareli alirezzale (ingombri, o
urli, stabilitd) ’
s materials da coslruzions :

10




velri temperati, maleriali
plaslici)

¢ visdiusdita e percorsi di
asodo

luce dl emerganza

deposill reagenti, materiali

Infiammabili, tossicl e
nocivi

AGENTIFISICI
Rischi da agenti fislci

¢ rumore, apparecchiature
umorose

{ + isolamento ecustico della
4 macching, insonorizzazions,
1 schermatura e/o amblents protetio;

*  normsigienlco e glenico-
amblentali per quanto
altlane la superficle ela.
cubatura

1 mlcrodima, t, U.R,, venlilazane

& ultrasuoni (P> 300 W, v>
10 KHz)

1+ T=1820C, U.R. = 60 6%,
i vent. 0,1-0,2 m/sec,

Caontrolto implant In caso di
presenza di venlitazions efo

it condizlonamento.

il » Apparecchialura schemnata per
il avilare l'emisslons verso 'esterno,
I In modo da garanlire il rispatto dei

i limiti di riferimento igianico-
4 amblentali (A.C.G.L.H.) per gli
| ultrasuani

®  materiali compatibili con la
sperimentazions fisica
prevista

. ¢ bombolaicon

segregazione tra gas
incompatibili

¢ illuminazione

« adegusmento dell'intensitd, alfa

i Upalogia del lavoro svolto (numero
4 @ posizione corpi illuminanti)

1 INPIANTI ELETTRICE

Nosmativa di impiego ed ulilizzo
‘| (Norme CEl e L. 46/90)

®  impianti a sicurezza
inldnseca

. implanii sidondanti
*  impianti a gas combustibile
(noma CIG)
*  impianto distribuzlone gas
[aboratorio {ispezionabile
con Indicazione del gas

RADIAZIONI IONIZZANT]

*  Sorgenli radiogens, uso di

soslanze ragicatlive ecc.

¢ Rispeito delle nomne del
D. L.gs. 230/95

* indicazions def gas
Infiammabili - Hy, disvalore
di gas infiarnmabila)

4 IMPIANTI A PRESSIONE

] (Autoctavl e strumentazlone In
| pressions - Rischio esplosione)

{1 Norms 1SO 28000-29004

1 (MPIANTI SOTTOVUOTO

RADIAZIONI NON [ONIZZANTI:

} Radiofrequenze
Microonds

| Radiazione oltica

| Radlazions UVIB e UVIC

‘ Luce laser (cfasse 3}

Le sorgeati di Rediazloni non

i lonizzanti che emettono fascidi

il energia all'estemo

4 dell'apparecchialura devono esgere
{ schermmate in modo da bindare if

| fascio mediants idonee strutiure

i| che non ne consentanola -

4 diffusfone nell'amblents.

i Le apparecchiature devono essere

dotate di disposilivi di interdizions
della erogezions del fasclo, In caso
di mancala o difeflosa chiusura

i della struttura di protezione.

Per quell che cancerne if controllo

11
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protezions meccanica

{ dellambients dilavoro sifa

1 riferimento a limill di esposizione
1 lgienico-ambientall (A.C.G.LH.).
B3 - LABORATORI BIOLOGICIE | STRUTTURE AGENTI CHIMIGI:
MICROBIOLOGICI . . {
& allezza (f) soffiti ¢ Rischidiesposizionsad ¢ Come nei lab;aratorl
: ity - - eventuali sostanze 3 - chimici con rifaimsnto -
¢ numero poneluscfue ulilizzate perla . alle quantild d al tipo di _
¢ rapporto superici/finestre teallzzazlons di prove efo impegno -
s Ingombr ed ostacali apparall sperimentali
& sappalchi (allezza, usos - - - - cappe di asplrazions _
- stabilita) : i
¢ lucsemergenza 1 -vanllazions R
¢ pareli altrezzate {ingombri, | - :
urli, T i
' CoL - 1 -DAl
o stonifia) RISCRIO D} EMERGENZA ¢ Venblazions emergenza
¢ materiale da costruzions . . .
{gres,
veld temperat, matedall | AGENTI FISICI - .
plasticl) - : )

Rischi da agent! flsict -

* isolamento acustico dalfa

* viediuscltaepercorsidi | ¢ rumore, apparecchialure ; macching, o

esodo s rumorose S insorofizzazions, —-
schermatura e/o

v uos d! fametgen.za i amblente proletto;

¢ depositi reagenti, materiall ; - . ]
Inhiamniabill, tossicie : :
nocivi, ;

*  Infettant o . 'r‘nlc(odin{a, t, U.R., veqtilazione ‘ ° 3/‘: 18° %li.R, = 50-55

*  norme lglenico e lgienko- ‘ ; 5, vent. 0,1 -0,2 mfsec,
amblentall per quanto - _: g_onrtrollo lmg{ianll incaso
attlene fa superficle o fa’ - v;gu?:zggi o
Wbak_mf . i condizionamento,

¢ materali compatibili con la
sgerimentazione pravista ]

¢ bombolai con 1 + iluminazione ‘ + adeguamento dell'intensitd, alla
segregaziona tra gas | tipotogia del lavaro svalts {nuaero
incompalibili 1e posizons corpl illumlnanti)

| IMPIANTI ELETTRIC! |} RADIAZIONI IONIZZANTI
. Normaliva di impiega ed utfizzo *  Sargenti radiogens, uso di ¢ Rispelto delle nomms del
(Normo CEl e L. 46/80) soslanze radioaltive ece, - D.lLgs 23085 -

*  impianti a sicurezza
inldnseca f
implaali ddondant :
{implanil a ges combustibile |
(noma CIG) - : :

¢ [mplanto distribuzione gas !
{aboratorio {ispezionabils .

- conlndicazione deigas

12
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infiammabiti, H;} rivelatore
dl gas Infismmabile

| APIANTI A PRESSIONE

1 Autodiavi ¢ strumantazions in
i pressions - Rischio asglosione - . : :
valvols di slcurezza con eventuale : i

{ recuparo gas.
1 Norma ISO 29000-28004
. | MATERIALE CON RISCHIO BI T AGENTI BIOLOGICI
1 PUNTURE E TAGLIO : ;
' 1 Lamanipolazione di materiale | Le misute di Skurezza & gli
1 valrere, siringhe ed altr oggetti 1 blalogico per allivitd di ricerca elodi '} interventi di Prevenzions efo
. 1 taglientl anchie potenzialmente infetli - | controlio, eseguile sia in iro' chaln 1 Protezione devono essere
1 D.PL . 1 'vivo', comporia rischi di esposizicne a | precedul da una accurata:
" organismi efo microrganismi palogent
R . - o non, naturali e/o genelicaments 1 . i fischl
e odificali { - Informazione sui
- | RISCHI DA USTIONI ~battert: { - Formaione sulle modalita
. ! | operative i
¢ termiche (sple} - virus;

o o | . Addestramento alt o
*  chimiche (dis) : am lte procedur

| operative
1 - rickettsle;
H i
1 - Misure di skurezza.
§ -elghe; :
o - ‘| CONTENITORI DI RIFIUTHN | - Adozione dei tvelli di
- - MATERIALE RIGIDO - miceli; 1 ‘contenimento': 1,2,3,4, a secarda
- : 4 della tipologla di agenta Bidlogico.
- protozal;

4 - Implanll di veatitazicne con filld

nonché di dsch diversificaticonnassl | |1oPa (v dicont. 3-4;

con fa ‘collezions’ e ‘produzions’ di
-4 “colture celluleri' e ‘endo parassill 4 - Ambienti in depresstons liv. di
1 umeni’ i cont. 34

- Cappe di aspirazions a flusso
: !_amlnare

] - Finestre efo dispositivi di controlio
|| dallesterno (liv. di conl. 4);

| - Superfict impemeabili di faciie
| pulizia e disinfezlone;

- Traltamento dei reflul @ del dfiutl,

INTERVENTI DI PROTEZIONE

s Qrganizzazone del
tavoro attraverso idonel.

ciiter procedurali

i ¢ Carratto implego dalls
apparecchisture ¢
strumentazioni

*  Conlrolio pedodico deglf
imp. fillrazione

+  Disinfezione ,

mmimm see issesirss Siieem o eniitte st siessive = plema s oim
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s(enhzzaz;one matenall e

superfich:
&s: -Ossido di elilene
- Formaldside

- Glutaraldelde

*+  Usodisposilivi di

._Skurezza N

¢ Propipetle e sid nghe dl
sikcutezza

¢ Plpattatrici automatiche )

‘¢ Automazione di-
faboratofio »

¢ Precauzioni universali

© {commissions AIDS) ~

¢ Sorveglianza sanitaria. |-

¢ prolocolli - -

¢ testdi esposizione e di "
_effefto

v esamt d{agnosﬁel

ATTIVITA' LAVORATIVA

1 RISCHI PER LA SICUREZZA -

| MISURE DI SICUREZZA .

1 RISCHI PER LA SALUTE !
1 (RISCHI ANTINFORTUNISTIC) {RISCHI [GIENICO-AMBIENTALI E INTERVENTI DI PREVENZ(ONE
: - ] ORGANIZZATI | -
(G} - REPARTI GLINICI DI , § OR i { =
DEGENZA E SERVIZI DI TERAPIA :
| LAVORG NEI REPARTI E NE( | VEDI UFFICI AMMINISTRATIVI (A) | AGENYI CHIMIC
SERVIZI DI : 1 -
. - . _ . {zf R —_ _
7| RISGHI CONNESS! CON LA™ _  Rischi da esposlonaa i - -
1 ATTIVITA’ Ol PREPARAZIONE DEL particotare dfermento ai;
- . 4 MEDICAMENTO E DI !
Medicina = | ‘MEDICAZIONEY s B T - e -
- N = |- medicomenli; ) " & Ossevezionie defle
Fistopatologia respiratoria : b specifiche procedute,
; || - disiafettant; o Implego dei DRI
Cardiologia ed emodinamica 4 - Taglio efo poniiva davelredae | h "- - -
" presiditeenicl quali fmbid aghn | ~chemloterapici;
Reumalologia }| cannule, butterfly; ecc. : T
; - antiblastic] ~ - E
Pedialria ¢ Adozione diprocedure . |
tecniche o dei D.P.L, i
Anglolegia
¢ vediallegat
Endocrinologla E _ _ o ' veA allegi?l B
il RISGHI CONNESS!: AGENT! EIS{CL i
1 - . - - — -
Dlabalolegia ! - . \
) ® CONL'IMPIEGO: ¢ Microdima
Ematologia (candizlonamento}
)} - di Dispositivi Medidl (es. . & lllumirismento’
Allergologia ; eletlromedicali, strumentazione per | - '
)| dialisi, ecc.); ]
Dermalologia i S ¢ vediA
4 -dl apparecchlature di Diegrostica . numroeposwonadel
o | portatili (RX, ecografo, E.C.G., ecc.); i * corpl lluminaiti In
Malatlie infallive : - - - - telazione alle specifiche
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Oncologia - altivita.
Radioterapia 1 o ALCONTATTO: 1 AcenTIBIoLoalct
: e |
Chlrurgia . .- 1 - con componenti sottolensione e Rischi di esposizione In o Parlicclace altenzions alla | . .
: . : i (eletirici} K tutli i reparll & serviz di : specifica informazione e
Chirurgia estelica -~ -~ - ’ ; lerapia a: ; formazione del personale:
i| - parti meccaniche In movimento; . ] B -
Ginecologia ed Osteldda - : . 4 ~microrganisml (anche 4 - procedure operalive
j . : i nell'eventualit di microrganismi
il - componanti ad alta lemperatura. 1 genelicamente modificat), :
Qrlopedia R ; b 4 - misure di conlenimento alta
B ; . 1 sorgente .
ol i ; 4 -endopatassili umani, k
almokogia i . : ; P
olog . 1 _ Conformita d " . i Y - Precauzlonl Universali
{ otindoriacits LA rr:o?mlprasi ; :fggg?:‘;’;‘ég’e 1 -vetiorvirall e cellule somatiche | (commisslons ALD.S)
orinolaringoiatia : (R ate né i genica. } o B S
goi i Direttiva tMacchine per le nuove; 4 modificats nel caso di terapla Genica ; o
S .- - i| Direltiva 93/42 CEE por'| Dispositivi ° 1 - D.PJ. In refozdone alla divarsa =
Uralogia - .. 4 Medici) : it lipologla di agente biologlco cui
. . . . i ST - # Toperalore potrebbe essere esposto
. Diglisi | - osservazione dalls procediire - . ’ i — L -
- | operative; - : . - Misure di sicurezza ed Interventi di
Lo - ; » . N prevenzene, livelli di contenimento in
Neurochirurgia ' ; delDp o : . refazione alla tipofogla degll agent]
1 - : | TusedetpL : o : 1 blologlei come indicato nel D. Lgs
-} Cardiochirurgla e chirurgia vascolare | : 4 81/08, vedera inalre all. If
Neurclogia - Psichiatda. . - i ’ & E necessaria particolare
o oo : : altenzione per quanto
o S , : - ! alliens alle misure di
Odonlolalda X o ) sieurezza ed agli interventt
’ : di prevenzione e
lerapia intensiva. ; . proleziona nonchd agll
) - aspelti procedurali nel
Tyt s : - . ; repaili di malaltie infettive
Rignimezione . ! s Nei reparll di malatlie : esimitaid - S B
e 4 infeitive o faparti con : ®  Misure disicurezza ed” - T
Tropianll d'organo _ . - . . : nischlo similare i interventi di prevenzione,
DA . : ! FespasiZioneadagenll | livelli di contenimente In
- : i biolegicl pategent 8 Inslto | refazione alla lipologia
. ! ~ con lutte le allivita del ] degl agenti biclogici come
. teparto. Indicalo nat B, Lgs
H 626194, vedare Inoflee all,
1 - ; i
} : : : ¢ Siconsigliano inolice le
ot 3 ' idonez vaccinazioni.
¢ Rischli dalrasportos | ¢ g;%a;g}zz azlone def
] movimentazione . '
: 3 manuale del carichl. ! ¢ osservazione delle
i k : procedure operative con
: g : {’impicgo di idonee
: attrezzatare
! :
ATTIVITA’ LAVORATIVA il RISCHI PER LA SICUREZZA - 1 RISCHIPER LA SALUTE 4 MISURE DI SICUREZZA
- : : : i (RISCHI ANTINFORTUNISTICH - -} (RISECHIIGIENICO-AMBIENTALI E ! INTERVENTI O] PREVENZIONE- - -
(D) - AMBULATORI : ORGANIZZATIVI) ;

| VED! RISCHI PER LA SICUREZZA |} AGENTI CHIMICI
| PREVISTIPERILLAVORO NEI  °

. i LABORATORI i
Medicina : ¢ vediRepartididegenza e
i : sewvizi di terapla.
Fisiopatologla respiratoria ) !
: i AGENTIFisiC!

15
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Cardiolegla

Rischi da Implego dj _'Dlsp‘os[((vl

Pracedure operative finglizzate ad

i evilare il contallo, I'natazions e

16

| Hedicl (olottromedicall, occ) -
Reumalalogia E & Miccoslima, (L, UR., ¢ Conteotlo ed intervanto sui
¢ vediDirelliva 9342 CEE ventilazione) i parameld -~ - -~ |
Pedialria i T i ¢ Talsle ricamblo, riciclo <
E < =04% = .
] »  Condizionamento e i SOH/;. C02=0,1% = 1000 .
Anglologia - - ] qualita dell'aria sotto 1 ] ep . o
- : profifo chimico e biologlo * Sosblu:ilone delfillde - -
= disinfezlone — -~ ° --
; *  Iluminamento —_
Endocrinologia *  Numero e posizione dei |
: - 1 b - " Gorgi illuminanti— T
Diabetologla ; - E ’ =
Emalologla = _
o - o ¢ vedilegge 23095, . |
Dialologia 3 B _ : ¢ Radigzoni lonlzzanll e - .
) : - {radidtesapia, ecc.) ’
Allergologia | - g *  Radiazlonl non lonlzzanti
lo Infelt : R Rischidaesposidonsa: | ¢  Nelfimplegodi
Malatlie Infeltive - i P : apparecchiature che
: - H . ulilizzano tali grandezze -
Dermatologia i i - radiofrequenze, . i fisiche, Ia protezione
f ; : devessere intrinseca
5 ! . i ovvefo diretlamente
{ Oncologia : mikcroonde, realizzala sulle
apparecchiature in fase
Radiatlerapia ;| ) -radiszioni UV.{Be C), | progelluale (eventuali
: _ i conlealll & verifiche per
o - —- B Rl by ; Yaccetamento - -
Chirurgia - - i - - radlazioni I, R., deilefficienza).
Chirurgia estatica p - faser,
Ginecologia ed Ostatrcla i S T = N.M.R. {portait) ;
Ortopedia — - i e Ulirasuani -
Otorinotaringotalria i Rischi da esposizons
allorché la frequenza
Oftelmologia B risulla> 10 Kz, P> 300 W
1 Urologia
Neurochirurgia :
Chirutgia e Chirurgia vascolare . AGENTI BIOLOGICI
]
]
Neurclogla ' *  vadireparti didegsnza e
) ; E serviz di terapia (vedi C)
Psichiatria - - — -4 - ... _.vedirepartidldegenzae | R
; ! servizl dl terapla (vedi C} !
Qdentoialdia :
Medicina legale o I - :
: . R S s
ATTIVITA' LAVORATIVA RISCHI PER LA SICUREZZA . i RISCHIPER LA SALUTE HMISURE DI SICUREZZA
{RISCHI ANTINFORTUNISTIC]} 1 (RISCHI{GIENICO-AMBIENTALIE INTERVENT! Df PREVENZIONE
(£} - SALE OPERATOR(E { ORGANIZZATIVI)
| AGENTE CHIMICL PER ] DISINFETTANTI




/\6@ m>o
W5/5A

Chirurgla
Ginecologia ed Ostetricia
Ortopedia
. Otosinolaringolatria
Oftelmologla
' Urelogia - o s
b{euroqhirurgia

Cardiochirurgla e Chirurgia
Vascolare™ ~ ~ - -

Qdontoiatda
Chirurgia eslelica

Traplanti d'organo

¢ Risctit Strutturall

1 Compatibilita del'amblents con {a
1 deslinazions d'uso.

#*  Rischi efettrlci

implanto elstirico a norma, a

- skurezza inlrinseca

e  Rischlioc da esplosione
ad Incendio

4 Veicolazions, canalizzozions e
it avvisatori in continuo, -

¢ Rischi dall'implego di
macchine

"} Rispondenza alle norme del DPR
1 547155, DIRETTIVA MACCHINE

(CE) perle nuove

#  Rischidail'impliago di
autoclavi od aftre
apparacchialure por fa
sterilizzazione,

{ Rischt da contatta con companentiln
] movimento. ;

Cantrollo e verifica del componentl di

skurezza, vakole, - .
dell'apparecchialura in pressions
(Norme UNI-EN 29000-28004)

i

¢ Rischi di esposizions
per confalto ed
Inalaxione di
diginfattanti o per
Inalazione di anesteticl

" (isofluorano, enfluorane, |

ntetossifluorano
alofano, protossito di
azolo ~ Clrcolare del
Hinistero dslla Sanita
el 6/4188)

1 par quanto concerne {'esposizione
| agli anestelici esso dariva da:

1 -fass diinduzions,

4 - aria esplrata dal pazisnte,

1 AGENTIFISICH

¢ Microcdlima (. UR,,
vantlaziona) connesso

H

1 - perdite dal gruppo anestestologica; °

ali'impianto di ventilaziono

e/o condizionamento

¢ llluminazions (sclalitica)

¢ Radiszioni lonfzzanli

¢  Radiazioni non fonizzanti
(vedi D)

| AGENTIBIOLOGICI

| Rischt connessia esposizione ad
 agentt blologid patogeni durants

il finlervento operatorio vedi C (Reparti
1 di Degenza e Servizt dl Terapia)

{Implego; sa necsssario adozions dai
D.P.l

PER GLI ANESTETIC!

- manutenzione del grugpo
anestesiologico;

- procedure operative ed
i organizzative;

i} ~conlrolio dell'inquinamento residuo
i mediante ventilazions del'ambiente
J che garantisca almeno 19 ricambi
1 d'aria effetiivi; st

- pressione positiva = 2 mm di H20;

| - monitoraggio smbientale;

1 - monitoraggio blofogico

¢ Controllo ed inlervento sul
parameld

¢ Indipendenle dalla --
scialilica, conteolio del
numero & posizione dei
corpi iltuminantl distrabuiti
nella sala operatorfa al
fine di oftenere una
illuminazions idonea
seconds quanto praviste
dalle norme di Buona
Tecnkea,

¢ vedilegge 230/95
s  vdiD

& vedi C. Al riguardo si
dovra tener conto dalla
eventualila di sala
operatorie in strutture

17
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B | TrRASPORTOE ; ospedaliers specializzats .
HMOVIMENTAZIONE MANUALE DEI in malattie infettive o
CARICH! {vedi C) carallefzzate da
. condizlon] slmitari
ATTIVITA’ LAVORATIVA R!SCH[ PERLA SICUREZZA . 1 RISCHI PER LA SALUTE 1 MISURE D! SIGUREZZA C
{RISCHI ANTINFORTUNISTICI} (RISCHIIGIENICO-AMBIENTALLE | INTERVENTI DI PREVENZIONE
(F) - CENTRI E SERVIZI DI | ORGANIZZATIVI §
DIAGNOS! i P
' AGENTI GHIMICI
Radicdiagnostica (RX, TAC) 1 e Rischistrutturail T e vediUtfcl Amministeatii | @ vedl Utfict Ammiistratd |
Medicina Nucleare 1 Compativilia deltambiente can fa i i
4 destinazione d'uso. |
Risonanza magnetica f ‘ . «  Rischi di contatto con *  Informazions e B B
1 ®  Rischi elattrict sostanze implegate In: formazione sulle .
Endoscopia ed Ecografia : ; procedure operative;
1 Impianto elattrico In conformita alls - meza di oonlrasto %zgz;?mmlé @iDAL
: f:ar:gﬂarisﬁche di potenzaa di - -3 DR By §
j meese | - disinfattant e
4 e -Rischl dau'lmplego di ~| - composti mamu - e
: macohine - - - post mareall . -
il AGENTI FISICH :
4 -Rispondenza alle norme di : E -
i skurezza convenzionali (DPR ;
4 547/85, Dlrsitiva macchine per le ¢ vediD ; - _
| nuove) e confomil alle nowme ; ’
'} specifiche {RX, RMN;7ecc) :
- Informazione e farmazions sulfe - : =
il procedure operahve "| AGENTI BIOLOGICI ; ; -
! i
; & Rischi da implogo di *  vedi€ ; ¢ vediD
: dispositivi medict i -
] (c|eltromedlcall occ) ; B
{ - Orrettiva 93142 cE. -
¢ - Rischidataglio o
puntura In relaziono : *  vedig
p alllmplego df materiale i
in vetro o di presidl :
: tecniel quall forhicl, :
; aghl, cannule, ecc. . :

18
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| (G) - SERVIZI GENERALI
ATTIVITA' LAVORATIVA i RISCHI PER LA SICUREZZA E RISCHI PER LA SALUTE MISURE DI SICUREZZA
: it MISURE DI PREVENZIONE i (RISCHIIGIENICO-AMBIENTALIE | INTERVENT) Of PREVENZIONE
(B4 - SERViZI TECNICI £ DI | ORGANIZZATIV
MANUTENZIONE o : ’ :
{A) LAVORO DI CONTROLLO ;
TECNICO E DI EVENTUALE
PROYENTO N LOCO DI RISCHI DIVERSIFIGAT| A TIPOLOGIA GENERALE
, Gli interventi di conlroflo e manutenzions 'in loco’ comportano Rischi differenziali a seconda delle aperazioni da esegulro
il ed, in particolare, in relazione alle caraltedstiche dell'attivita Iavorativa del'ambiente dove sl dave intervenire {rep, di
i malatlie Infettive, Servizlo di medicina nucleare, ecc.),
o , Ne deriva chs le relative Misure di Sicurezza vanno dsfinite caso per caso seguendo specifiche procedure operative,
’ - i che prevedono anche Idonel D.P.]., approvate dal Responsabile del Sallare ¢che ha richiesto fintervento e dal
i} responsabile del Servizio di manutenzions,
g .
R R . . Nel caso di Implego ¢ dille appaltalricl, il Responsabile dal S.P.P., del Setlore e 1l Responsabile dalfa ditta appaltalrica
. . . definiscono un Piano di lavaro ‘combinato’ ed approvate da enirambi le parti come specificato nel contratto disppalto.
o Py l —u e ememn e _.«, D S R P R T T S =
{B) LAVORO DI MANUTENZIONE E | Rischi da Strutture: AGENT] CHIMICE
ATTIVITA' LAVORATIVA IN .
QFFICINA MECCANICA,
ELETTROTECNICA,
FALEGNAMERIA, TIPOGRAFIA, :
LEGATORIA, EGC. | Adeguate alle nome dat luoghi di *  Rischidiesposizionea *  Informazione &
- - i E!a:sﬁ?:a"z‘i; ﬂ:i‘f"u';‘; alia particolare sostanze chimiche Irritani, - Formazione del parsonale
. I ) lossiche @ nocive, s Definizions di procedure
- i derivanti da lavorazione | operalive
: elo jont quali;
operaziont quat i ¢ Disponibilita di lmpianti e
. . ] » ) ; Misure di Sicurezza
- . . : ' QFFICINE . - Lavarazioni idrauliche {HCY , . Disponlbilita ed uso di
- % : D.R. ’
I Risch Moccantel da: il - Lavoreziont tpografiche (solventl) |
| Macchine I - Lavoraziont laglio e saldatura (fumi |
l © gas)
y Rispondentt afle narme di skeurezza L
sullgomaochlne utensili previste dal | - Lavorazionl falegnameria (patveridi |
)l DPR 547/65 (macchina vecchle}ia || f6gno e di materie plastiche) !
i} Dlrettiva Macchine {nuove). .
- : ¢ Intervent sulle macchine e
H sargentl di umore
¢ [mplegodi D.R.L.
Rischio Elettrico
: AGENTI FISICH
1 conformia alle Nomie CEl alta legge :
] 46/80. ! ¢ Misure ed Interventa suf
?. E parametr
* jziong rumore
Rischi da Sostanze [nflammabiil
| ed Esplosive ‘ ! ¢ Adeguamento lmplantt di
- . . : candizlonamenlo
{| Presenza di solvent par ) ;
)| sgrassaggio, vemici, lacche, i
4 bombolg, ecc. :
i i
1 Adeguate misure di sicurezza !
comprandent focali di depasito, ¢ [eroclima i
procedure di impiego, ventilaziona @ *  Adesgualo numero e

19
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I bombolalo.

Uso di D.P.1. antnfortunistici {guant,
| occhiali, indumenti proteliivi, ecc.)

¢ Implenidi
congizionamento

conlroflo standard di
qualita deft'aria )

. Hluminazione

misura intensita
illuminazione ai posll dl
lavoro

AGENTI BIOLOGICI

¢ Rischidiesposizions ad
agenti blofeglcl patogent
provententi da eventuall
lavaraziont e/o operaziont
di manutenziona su
apparecchialure efo
componanti di implant,
“strutture, materiali,
polenzialmente infetll.

. La scelta degliintervent

dispostzione corpl
flluminanti

infonnazions e
Fommazions del personsle

Disponibilita di apposite
procedure aperalive

impiego dl apposili D.P.I.

va falla in relazions alla
tipologla del Rischia
segnalalo dal responsabile
dei seltare di provenienza
del matedale In
manutenzione.

(G) - SERVIZI GENERALI

ATTIVITA' LAVORATIVA

(G2) - FARMACIA

RISCHI PER LA SICUREZZA E
MISURE DI PREVENZIONE

{ RISCHI PER LA SALUTE
| (RISCHI IGIENICO-AMBIENTALI E
{ ORGANIZZATIVI) S

1} MISURE DI SICUREZZA
1 INTERVENYI DI PREVENZIONE

LAVORO GONNESSO CONLA
GESTIONE DELLA FARMACIA
DELL'OSPEDALE

STRUTTURE:

Adeguate alla destinazions d'uso
{locals deposito, locale vendita al
pubblico, ‘se eslstente’, locale
preparazions)

Implanti Eleftric]

| & nomma con centificatl di conformita
1 st L. 46/90

Gas Compresst

AGENT} CHIMICE

¢ Rischidi esposizione a
sostanze chimiche di
Interesse farmacautico ;
nelte praparazion} i

. officinall,
¢ Rischi di ssposizioni
accidentali a solventl ¢
allre sostanze chimiche
con particolare rifefimento
al prodolti volatifi, :

¢ Nel caso di preparazone
dl prodotli chimloterapici
antiblastici {C. A} il
Rischio di esposizione
pud comprendere:

vedi laboratori

Informazione e
formazione

Definizions di procedure
aperative

Disponibllita di misure di
slcurezza (cappe) e di
D.P.I

Vedi Allegata |

20
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Ancoraggio { - Rischlo cancorogeno
1 - Rischio teratogeno
1 Sostanze Inflammabiit 1 - Rischio mulageno
{vedi laboratari) 1 - Rischlo embiotossico
1 AGENTIFISICH *  VediUfici Amministrativi
. ¢ Vedi Uffict Amministrativi
B < '_—‘-—‘m"_".'_' — A = T = - Caaarac e W3 = —== e ,m:——_‘—"—:'—__ - P T e |
{G) - SERVIZI GENERALL! N ) ’ -
ATTIVITA* LAVORATIVA 1 RISCHI PER LA SICUREZZA E RISCHI PER LA SALUTE 1 MISURE D} SICUREZZA
s 1 MISURE D} PREVENZION_E 3 (RISCHI{GIENICO-AMBIENTAL! E lNTER!E_NIl ol FRE_VENZ(ONE
(%) - CAMERA MORTUARIA . | ORGANIZATIVI) -
(A}, SALE SETTORIE (B) )
{A) - LAVORI CONNESS| GON | . 1 AGENTI CHIMICI
TRATTAMENTI PER LA § ¢ VediAmbulatod : -
PREPARAZIONE DELLE SALME
¢ . Esposizione a soslanze ¢ informazions o

detergent, disinfaiianti in
farmulazioni liquide o In

pasta
| AcentiFisic
s Micreclima

¢ |lluminazione

1 AGENTIBIOLOGICI

*  Rischio di asposizione nal |

caso di kraltamento di
salme provenlenti da
reparli infattivio
comunque possibitita di
tasmissione di infezionl

Formazone

¢ Dafinizione di procedure
oparelive

¢ Disponibilitd di misure di
sleutezza e di DRI

*  Indumenli di protezions

¢ Controflo del numero e del
posizionamenlo dei corpl
illuminanti

Informoziona e
Formazons sui Rischi di
ssposizdone specifict
Procedure operative che
prevedano spedifiche
indicazioni delleventuale
Rischio infetlivo da parte
del sallore di provenienza

Adeguati sisteni di
sicurezza ¢ D.P1.

Misure di sicurszza ed
interventi di prevenzione,
fivellt di contenimento in
relazione alla Upologia

21

)
1424




A0 m 2

5@/54

lﬁl

1 degli agent} biclogici come
; indlcato nel D, L.gs
; 626194, vedsrs Inolire all,
]
) ¢ Organizzaziong dellavoro
; ed uso dells altrezzature
! adalte
¢+ Movimentazione manuate
del carcht i
{B) - LAVORI CONNESS| CON -_ AGENTI CHIMICI
UATTIVITA? AUTOPTICA 3
¢ |nformazione e
Formazione
& Vedi Sals operaloria con 4 Rischio di esposizione & ¢ Definizione di procedure
esdusione di Rischio da sostanze detergentt, operalive
Incendio ed esplosions disinfettanti, stenlizzanti ¢ Disponibilita di misure di
: . {HCHO} skcurezza e di D.P.I,
I
! i AGENTI FISIC!
*  Impiego di idonei O.P.1.
. . Mic(ocﬂn]a {vedi sale ¢ Vedisale aperatorie
operatarie) ¢ Vedisals opsratorie
] ®  [lumtinazlone (vedisale
] operaloris}
: 1 AGENTI BIOLOGICI
¢ Vedisale epacatorie
¢ Vedi sale ogoratorie ¢ Impiegodiidonal 0.P.l.
¢ Organizzazione dei favoro
; i ed uso delle allrezzature
i adalte
; ¢ Spostamento manuale
; del carichi
ii
(G) - SERVIZI GENERALI
ATTIVITA' LAVORATIVA . RISCHI PER LA SICUREZZA E RISCHI PER LA SALUTE 1 MISURE DI SICUREZZA
. {| WMISURE DI PREVENZIONE 1 (RISCHI [GIENICO-AMBIENTALL & | INTERVENT(NDI
H B H E
(04)- GESTIONE REFLUIERIFUTI | | OROANIZZATV) | PREVENelo

(A} -LAVORQ CONNESSO ALLE

ATTIVITA’ Dl RACCOLTA, TRASPORTO,

COLLEZIONE ED'EVENTUALE

¢ Rischidataglioe

puntura da matariala

acuminato,

1 AGENTI CHIMIC!
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TRATTAMENTO DI RIFIUTI SOLIDJ

Adoziona di contenitori
rigidie D.P.I,

Uso di carrelli

Rispelto delle cortotle
procedure diimplego

| AGENTI FisiCl

1 AGENTI BIOLOGICI

¢ Laraccolla dei

contenitor di sfiuli solidl_ i

potrebbe comportare

Rischio di esposizione - -

ad agentl Infeltanti sedf -
contenitore non &

" . -adegualo slla raccolta di

matariala infeltante.

i
i
- =

Infoamazions &
formazione del
personale

Disponibilita di
procedure specifiche;
Mlsure di Sicurezza e
interventi il
Prevenzlons, livelli di
canlenimento in
relazione alls
lipofogle deqli agenti
biologici, come
indicato nel D, L.gs.
6I26194 (vadi Allegato
m

(B) - LAVOR! CONNESSI CON

L'ATTIVITA’ DITRATTAMENTO DE!

REFLUI

i Rischf connesst con la conduzlone degli implentt di depurazione delle acqtie reflue con Particotire attenzione
alle acque reflue aspedaliere par quanto alliene al Rischio di asposizione ed agenli infettantl.
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